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إخلاء المسؤولية القانونية

ليــس في التســميات المســتخدمة في هــذا التقريــر ولا في طريقــة عــرض مادتهــا مــا يتضمــن التعبيــر عــن أيّّ آراء للإنتربــول بشــأن الوضــع القانــوني 
لأيّ بلــد أو إقليــم أو مدينــة أو منطقــة أو لســلطات أيّّ منهــا، أو بشــأن رـــم تخومهــا أو حدودهــا

ولا يُشار إلى مجموعات البلدان إلا لأغراض إحصائية وتحليلية، ولا يعبّر ذلك بالضرورة عن حُكم بشأن بلد ما أو منطقة معيّنة.

والإشــارة إلى أـــماء الشــركات والمنتجــات التجاريــة والعمليــات لا تعنــي ضمنــا تأييــدا لهــا مــن الإنتربــول، كمــا أن عــدم ذكــر شــركة أو منتــج تجــاريّ 
أو عمليــة مــا ليــس دلــيلا علــى عــدم الموافقــة عليهــا.

واتخــذ الإنتربــول جميــع الاحتياطــات المعقولــة للتحقــق مــن المعلومــات الــواردة في هــذا التقريــر. ولكــن المــواد المنشــورة فيــه تُعمَــم بــدون أيّ 
نــوع مــن الضمانــات، ـــواء كانــت صريحــة أو ضمنيــة. ويتحمــل القــارئ مســؤولية تفســير هــذه المــواد واـــتخدامها. ولا يتحمــل الإنتربــول في أيّ 
حــال مــن الأحــوال المســؤولية عــن الأضــرار الناجمــة عــن اـــتخدامها، ولا عــن اـــتمرار دقــة المعلومــات المدرجــة فيهــا أو عــن محتــوى أيّ موقــع 

إلكتــروني خارجــي مشــار إليــه في متــن التقريــر

ويحتفظ الإنتربول بالحق في تعديل أو تقييد أو حجب محتوى هذا التقرير.

المحتويات
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ــلعة ترفيهيــة، بــل هــي ركــن أـاـــي مــن أركان حياتنــا اليوميــة. ويشــكلّ الإنترنــت العمــود الفقــريّ  ليســت التكنولوجيــا في عالــم اليــوم مجــرد ـ
لهــذا العصــر التكنولوجــي، ولــه أهميــة حاـــمة في إدارة البنــى التحتيــة الحيويــة، وإجــراء المعــاملات الماليــة علــى نحــو مأمــون، والحفــاظ علــى 
ــة، والتســوّق عبــر المواقــع الإلكترونيــة، والوصــول إلى كــمّ وفيــر مــن المعلومــات ومواقــع التســلية. وبفضــل قدرتــه علــى  التواصــل مــع الأحبّ

تقريــب المســافات البعيــدة وتســهيل الوصــول الفــوريّ إلى البيانــات والأنشــطة الافتراضيــة، أصبــح الإنترنــت أداة لا يُســتغنى عنهــا

بيــد أن العصــر الرقمــي يــأتي حــاملا في جعبتــه مجموعــةً مــن الصعوبــات الخاصــة بــه، التــي تشــمل بصــورة رئيســية التهديــد المتنامــي للجريمــة 
السيبرية. فكلما تقدّمت التكنولوجيا، تطورت الأـاليب التي يستخدمها مرتكبو الجريمة السيبرية الذين يستعينون بطُرق ما فتئت تزداد 
ابتــكارا لاـــتغلال مواطــن الضعــف، ممــا يعــرضّ الأشــخاص والمؤـســات لمخاطــر جمّــة. وغالبــا مــا يُتــرك الضحايــا في حالــة ماليــة ونفســية 
وعاطفيــة بائســة. وفي الوقــت نفســه، يتفاقــم مشــهد التهديــدات بفعــل التطــورات الاجتماعيــة والاقتصاديــة والسياـــية التــي تســتجد علــى 
نطــاق أوـــع، والتــي تشــمل، في جملــة أمــور، اتســاع الهــوة بيــن البلــدان والمؤـســات والأشــخاص القادريــن علــى الصمــود في وجــه التهديــدات 
الســيبرية، وأولئــك الذيــن لا حــول لهــم ولا قــوة. ويســتغل مرتكبــو الجريمــة الســيبرية كل هــذه الظــروف علــى الصعيــد الوطنــي والإقليمــي 

والعالمــي، ممــا يخلـّـف عــددا لامتناهيــا مــن الضحايــا. 

وفي مطلــع عــام 2024، يكتســي تنفيــذ الاـــتراتيجيات الشــاملة في مجــال الأمــن الســيبريّ أهميــةً لا يمكــن المغــالاة فيهــا. ويتعيــن علــى 
الكيانــات، الكبيــرة منهــا والصغيــرة، أن تحصّــن نفســها ضــد مجموعــة واـــعة مــن التهديــدات الســيبرية التــي تتــراوح بيــن هجمــات تقليديــة 

كثــر تعقيــدا ومخاطــر ناشــئة أ

وقــام الإنتربــول علــى مــدى الســنوات التســع الماضيــة قيــادة برنامــج عالمــي متماـــك ومتســق لمكافحــة الجريمــة الســيبرية يســتند إلى 
الاـــتراتيجية العالميــة لمكافحــة الجريمــة الســيبرية التــي تهــدف إلى التخفيــف مــن تبعــات هــذه الجريمــة علــى الصعيــد العالمــي وحمايــة 
كثــر أمانــا. ويتــولى الإنتربــول التنســيق بيــن بلدانــه الأعضــاء الـــ 196 ويدعمهــا مــن خلال أنشــطة ترمــي  المجتمعــات المحليــة مــن أجــل عالــم أ
إلى منــع الجرائــم الســيبرية، وكشــفها، والتحقيــق فيهــا، وتقويضهــا. وتســبب هــذه الجرائــم أضــرارا كبيــرة وتخلـّـف عواقــب وخيمــة، أو أنهــا تُرتكــب 
بوتيــرة مرتفعــة، أو تثيــر اهتمامــا كبيــرا في المجتمعــات المحليــة التــي نســاعد علــى حمايتهــا. وينفَــذ ذلــك مــن خلال إطــار عمــل ثلاثي الجوانــب 

يوفــر الدعــم للبلــدان الأعضــاء في مجــالات تبــادل المعلومــات وتنســيق العمليــات والتنميــة الاـــتراتيجية وتطويــر القــدرات

وفي هــذا الســياق، أخــذ الإنتربــول بنهــج إقليمــي يعــرض فيــه مســاعدة بحســب الطلــب مــن خلال المكاتــب الإقليميــة المعنيــة بعمليــات 
مكافحــة الجريمــة الســيبرية. ويمثّــل مكتــب العمليــات المشــتركة لمكافحــة الجريمــة الســيبرية في أفريقيــا )AFJOC( الــذيّ تمولــه وزارة 
الخارجيــة والكومنولــث والتنميــة في المملكــة المتحــدة أحــدَ الأمثلــة علــى هــذه المبــادرة. ويُعنــى المكتــب بجمــع وتحليــل المعلومــات المتعلقــة 
بالأنشــطة التــي يضطلــع بهــا مرتكبــو الجرائــم الســيبرية، واتخــاذ إجــراءات شــرطية منســقة تســتند إلى البيانــات الاـــتخباراتية، وبشــكل عــام، 
كات مــع الجهــات المعنيــة مــن القطاعيــن العــام والخــاص تعزيــز التعــاون وأفضــل الممارـــات بيــن البلــدان الأعضــاء الأفريقيــة، وإرـــاء الشــرا

ومــن هــذا المنطلــق، يشــرفّني أن أقــدّم أحــدث إصــدار للتقريــر المتعلــق بتقييــم التهديــدات الســيبرية في أفريقيــا. ويوفّــر هــذا التقييــم دراـــة 
تحليليــة شــاملة لمشــهد التهديــدات الســيبرية في القــارة الأفريقيــة، وينظــر، علــى وجــه الخصــوص، في برمجيــات انتــزاع الفديــة، والاحتيــال 
بالبريــد الإلكتــروني المهنــي )BEC( وغيــره مــن أشــكال الاحتيــال الإلكتــروني. ولا يكتفــي التقريــر بتســليط الضــوء علــى هــذه التهديــدات الســيبرية 
فحســب، بــل يرصــد أيضــا الجهــود الوطنيــة المتواصلــة لتحســين القــدرة علــى الصمــود في وجــه التهديدات الســيبرية. ويُختَتــم التقرير بتوصيات 

اـــتراتيجية تمهــد الطريــق للخطــوات المقبلــة. 

ويتبيّــن مــن خلال الدراـــة التحليليــة أن الحاجــة الماـــة إلى تعــاون دولي وإقليمــي بيــن أجهــزة إنفــاذ القانــون للتصــديّ للأنشــطة التي يضطلع 
بهــا مرتكبــو الجرائــم الســيبرية أمــرٌ لا جــدال فيــه. ويســهم النهــج الموحــد في تعزيــز القــدرة علــى مكافحــة التهديــدات بفعاليــة، ممــا يتيــح تبــادل 

البيانات الاـــتخباراتية، ومشــاطرة ممارـــات التحقيق، واـــتخدام التقنيات المتطورة. 

ويتعيــن علــى الــدوام الاضــطلاع بالعمــل الشــرطي علــى الصعيــد المحلــي وـــيبقى جــزءا لا يتجزأ من الخدمــات المقدمة لمجتماعتنا المحلية. 
ولكــن بعــض الجرائــم، كالجريمــة الســيبرية، تتــرك بصمــة عالميــة وقــد تفــرض علينــا جميعــا تحديــات بفعــل حجمهــا ونطاقهــا ودرجــة تعقيدهــا. 
وتقــع علــى عاتقنــا مســؤولية جماعيــة لمنــع المجرميــن والمجموعــات الضالعيــن في هــذه الجرائــم، وكشــفهم، والتحقيــق معهــم، وتقويضهــم. 

كثــر أمانــا.   وـــواء كان المتصلــون بالإنترنــت مــن الأفــراد أو مــن الشــركات، علينــا أن نكــون أ

مقدمة بقلم مدير إدارة مكافحة الجريمة السيبرية في الإنتربول



4

تقرير الإنتربول عن تقييم التهديدات السيبرية في أفريقيا لعام 2024
لمحة عامة يقدّمها المكتب المعني بعمليات مكافحة الجريمة السيبرية في أفريقيا - الإصدار الثالث

وفي هــذا المشــهد المعقــد، لا يمكــن لأيّ جهــة فاعلــة، بمفردهــا، أن تجعلنــا قادريــن علــى تأميــن ـلامتنــا الجماعيــة. والإنتربــول، إذ يقــر بذلــك، 
يــؤديّ دور المحــاوِر المحايــد والجديــر بالثقــة، ممــا يوطــد التعــاون بيــن أجهــزة إنفــاذ القانــون والقطاعيــن العــام والخــاص. ويســعى الإنتربــول، 
مــن خلال تضافــر الجهــود وتبــادل الخبــرات، إلى تعزيــز قدراتنــا الجماعيــة علــى التصــديّ للتهديــدات الســيبرية، ويشــدد في الوقــت نفســه علــى 

المســؤولية التــي نتقاـــمها لحمايــة عالمنــا الرقمــي.

وفي الختــام، أود أن أعــرب عــن امتنــاني لبلداننــا الأعضــاء في المنطقــة الأفريقيــة ولشــركائنا علــى ثبــات دعمهــم وتفانينهــم في هــذا الصــدد وعلــى 
إـــهامهم في إعــداد هــذا التقييــم. فلا غنــى عــن جهودهــم الحثيثــة والتزامهــم الراـــخ لبلــوغ هدفنــا المشــترك المتمثــل في إقامــة بيئــة رقميــة 

كثــر أمانــا للجميــع أ

كريغ جونز
مدير إدارة مكافحة الجريمة السيبرية 

الإنتربول 
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في الوقــت الــذيّ نســتحضر فيــه أحــداث العــام الفائــت ونتطلــع إلى المســتقبل، يواصــل مشــهد التهديــدات الســيبرية في أفريقيــا، لا بــل في العالــم 
أجمــع، تغيّــره ويــزداد تعقيــدا. وبيــن أواخــر تســعينيات القــرن الماضــي حيــث كان الوصــول إلى الإنترنــت خدمــة فاخــرة لا يمكــن إلا لقلــة قليلــة 
مــن النــاس دفــع كلفتهــا، ويومنــا هــذا حيــث نشــهد طفــرة في الاتصــالات الإلكترونيــة، قُطعــت أشــواط تــدل علــى التقــدم المذهــل الــذيّ أحرزتــه 
التكنولوجيــا. بيــد أن هــذا التقــدم لا يخلــو مــن المصاعــب. فقــد انتشــرت التهديــدات الســيبرية بشــكل متصاعــد حتــى بلغــت كل شــبر مــن القــارة 

وطالــت الأفــراد والحكومــات والشــركات علــى حــد ـــواء. 

وشــكلّ عــام 2023 منعطفــا في بلــورة ردنــا علــى هــذه التهديــدات الناشــئة. فقــد أحــرزت المعركــة ضــد الجريمــة الســيبرية تقدمــا ملحوظــا 
ــق تعاوننــا مــع الإنتربــول بشــكل غيــر مســبوق، وهــو يتجســد مــن  بفضــل اـــتنادها إلى الأـــس التــي وُضعــت في الســنوات الماضيــة. وتوثّ
خلال القيــام بمبــادرات مبتكــرة وتوفيــر تقنيــات متطــورة ترمــي إلى توطيــد دفاعاتنــا في المجــال الســيبريّ. ويشــكلّ اـــتحداث مركــز البيانــات 
وقواعــد البيانــات للأدلــة الجنائيــة التابــع لأفريبــول، فــضلا عــن تدشــين وحــدة تحليــل البيانــات الاـــتخباراتية الجنائيــة، محطتيــن حاـــمتين في 

كثــر أمانــا في أفريقيــا.  ـــعينا إلى تهيئــة بيئــة ـــيبرية أ

وإطلاق الــدورات التدريبيــة الخاصــة بأفريبــول والمتعلقــة بالتحقيــق في الجريمــة الســيبرية خيــرُ دليــل علــى التزامنــا ببنــاء القــدرات في القــارة. 
وتوـــيع نطــاق هــذه البرامــج لتشــمل دروـــا مــن المســتوى المتقــدم عــن تهديــدات الأمــن الســيبريّ واـــتراتيجيات الــرد قــد أـــهم في إثــراء 
الترـــانة التــي يمكــن أن نواجــه بهــا مرتكبــي الجرائــم الســيبرية. وكانــت مشــاركة البلــدان الأعضــاء إيجابيــة للغايــة، مــع ارتفــاع كبيــر في عــدد 

المشــاركين وتحسّــن ملحــوظ في مهــارات الموظفيــن العامليــن لدينــا والمعنييــن بالأمــن الســيبريّ. 

كاديميــة. وأتاحــت لنــا  كائنا وتخطــى حلفاءنــا التقليدييــن ليشــمل شــركات تكنولوجيــة عملاقــة ومؤـســات أ وفي عــام 2023، ازداد عــدد شــرا
علاقــات التعــاون هــذه الاـــتفادة مــن أحــدث البحــوث والتقنيــات، وبالتــالي تعزيــز قدرتنــا علــى التكيــف مــع المشــهد الســيبريّ الدائــم التغيــر. 
كمــا قمنــا بتوـــيع دائــرة اهتماماتنــا لتشــمل التصــديّ للعواقــب الاجتماعيــة والاقتصاديــة التــي تخلفهــا التهديــدات الســيبرية، مــع العلــم أن 
الأمــن الســيبريّ لا يطــرح مشــكلة تقنيــة فحســب، بــل هــو حجــز الزاويــة في اـــتقرار اقتصادنــا وازدهــاره. وتشــهد أفريقيــا اقتصــادا رقميــا مزدهــرا، 

وتشــكل حمايــة هــذ القطــاع حاجــة ماـــة لتحقيــق التنميــة المســتدامة لدينــا

وفي عام 2024، تلتزم أفريبول بمضاعفة جهودها على أربع جبهات اـتراتيجية:

كا منــا لطبيعــة التهديــدات الســيبرية التــي لا تقــف عنــد حــدود، نصبــو إلى تعزيــز شــبكة تعاوننــا في جميــع أنحــاء القــارة ومــع شــركائنا  1.  إدرا
الدولييــن. ويشــمل ذلــك تبــادل البيانــات الاـــتخباراتية، وتنفيــذ العمليــات المشــتركة، ومواءمــة الأطــر القانونيــة لضمــان تشــكيل جبهة موحدة 
ضــد الجريمــة الســيبرية. كمــا نعمــل علــى تعزيــز التعــاون مــع القطــاع الخــاص مــن أجــل تنســيق وتوحيد الإجراءات والتقنيات، والســماح بجمع 

البيانــات الاـــتخباراتية في أنحــاء القــارة كافــة

وفي مطلــع عــام 2024، أبرمــت أفريبــول مذكــرة تفاهــم مــع Group-IB، وهــي شــركة رائــدة عالميــا في مجــال الأمــن الســيبريّ. وـتســهم هــذه 
كة في تعزيــز تبــادل البيانــات الاـــتخباراتية وتزويــد البلــدان الأعضــاء في الاتحــاد الأفريقــي بالتكنولوجيــا المتطــورة والمعــارف المتخصصة  الشــرا
في المجــالات الحيويــة مــن قبيــل التحقيقــات الســيبرية، والهندـــة العكســية، وإدارة الحــوادث. وبفضــل التعويــل علــى هــذه الأدوات والخبــرات 
المتقدمــة، ـــتعزز أفريبــول قدراتهــا في مجــال الوقايــة مــن التهديــدات الســيبرية في القــارة. ومــن المقــرر أيضــا أن تبــرم أفريبــول اتفاقــا مــع 

شــركة Kaspersky، وهــي شريــك اـــتراتيجي مــن القطــاع الخــاص. 

2. يتمثــل أحــد العناصــر الرئيســية مــن اـــتراتيجيتنا في اـــتحداث فرقــة عمــل معنيــة بتبــادل المعلومــات عــن حــوادث الجريمــة الســيبرية 
وتقديــم الدعــم اللازم للتحقيــق فيهــا. ونحــن ملتزمــون بتزويــد بلداننــا الأعضــاء بالمعــدات والبرامــج اللازمــة للتحقيــق في الجريمــة الســيبرية، 
مــع تنظيــم دورة تدريــب متخصصــة بشــأن هــذه الأدوات. وكأمثلــة علــى مبادراتنــا، نذكــر العمليــة الثالثــة المشــتركة بيــن الإنتربــول وأفريبــول 
لمكافحــة الجريمــة الســيبرية، والمعروفــة باـــم Africa Cyber Surge 3، ودورتنــا التدريبيــة المتخصصــة في مجــال المــوارد الافتراضيــة، 
وتقديــم الأدوات الأـاـــية لإجــراء التحقيقــات بالاشــتراك مــع الإنتربــول، وكلهــا مبــادرات تبيّــن التزامنــا الراـــخ بتعزيــز قدراتنــا علــى مكافحــة 

الجريمــة الســيبرية في جميــع أنحــاء القــارة.  

مقدمة بقلم المدير التنفيذي بالوكالة في الأفريبول
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3. ـــنواصل اـتكشــاف ودمــج الوـــائل التكنولوجيــة الناشــئة كالــذكاء الاصطناعــي وتقنيــة Blockchain مــن أجــل تعزيــز قدراتنــا علــى 
مكافحــة الجريمــة الســيبرية. وتقــدّم هــذه التكنولوجيــا أدوات واعــدة للقيــام بتحليــل اـــتباقي للتهديــدات، وإدارة البيانــات علــى نحــو مأمــون، 
وتخصيــص المــوارد بكفــاءة. وبالإضافــة إلى ذلــك، نعتمــد وـــائل تكنولوجيــة مفتوحــة المصــدر في إطــار برامجنــا التدريبيــة، ممــا يثبــت التزامنــا 

بتخطــي الصعوبــات الماليــة المرتبطــة بالتكاليــف الباهظــة لمنــح التراخيــص.  

4.  نركــز بشــكل متزايــد علــى مشــاركة المجتمعــات المحليــة ونخطــط لإطلاق حــملات شــاملة للتوعيــة بالجريمــة الســيبرية موجهــة للفئــات 
الضعيفــة، ولا ـــيما الشــباب والشــركات الصغيــرة والمتوـــطة الحجــم. فــإن توعيــة هــذه المجموعــات الســكانية الرئيســية بتدابيــر الوقايــة 

الســيبرية هــي عنصــر حاـــم في التخفيــف مــن وطــأة التهديــدات الســيبرية علــى المســتوى الشــعبي.

والطريــق أمامنــا شــاق، ولكــن عزيمتنــا ثابتــة. وإذ نســتهل عــام 2024، تنقشــع الغشــاوة عــن رؤيتنــا: جعــل أفريقيــا قــارة رقميــة مأمونــة وقــادرة 
علــى الصمــود، تُســتخدم فيهــا التكنولوجيــا كمنــارة للتقــدم لا كوـــيلة للاـــتضعاف. ومعــا، وبفضــل الدعــم الراـــخ مــن شــركائنا والجهــود 
الجماعيــة التــي تبذلهــا بلداننــا الأعضــاء، نحــن علــى أهبــة الاـــتعداد لتحويــل هــذه الرؤيــة إلى واقــع. فلنســلك هــذا الطريــق بحــزم وتفــاؤل لأن 

أمــن فضائنــا الســيبريّ أـــاس ازدهارنــا المشــترك

السفير جلال شلبا
المدير التنفيذي بالوكالة

أفريبول 
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الأسماء والتسميات المختصرة 

African Joint Operation against Cybercrime

Artificial Intelligence

Business Email Compromise 

Bulletproof Hosting

Crime-as-a-Service

Cybercrime Collaborative Platform - Operation

Computer Emergency Response Teams  

Computer Security Incident Response Team

Cyber Knowledge Exchange

Distributed Denial of Service

Global Action on Cybercrime Extended (currently GLACY-e)

Internet Protocol

INTERPOL’s Support Programme for the African Union

Large Language Models

Multi-Factor Authentication

Personally Identifiable Information

Remote Access Trojan

Remote Desktop Protocol

Small and Medium-sized Enterprises

AFJOC 
AI

BEC
BPH

CaaS
CCP - Operation

CERT
CSIRT

CKE
DDoS

GLACY+
IP

ISPA
LLM
MFA

PII
RAT
RDP

SMEs
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أعــدّ هــذا التقريــر المكتــبُ المعنــي بعمليــات مكافحــة الجريمــة الســيبرية في أفريقيــا، تحــت رعايــة مكتــب العمليــات المشــتركة لمكافحــة 
الجريمــة الســيبرية في أفريقيــا )AFJOC( الــذيّ تمولــه وزارة الخارجيــة والكومنولــث والتنميــة في المملكــة المتحــدة. وأـــهم برنامــج الإنتربــول 

لدعــم الاتحــاد الأفريقــي )ISPA( أيضــا في إعــداد هــذا التقريــر، بدعــم مــن الــوزارة الاتحاديــة للشــؤون الخارجيــة في ألمانيــا

ويســتند هــذا التقريــر علــى تقييــم المعلومــات الــذيّ قُــدّم للإنتربــول مــن قِبــل البلــدان الأعضــاء المعنيــة وشــركاء الإنتربول مــن القطاع الخاص، 
 Trend Microو ،Kaspersky Labو ،Group-IBو ،Fortinetو Bi.Zone بما في ذلك

شكر وتقدير
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موجز

يقــدّم هــذا التقريــر دراـــة تحليليــة أجراهــا الإنتربــول بشــأن التهديــدات 
السيبرية الرئيسية التي تطال القارة الأفريقية، وذلك اـتنادا إلى بيانات 
اـــتخباراتية داخليــة، ومعلومــات ميدانيــة، ونتائــج دراـــة اـــتقصائية، 

ومســاهمات مــن الجهــات الشريكــة مــن القطــاع الخــاص. 

وتشــدد الاـــتنتاجات الرئيســية للتقريــر علــى تفاقــم الجريمــة الســيبرية 
على مستوى القارة، وتعتبر أن برمجيات انتزاع الفدية والاحتيال بالبريد 
الإلكتــروني المهنــي، وغيــر ذلــك مــن أشــكال الاحتيــال الإلكتــروني، هــي 
التهديــدات الأـــرع انتشــارا في عــام 2023. واعتُبــرت برمجيــات انتــزاع 
الفديــة، علــى وجــه الخصــوص، تهديــدا ناشــئا بالــغ الأهميــة يســتهدف في 
غالــب الأحيــان البنــى التحتيــة الحيويــة. أمــا الاحتيــال الإلكتــروني، فلا يــزال 
يشــكلّ الجريمــة الرقميــة الأكثــر شــيوعا ضــد الأفــراد والشــركات، مــع مــا 
يترتب على ذلك من تداعيات كبرى مالية وعلى صعيد الحجم. ويشير 
التقريــر أيضــا إلى ـــرعة تطــور الجهــات الفاعلــة المســؤولة عــن التهديــد 
وأـــاليبها الإجراميــة، ولا ـــيما الاـــتغلال المتزايــد لشــبكات التواصــل 
الاجتماعــي، واـــتخدام برمجيــات الــذكاء الاصطناعــي، وتقنيات الهندـــة 

الاجتماعيــة المتقدمــة.

ويلقــي التقريــر الضــوء علــى الجهــود التــي تبذلهــا البلــدان الأفريقيــة علــى 
الصعيد الوطني لمكافحة الجريمة السيبرية، ويركز في الوقت نفسه على 
كات،  تعزيــز التشريعــات، والنهــوض بالقــدرات الشــرطية، وتوطيــد الشــرا
ومشــاركة عامــة النــاس. وعلــى الرغــم مــن أن البلــدان الأعضــاء اتخــذت 
تدابيــر مهمــة لتعزيــز قدراتهــا الدفاعيــة في المجــال الســيبريّ وتحســين 
ردودهــا الشــرطية، لا تــزال هنــاك مجموعــة مــن العقبــات تحــول دون 
اعتمــاد نهــج شــامل ومنســق ومســتدام لمكافحــة الجريمــة الســيبرية في 

جميــع أنحــاء القــارة.

ويشير التقرير في مختلف أقسامه إلى التزام الإنتربول بمكافحة الجريمة 
الســيبرية في أفريقيــا وتقديــم المســاعدة إليهــا في هــذا المجــال. ويُعتمَــد 
لذلــك، بشــكل رئيســي، نهــجٌ إقليمــي متخصــص يقــوده مكتــب الإنتربــول 
المعنــي بعمليــات مكافحــة الجريمــة الســيبرية في أفريقيــا، ويُنفَــذ في إطــار 
مشــروع ’’ العمليــة المشــتركة لمكافحــة الجريمــة الســيبرية في أفريقيــا‘‘، 
الــذيّ تمولــه وزارة الخارجيــة والكومنولــث والتنميــة في المملكــة المتحــدة. 
وتُستكمَل هذه المبادرة بأنشطة أخرى ذات أهمية، ولا ـيما تلك التي 
تنٌفَذ في إطار برنامج الإنتربول لدعم الاتحاد الأفريقي، ومشروع التحرك 

ــع لمواجهــة الجريمة الســيبرية.  َـ العالمــي المو

ويختتم التقرير بتوصيات اـتراتيجية من الإنتربول بشأن كيفية التعامل 
مــع مشــهد التهديــدات الســيبرية في أفريقيــا، وتعزيــز الأمــن الســيبريّ في 
جميــع أنحــاء القــارة. وتشــمل التوصيــات اعتمــاد تدابيــر شــاملة وموحــدة 
للأمــن الســيبريّ، أو تحســينها، والاـــتثمار في القــدرات الســيبرية لأجهــزة 
إنفاذ القانون )الأشــخاص والإجراءات والوـــائل التكنولوجية(، وتحقيق 
التــآزر في نهــج الأمــن الســيبريّ المترابــط، وتوعيــة عامــة النــاس، وتعزيــز 

التعــاون الــدولي والإقليمــي
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مقدمة 

تشــهد البلــدان الأفريقيــة تحــولات رقميــة ملحوظــة. وعلــى الرغــم مــن 
الصعوبات المستمرة في البنى التحتية لتغطية الإنترنت، والوصول إليه، 
وفيما يتعلق بجودته، لم يتوقف عدد مستخدمي الإنترنت عن الارتفاع 
في جميــع أنحــاء القــارة، إذ بلــغ عــدد الأفــراد الذيــن يتصفحــون الفضــاء 
كثــر مــن 160 مليــون  الســيبريّ بانتظــام في الفتــرة بيــن 2019 و12022  أ
شــخص. وتتجلــى آثــار الرقمنــة في العديــد مــن القطاعــات، بــدءاً مــن البنــى 
التحتيــة الحيويــة ووصــولا إلى الخدمــات المصرفيــة والتجــارة الإلكترونيــة. 
وتتغلغل التكولوجيا الرقمية أيضا في العديد من جوانب الحياة اليومية 
للمواطنيــن الأفارقــة، بمــا في ذلــك الارتفــاع السريــع لعــدد المشــتريات 
بالوـــائل الرقميــة، وزيــادة الوقــت المخصــص لاـــتخدام الإنترنــت، ولا 
بيل المثال، يبلغ حاليا عدد  ـيما منصات التواصل الاجتماعي. وعلى ـ
متصفحــي فايســبوك، وهــي إحــدى المنصــات الأكثــر شــعبية في أفريقيــا، 
كثــر مــن 170 مليــون مســتخدم. وعلــى الصعيــد الفــرديّ، فــإن الوصــول  أ
المتزايــد إلى الإنترنــت يســهّله، علــى وجــه الخصــوص، انتشــار اـــتخدام 
كثــر مــن 650 مليــون  الهواتــف المحمولــة علــى نطــاق واـــع، إذ يعتمــد أ

أفريقــي تلــك الأجهــزة كوـــيلة أـاـــية للوصــول إلى الإنترنــت. 

ولهــذه الثــورة الرقميــة تأثيــر خــاص علــى الشــباب الأفريقــي الذين يمثّلون 
كثــر مــن 60 في المئــة مــن ـــكان القــارة2. ويلجــأ الكثيــرون منهــم، عبــر  أ
هواتفهــم المحمولــة في معظــم الأحيــان، إلى الإنترنــت كأداة للتواصــل 
والعمــل وتحويــل الأمــوال والتســوق والتعبيــر عــن أفكارهــم المبتكــرة. 
وبالنظــر إلى تكيّفهــم السريــع مــع التقنيــات الرقميــة، فإنهــم يســهمون في 
تنميــة مجتمــع فتــيّ يعتمــد علــى الفضــاء الســيبريّ. ولئن كان ذلك يتيح 
للبلــدان الأفريقيــة فرصــا ذهبيــة لمواصلــة النمــو والابتــكار، إلا أنــه يعرضّهــا 
أيضا لصعوبات ومخاطر لم تشهدهما من قبل في مجال الأمن السيبريّ. 

ولا شك أن ارتفاع عدد الأفريقيين الذين يستخدمون الإنترنت، والاعتماد 
المتزايــد للاقتصــادات والمجتمعــات علــى هــذه التكنولوجيــا، وظهــور مــا 
يسمى ’’ بالجيل الرقمي‘‘، هي عواملٌ تؤديّ إلى توـيع نطاق الهجمات 
الســيبرية المفتــوح أمــام المجرميــن. وبالتــالي، تظهــر الجريمة الســيبرية في 
جميــع أنحــاء أفريقيــا وتشــكل أحــد التهديــدات الأـــرع انتشــارا في القــارة. 
وكان تقرير الإنتربول الأول عن التهديدات السيبرية في أفريقيا )2021( 
قد قدّر كلفة التداعيات المالية للجريمة السيبرية في المنطقة بأكثر من 4 
مليارات دولار أمريكي، أيّ ما يناهز 10 في المئة من إجمالي ناتج الدخل 
المحلــي لأفريقيــا3. ومنــذ ذلــك الحيــن، والبلــدان الأفريقيــة الـــ 54 الأعضــاء 
في الإنتربول تشهد تصاعدا في حجم الصعوبات، وتداعياتها، وتعقيداتها

 
وتشــتد الحاجــة إلى معالجــة شــح المعــارف الرقميــة، والتصــديّ لعــدم 
كفاية الاـتعدادات في المجال السيبريّ، والافتقار العام إلى الممارـات 
الجيدة في مجال تدابير الوقاية السيبرية. ولحسن الحظ، اتخذت البلدان 
كثــر  الأفريقيــة خطــوات مهمــة في عــام 2023 لإرـــاء اقتصــادات رقميــة أ
أمانــا ولحمايــة مجتمعاتهــا المحليــة عبــر الإنترنت. والإنتربول ملتزم بدعم 
بلدانه الأعضاء في تحقيق هذه الأهداف. وهو، إذ يقرّ بالتنوع الهائل الذيّ 
تتميــز بــه القــارة الأفريقيــة، ولا ـــيما مجموعتهــا الواـــعة مــن الثقافــات 
واللغــات والأوضــاع الاقتصاديــة، يقــدّم مــن خلال المشــاريع والبرامــج 
الرئيســية كمشــروع العمليــة المشــتركة لمكافحــة الجريمــة الســيبرية في 
 ،)ISPA( وبرنامــج الإنتربــول لدعــم للاتحــاد الأفريقــي )AFJOC( أفريقيــا
أنشــطةً بالغــة الأهميــة تلبــي احتياجــات مختلــف أجهــزة إنفــاذ القانــون 

الوطنيــة في أفريقيــا.

https://www.worldbank.org/en/results/2024/01/18/digital-transformation-drives-development-in-afe-afw-africa :)2024( 1 البنك الدولي

https://www.weforum.org/agenda/2022/09/why-africa-youth-key-development-potential :)2023( 2 المنتدى الاقتصاديّ العالمي

 3 بحث أجرته Serianu، وهي إحدى الشركات في كينيا التي تعمل في مجال الأمن السيبريّ لتكنولوجيا المعلومات، ويمكن الاطلاع عليه عبر الموقع الإلكتروني التالي:
]https://phys.org/news/2021- 05-rights-group-tool-stem-cybercrime.html[ 
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لمحة عامة عن اتجاهات مشهد التهديدات السيبرية في أفريقيا: 2023

في عام 2023، ظل مشهد التهديدات السيبرية في أفريقيا مرتفع النشاط، 
مــع تغيّــر ـريــع في مســتوى الابتــكار والنطــاق علــى صعيــد الهجمــات. 
واـــتناداً إلى البيانــات الاـــتخباراتية والمعلومــات الميدانيــة المســتقاة 
مــن أنشــطة الإنتربــول الإقليميــة، فــضلا عــن نتائــج الاـــتبيان الــذيّ عُمّــم 
علــى البلــدان الأفريقيــة الأعضــاء والمعلومــات التــي قدمهــا الشــركاء مــن 
القطــاع الخــاص، حــدد الإنتربــول التهديدات والاتجاهات الرئيســية التالية: 

حجــم الجرائــم الســيبرية وتداعياتهــا تواصــل انتشــارها في جميــع 
أنحــاء أفريقيا 

يواصــل عــدد الهجمــات التــي ينفّذهــا مرتكبــو الجرائــم الســيبرية 	 
ارتفاعــه في جميــع أنحــاء القــارة الأفريقيــة، علــى نحــو مــا أفــادت بــه 

البلــدان الأعضــاء في الإنتربــول4.

كثر من ثلثي البلدان التي أجابت على الاـتبيان تعتبر أن الجرائم 	  أ
الســيبرية والجرائــم التــي يســهّل الفضــاء الســيبريّ ارتكابهــا جرائــمٌ 
يتراوح مســتوى تهديداتها بين متوـــط ومرتفع. وتحديدا، أشــارت 
البلــدان إلى ازديــاد تأثيــر هــذه الجرائــم مــن الناحيــة المالية والاجتماعية.  

كمثال آخر على النمو السريع للجريمة السيبرية، تشير التقديرات 	 
في عــام 2023 إلى أن عــدد الهجمــات الــذيّ يُشّــن أـــبوعيا علــى 
المؤـسة الواحدة في أفريقيا قد ارتفع بمعدل وـطي قدره 23 في 
المائــة بيــن ـــنة وأخــرى. وهــو المعــدل الأعلــى المســجل في العالــم5 .

برمجيــة انتــزاع الفديــة، والاحتيــال بالبريــد الإلكتروني المهني، وغيرهما 
مــن عمليــات الاحتيــال الإلكتــروني، هــي التهديــدات الســيبرية الأســرع 

نمــوا في عــام 2023

اعتبرت تقارير الإنتربول السابقة عن تقييم التهديدات السيبرية في 	 
أفريقيــا أن التهديــدات الســيبرية التاليــة هــي الأكثــر رواجــا: الهجمــات 
بالبرمجيات الخبيثة، بما في ذلك برمجيات انتزاع الفدية، وبرمحيات 
حصــان طــروادة وـــرقة البيانــات المصرفيــة، والتصيــد الاحتيــالي، 
والاحتيــال الإلكتــروني، مثــل الاحتيــال بالبريــد الإلكتــروني المهنــي؛ 
والابتــزاز الســيبريّ، بمــا في ذلــك الهجمــات الموزعــة لحجــب الخدمــة 
)DDoS(؛ والجريمــة الســيبرية كخدمــة، مثــل برمجيــات التجســس 
تأثيرهــا  التهديــدات  هــذه  وتواصــل  الاحتيــالي.  التصيــد  وأدوات 
علــى المشــهد الســيبريّ في أفريقيــا، ممــا يســبب أضــرارا جســيمة 

للمجتمعــات المحليــة في جميــع أنحــاء القــارة.

في عــام 2023، اعتبــرت البلــدان الأفريقيــة الأعضــاء في المنظمــة 	 
أن برمجيــات انتــزاع الفديــة، والاحتيــال بالبريــد الإلكتــروني المهنــي، 
وعمليــات الاحتيــال الإلكتــروني الأخــرى، هــي أبــرز التهديــدات الســيبرية. 

وحُــددت برمجيــات انتــزاع الفديــة كواحــدة مــن أخطــر التهديــدات 	 
الناشــئة في القــارة، التــي غالبــا مــا تســتهدف البنــى التحتيــة الحيويــة، 
في حين يبقى الاحتيال الإلكتروني أبرز أشكال الجريمة الرقمية التي 

تســتهدف الأفــراد والمؤـســات، مــن حيــث عددهــا وأثرهــا المــالي. 

الجهــات الفاعلــة المســؤولة عــن التهديــد وأســاليبها الإجراميــة 
تتغيــران بســرعة – بــدءاً مــن تقنيــات الهندســة الاجتماعيــة 
الأكثر تطورا ووصولا إلى الاســتخدام المتزايد لوســائل التواصل 

الاجتماعــي والــذكاء الاصطناعــي 

يواصــل مرتكبــو الجرائــم الســيبرية الناشــطون في أفريقيــا وانطلاقــا 	 
منهــا، اـــتغلال نقــاط الضعــف لــدى الأشــخاص كوـــيلة رئيســية 
للهجوم. ويســتخدمون تقنيات الهندـــة الاجتماعية التي ما فتئت 

تــزداد تعقيــدا مــن أجــل اـــتهداف المؤـســات والأفــراد.

لا يزال التصيد الاحتيالي بالبريد الإلكتروني أحد أبرز وـــائل الهجوم 	 
الأولي الــذيّ تنطــويّ عليــه مجموعــة مــن الجرائــم الســيبرية، بمــا في 
ذلك برمجيات انتزاع الفدية وأشكال كثيرة من الاحتيال الإلكتروني. 
وكذلــك، يســتغل الجنــاة بصــورة تدريجيــة مختلــف قنــوات الاتصــال، 
بما في ذلك وـائل التواصل الاجتماعي وتطبيقات المراـلة الآنية، 

بما يتماشى مع الاتجاهات التكنولوجية والمجتمعية الإقليمية.  

أـــاليبهم 	  في  المتقدمــة  التكنولوجيــة  الوـــائلَ  الجنــاة  يدمــج 
الإجراميــة. وتتضمــن أبــرز الأمثلــة علــى ذلــك الاـــتخدام المتزايــد 
لســرقة البيانــات كشــكل مــن أشــكال الابتــزاز، وإـــاءة اـــتخدام 

تقنيــة الــذكاء الاصطناعــي علــى نحــو متصاعــد. 

4  تستند هذه المعلومات إلى التقارير التي قدمتها البلدان الأفريقية الأعضاء. وتجدر الإشارة إلى أن تعريف ’’الجريمة السيبرية‘‘ قد يختلف من بلد لآخر.

Check Point )2023(: https://blog.checkpoint.com/security/average-weekly-global-cyberattacks-peak-with-the-highest-number-in-2-years- 5  شركة
/marking-an-8-growth-year-over-year-according-to-check-point-research
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اســتجابةً للتهديــدات المتصاعــدة التــي تطرحهــا الجرائــم الســيبرية، 
اتخــذت البلــدان الأعضــاء الأفريقيــة تدابيــر مهمــة لتعزيــز القــدرة علــى 
الصمود في وجه التهديدات السيبرية والنهوض بقدرات إنفاذ القانون 

أدى تعزيــز المــوارد اللازمــة لمكافحــة الجريمــة الســيبرية إلى ارتفــاع 	 
عــدد الموقوفيــن، والإجــراءات المتخــذة في هــذا الصــدد، والتحقيقات 
ذات الصلــة. فعلــى ـــبيل المثــال، أفــاد 19 بلــدا عضــوا بتوقيــف مــا 
مجموعــه 10,490 شــخصا مرتبطــا بالجريمــة الســيبرية، في الفتــرة 
مــن كانــون الثاني/ينايــر إلى كانــون الأول/ديســمبر 2023. وبمــا أن 
هــذه البلــدان لا تمثّــل ـــوى 35 في المائــة مــن مجمــل بلــدان القــارة، 
فمــن المحتمــل أن يكــون العــدد الإجمــالي للموقوفيــن المرتبطيــن 

بالجريمــة الســيبرية أعلــى مــن ذلــك بكثيــر.  

في العامين الماضيين، اعتمدت عشرات البلدان الأفريقية تشريعات 	 
جديدة مرتبطة بالجريمة السيبرية أو شرعت في اعتمادها. ويشكل 
ذلــك خطــوة اـــتباقية تهــدف إلى تعزيــز الأطــر القانونيــة اللازمــة 

لمكافحــة الجريمة الســيبرية. 

تضافــرت أيضــا بشــكل ملحــوظ الجهــود المبذولــة لمكافحة الجريمة 	 
الســيبرية في القــارة، بمــا في ذلــك الجهــود المبذولــة مــن البلــدان 
الأفريقيــة الأعضــاء والجهــات المعنيــة مــن خــارج المنطقــة. وفي عــام 
2023، ازداد عــدد البلــدان التــي شــكلّت وحــدات متخصصــة في 
مكافحــة الجريمــة الســيبرية، قــام نصفهــا تقريبــا برفــع عــدد موظفيه، 
كثــر مــن 60 في المائــة منهــا بأنــه شــارك في مبــادرات ترمــي  وأفــاد أ
كثــر  إلى بنــاء القــدرات في هــذا المجــال. وبالإضافــة إلى ذلــك، اتُخــذت أ
كثــر مــن 40 حملــة  مــن 130 مبــادرة في مجــال التدريــب ونظُّمــت أ

توعيــة لعامــة النــاس في القــارة.

بيد أنه لا تزال هناك صعوبات كبرى في مجال التحقيقات تحول دون 
منــع الجريمــة الســيبرية في جميــع أنحــاء أفريقيــا، وكشــفها، والتحقيــق 

فيهــا، وتعطيلهــا بشــكل فعال

الاـــتمرار في عــدم الإبــلاغ عــن الجرائــم الســيبرية علــى نحــو كاف 	 
مــن شــأنه أن يعرقــل قــدرة أجهــزة إنفــاذ القانــون علــى التحــرك. وفي 
بعــض البلــدان، تتفاقــم هــذه المعضلــة بســبب الافتقــار إلى منصــات 

محــددة أو ـــهلة الاـــتخدام للإبــلاغ والتســجيل. 

على الرغم من إحراز بعض التقدم، لا يزال التعاون بين أجهزة إنفاذ 	 
القانــون والجهــات المعنيــة الرئيســية، بمــا في ذلــك القطــاع الخــاص 
والأجهزة المعنية بالأمن السيبريّ، يشكل تحديا في بعض البلدان.  

عدم اتخاذ تدابير الوقاية السيبرية على نحو كاف يواصل تقويض 	 
القــدرة علــى الصمــود في وجــه الجريمــة الســيبرية في جميــع أنحــاء 
القارة، إذ لا يزال مستوى تأهب العديد من المؤـسات والأشخاص 

في أفريقيا غير كاف للتصديّ للهجمات الســيبرية. 

وتقدم الفقرات التالية دراـــة تحليلية معمقة لأبرز اتجاهات التهديدات 
الســيبرية في أفريقيــا التــي وضعتهــا البلــدان الأعضــاء في الإنتربــول في 
الصــدارة، وهــي: برمجيــة انتــزاع الفديــة، والاحتيــال الإلكتــروني، والاحتيــال 

بالبريــد الإلكتــروني المهنــي
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برمجيات انتزاع الفدية والابتزاز الرقمي 

النقاط الرئيسية:

كثــر مــن نصــف البلــدان الأفريقيــة الأعضــاء في 	  ارتفــاع عــدد الجرائــم المرتكبــة ببرمجيــات انتــزاع الفديــة والابتــزاز الرقمــي، حيــث أفــاد أ
الإنتربــول بوقــوع هجمــات ضــد البنــى التحتيــة الحيويــة فيهــا. 

لا يــزال التصيــد الاحتيــالي بالبريــد الإلكتــروني وـــيلة الهجــوم الأكثــر شــيوعا لتنفيــذ هجمــات ببرمجيــات انتــزاع الفديــة في أفريقيــا، في 	 
حيــن أن طُــرق الابتــزاز ونمــاذج العمــل التــي يســتخدمها مرتكبــو الجرائــم الســيبرية تتغيــر. 

في المجمــل، اتخــذت البلــدان الأفريقيــة الأعضــاء خطــوات إيجابيــة لتعزيــز قدرتهــا علــى الصمــود في وجــه الهجمــات المرتكبــة ببرمجيــات 	 
انتــزاع الفديــة، ولكــن لا تــزال هنــاك صعوبــات عالقــة، ولا ـــيما فيمــا يتعلــق بالإبــلاغ عــن الهجمــات ودفــع الفديــة.

ارتفاع عدد الجرائم المرتكبة ببرمجيات انتزاع الفدية والابتزاز الرقمي

أفادت البلدان الأعضاء في الإنتربول بأن برمجيات انتزاع الفدية والابتزاز 
الرقمــي همــا مــن أخطــر التهديــدات الســيبرية التــي تتعــرض لهــا القــارة 
الأفريقيــة. وتثيــر هــذه الهجمــات قلقــا شــديدا بســبب التداعيــات الماليــة 
الكبيــرة التــي تخلفهــا، وقدرتهــا علــى تعطيــل البنــى التحتيــة الحيويــة 
والخدمــات الأـاـــية علــى نحــو خطيــر، والأضــرار التــي يمكــن أن تلحقهــا 
بالمؤـســات والأشــخاص المعنييــن. وحجــم هــذه الصعوبــات لا لبــس 
فيه، إذ أفادت شــركة Chainalysis المتخصصة في الأمن الســيبريّ، بأن 
الأمــوال المدفوعــة في إطــار برمجيــات انتــزاع الفديــة تجــاوزت مليــار دولار 

أمريكــي علــى الصعيــد العالمــي في عــام 62023 

ويســتمر نمــو حجــم وتواتــر وتأثيــر الهجمــات المرتكبــة ببرمجيــات انتــزاع 
 Check Point الفديــة في أفريقيــا. وأفــادت البحــوث التــي أجرتهــا شــركة
المتخصصــة في الأمــن الســيبريّ بأنــه في المتوـــط، تعرضــت واحــدة مــن 
أصــل 15 مؤـســة لمحاولــة هجــوم أـــبوعي ببرمجيــة انتــزاع الفديــة 
خلال الربــع الأول مــن عــام 2023. ولا يــزال هــذا الرقــم أعلــى مــن المعــدل 
الأـــبوعي المســجل على الصعيد العالمي والبالغ واحدة من أصل 31 
مؤـسة تقريبا7. وفي أـبوع واحد من شهر شباط/فبراير 2023، رصدت 
كثــر  شــركة Kaspersky، وهــي شريــك للإنتربــول مــن القطــاع الخــاص، أ
مــن 300 محاولــة انتــزاع فديــة في جنــوب أفريقيــا، ممــا يشــير إلى ارتفــاع 
في وتيــرة الهجمــات8. ويبــدو أن العواقــب الماليــة لهــذه الهجمــات تتفاقــم 
أيضــا، إذ أفــادت شــركة IBM بــأن الكلفــة المتوـــطة لهجــوم ببرمجيــة 
انتزاع الفدية بلغت 5,13 ملايين دولار أمريكي في عام 2023، أيّ بارتفاع 

نســبته 13 في المائــة مقارنــةً بعــام 92022.

البنى التحتية الحيوية في أفريقيا تتعرض للهجوم 

من دواعي القلق أنّ ما يناهز نصف البلدان الأفريقية التي أجابت على 
الاـــتبيان أفــادت بــأن البنــى التحتيــة الحيويــة فيها قــد تعرضت لهجمات 
ببرمجيــات انتــزاع الفديــة بيــن كانــون الثاني/ينايــر وكانــون الأول/ديســمبر 
2023. وتستهدف هذه الهجمات في المقام الأول البنى التحتية الحكومية، 
والمستشــفيات، والمؤـســات الماليــة، ومــزوديّ خدمــة الإنترنــت. وعلــى 
ـــبيل المثــال، تعرضــت جميــع المؤـســات التاليــة لهــذا النــوع مــن 
 Electricity Company of Ghana الهجمات في السنوات الأخيرة: شركة
كبــر بائــع للكهربــاء في غانــا، والمصــرف الوطنــي في كل مــن زامبيــا  وهــي أ
وجنوب السودان، والمؤـسات الحكومية في كل من إثيوبيا والسنغال 
وزمبابــويّ، ومــزوّد خدمــة الإنترنــت في جنــوب أفريقيــا RSAWEB. ولــم 
 BlackCat ينــجُ الاتحــاد الأفريقــي نفســه مــن هجــوم قامــت بــه مجموعــة
)المعروفة أيضا باـــم ALPHV( أدى إلى شــلّ شــبكته الداخلية في عام 
2023 وتمكن الإنتربول وشركاؤه من التخفيف من وطأته10. واـتهداف 
البنــى التحيــة الحيويــة يبعــث علــى القلــق الشــديد في وقــت لا تــزال فيــه 
التحولات الرقمية تتسارع في جميع أنحاء القارة وتترابط فيه المنظومات 

الأـاـــية علــى نحــو متزايــد.

وبالإضافــة إلى البنــى التحتيــة الحيويــة، أفــادت البلــدان الأفريقيــة الأعضــاء 
أيضا بأن الهجمات ببرمجيات انتزاع الفدية قد أصابت مختلف القطاعات. 
ويشمل ذلك عددا كبيرا من الهجمات ضد الشركات العاملة في قطاعات 
مثــل قطــاع المــال، والتصنيــع، والبيــع بالتجزئــة. وعلــى ـــبيل المثــال، 
أفــادت شــركة Sophos لأمــن تكنولوجيــا المعلومــات بــأن 78 في المائــة 
من الشركات العاملة في جنوب أفريقيا قد تعرضت لهجمات ببرمجيات 
انتــزاع الفديــة في عــام  112023. وتشــمل الهجمــات التــي ذاع صيتهــا تلــك 
التي اـتهدفت المقر الرئيسي لشركة Porsche في جوهانسبرغ )جنوب 
أفريقيا(، وفرع المكتب الدولي للائتمان TransUnion في جنوب أفريقيا. 
وتتــواءم هــذه الاتجاهــات مــع المســتجدات العالميــة. ووفقــا للبيانــات 
المجمعــة التــي قدمهــا شــركاء الإنتربــول مــن القطــاع الخــاص، إذا كانــت 
قطاعــات المصــرف، والحكومــة، والبيــع بالتجزئــة، والتكنولوجــا، والصحــة، 
هــي الأكثــر اـــتهدافا علــى الصعيــد العالمــي، فهــذا لا يعنــي أن ـــائر 

القطاعــات والشــركات والمؤـســات بمنــأى عــن هــذه الهجمــات.

/Chainalysis )2024(: https://www.chainalysis.com/blog/ransomware-2024 6  شركة

/Check Point )2023(: https://blog.checkpoint.com/research/global-cyberattacks-continue-to-rise 7  شركة

News24 )2023(: https://www.news24.com/fin24/companies/rsaweb-victim-of-cyberattack-as-wave-of-ransomware-attempts-hits-sa-in-past- 8  موقع
week-20230206

IBM )2023(: https://www.ibm.com/reports/data-breach 9  شركة

https://www.lemonde.fr/afrique/article/2023/04/25/vent-de-panique-a-l-union-africaine-apres-une-nouvelle- :)2023( 10 صحيفة لوموند
cyberattaque_6170976_3212.html

/Sophos )2023(: https://news.sophos.com/en-us/2023/05/10/the-state-of-ransomware-2023 11  شركة
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التنفيذالتحرك الأفقيالتسلل

الهندـة الاجتماعية والدخول 
الأولي إلى النظام

نشر برمجيات انتزاع الفدية رصد النظام وتدهور الشبكة
وتسريب البيانات

لمحة عامة عن نموذج للهجوم ببرمجيات انتزاع الفدية وتسريب البيانات

الاستغلال المتواصل للعنصر البشري  

فيمــا يتعلــق بالأـــاليب الإجراميــة، يبــدو أن التصيــد الاحتيــالي بالبريــد 
الإلكتــروني هــو أـــلوب الهجــوم ببرمجيــات انتــزاع الفديــة الأكثــر شــيوعا 
في أفريقيــا، حيــث أبلــغ مــا يناهــز نصــف البلــدان الأفريقيــة الأعضــاء في 
الإنتربــول عــن حــالات للتصيــد الاحتيــالي أثنــاء هــذه الهجمــات. وتتضمــن 
 )URL( هــذه الرـــائل الإلكترونيــة عــادةً ملفــات أو عناويــن إلكترونيــة
خبيثــة، مصممــة لتســهيل وصــول إحــدى الجهــات الفاعلــة المســؤولة 
عــن التهديــد إلى منظومــة مــا أو لنشــر برمجيــة خبيثــة بصــورة آنيــة عندمــا 
يتــم النقــر علــى الرابــط. وتتضمــن أـــاليب التلــوث الشــائعة الأخــرى التــي 
تســتخدمها مجموعــات مرتكبــي الهجمــات ببرمجيــات انتــزاع الفديــة في 
منطقة أفريقيا اـتغلالَ الاتصالات غير المأمونة التي تجرى عن طريق 
بروتوكــول ـــطح المكتــب البعيــد )RDP(، فــضلا عــن اـــتغلال ثغــرات 
أخــرى. وتتطابــق هــذه الاتجاهــات الإقليميــة مــع الاـــتنتاجات العامــة 
لشــركة 12Trend Micro، وهــي شريــك للإنتربــول مــن القطــاع الخــاص . 
ووفقا لهذه الشركة المعنية بالأمن السيبريّ، فإن وـائل الهجوم الأولي 
الأكثــر اـــتخداما مــن قبــل مجموعــات مرتكبــي الهجمــات ببرمجيــات 
انتــزاع الفديــة في العالــم هــي الرـــائل الإلكترونيــة، والويــب، وتطبيقــات 
الويب، والبرمجيات الخبيثة مثل التطبيقات المزيفة للهواتف المحمولة، 
واـــتغلال ثغــرات النظــام كالاتصــالات غيــر المأمونــة التــي تجــرى عبــر 

بروتوكــول ـــطح المكتــب البعيــد.  

ولتعزيــز الجهــود الراميــة إلى منــع الهجمــات، وكشــفها، والتخفيــف مــن 
حدتها، لا بد من فهم كيفية تمكنّ الجهات الفاعلة المسؤولة عن التهديد 
مــن الدخــول الأولي إلى النظــام لنشــر برمجيــات انتــزاع الفديــة. وعلــى وجــه 
الخصوص، تســتغل معظم وـــائل الهجوم العنصرَ البشــريّ، ـــواء كان 
مــن المســتخدمين الذيــن ينقــرون علــى عنــوان إلكتــروني خبيــث، أو مــن 
الموظفيــن الإدارييــن في تكنولوجيــا المعلومــات الذيــن يخفقون على نحو 
مســتمر في تحديــث أو تعديــل نظامهــم. وبالفعــل، تشــير الأبحــاث التــي 
أجرتهــا شــركة Fortinet للأمــن الســيبريّ، وهــي أحــد شــركاء الإنتربــول 
في مشــروع Gateway، إلى أن العديــد مــن مجموعــات مرتكبــي الجرائــم 
ببرمجيــات انتــزاع الفديــة تكــرس المزيــد مــن الوقــت لاختيــار ضحاياهــا 
وإجــراء البحــوث بشــأنهم13. وتعــوّل هــذه المجموعــات علــى المعلومــات 
المســتقاة من الحســابات الشــخصية على وـــائل التواصل الاجتماعي، 

ومواقع الشركات على الويب، وصفحات الويب المخصصة للمؤتمرات، 
والبيانــات القديمــة المسربــة، مــن أجــل تنفيــذ هجمــات بتقنيات الهندـــة 
كثر فعالية والتمكن من الدخول الأولي إلى النظام  الاجتماعية على نحو أ

لنشــر برمجيــة انتــزاع الفديــة. 

أساليب الابتزاز الرقمي تتغير 

بعد أن تتمكن الجهات الفاعلة المســؤولة عن التهديد ببرمجيات انتزاع 
الفدية من الدخول الأولي إلى النظام، تسعى عادة إلى إجراء مسح للبنية 
التحتية للشبكة الخاصة بالضحية وإلى التحرك أفقيا في النظام من خلال 
اـتغلال الثغرات وترـيخ مكتسباتها. ثم تقوم بنشر البرمجيات الخبيثة 
التــي تشــفّر بيانــات الضحيــة وتطلــب منهــا فديــة مقابــل إعــادة تشــغيل 
ملفاتهــا. ولممارـــة المزيــد مــن الضغــط علــى الضحيــة، يســتخدم العديــد 
مــن المجموعــات برمجيــات تخويــف أو أـــاليب ابتــزاز إضافيــة. فعلــى 
ـــبيل المثــال، قــد يقــوم المهاجمــون بتسريــب البيانــات قبــل تشــفيرها 
ثــم يهــددون بنشــر المعلومــات الحساـــة )ابتــزاز مــزدوج(، واـــتخدام 
هجمــات حجــب الخدمــة لشــل عمــل الضحيــة التــي ترفــض دفــع الفديــة 
)ابتــزاز ثلاثي(، لا بــل يهــددون الأطــراف الثالثــة المتعاقــدة مــع الضحيــة 

لممارـــة المزيــد مــن الضغــط عليهــا )ابتــزاز رباعــي(

ولكــن كشــف الإنتربــول في الســنوات الأخيــرة عــن الاـــتخدام المتزايــد 
لتسريب البيانات كأداة للابتزاز الرقمي. وبعد التسلل إلى نظام الضحية 
بشــكل أولي، باتــت بعــض مجموعــات مرتكبــي الجرائــم ببرمجيــات انتــزاع 
الفدية تفضل اليوم تجاوز مرحلة التشفير والاكتفاء بتسريب المعلومات 
الحساـــة. ثــم تهــدد الضحيــة بنشــر هــذه المعلومــات إذا رفضــت دفــع 
الفديــة. ونظــرا للأضــرار الماليــة والنفســية والمتعلقــة بالســمعة التــي قــد 
تنجــم عــن هــذا التسريــب، فــإن العديــد مــن المؤـســات باتــت علــى مــا 
كثــر اـــتعدادا لدفــع هــذه الفديــة. وقــد تصــل هــذه الأخيــرة إلى عــدة  يبــدو أ
ملاييــن مــن الــدولارات علــى الرغــم مــن أنهــا لا تنطــويّ علــى أيّّ شــيء 
يضمــن قيــام المعتديــن بحــذف البيانــات المســروقة بالفعــل. وبالنظــر إلى 
إمكاناتــه المربحــة، ـــرعان مــا يفــرض تسريــب البيانــات نفســه كأـــلوب 
إجرامــي لا غنــى عنــه، ويســتعاض بــه عــن تشــفير البيانــات أو يــؤازره، ممــا 

يــؤديّ إلى تحــولات في برمجيــات انتــزاع الفديــة والابتــزاز الرقمــي

Trend Micro )2023(: https://newsroom.trendmicro.com/2022-08-31-Trend-Micro-Warns-of-75-Surge-in-Ransomware-Attacks-on-Linux-as- 12  شركة
Systems-Adoptions-Soared

Fortinet )2023(: https://www.fortinet.com/content/dam/fortinet/assets/reports/report-2023-ransomware-global-research.pdf 13  شركة
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الوسيط في مجال 
الدخول الأولي  

التمكن من الدخول الأولي 

إلى نظام المؤـسات 

مقايضة قيمة الشبكات 

لبيعها إلى أيّّ جهة فاعلة  

برمجيات انتزاع 
الفدية للتابعين

الثبات/الاـتطلاع 

التحرك الأفقي

تصعيد الامتياز

نشر برمجيات انتزاع 

الفدية

خارجعبرداخل

مدير البيانات

توفير بنية تحتية وبرامج 

لتسريب البيانات 

تسريب البيانات من 

مؤـسة ضحية 

نشر البيانات المسربة 

عند الاقتضاء

مشغل برمجيات 
انتزاع الفدية

توفير البنية التحتية 

الخاصة ببرمجيات بانتزاع 

الفدية والبرامج ذات 

الصلة

مفاوض

التفاوض مع المؤـسة 

الضحية  

المطارد

الضغط على المؤـسات 

الضحية من خلال 

تهديدها بمواصلة 

الهجمات وتسريب 

البيانات المسروقة  

المحاسب

غاـل أموال الفدية

Northwave-Cybersecurity.com :المصدر

لمحة عامة عن نهج الخدمات المترابط لمرتكبي الجريمة السيبرية الذي يكمن وراء برمجيات انتزاع الفدية

برامــج ’ التابعين‘ونمــو نهــج الخدمــات المترابــط لمرتكبــي الجرائــم 
الســيبرية 

بالإضافة إلى تغيّر الأـاليب الإجرامية، قد يعزى التأثير المتزايد لبرمجيات 
انتزاع الفدية، في جزء منه، إلى نشــوء نماذج تنظيمية جديدة يســتخدمها 
مرتكبو الجرائم السيبرية. وكشف الإنتربول وشركاؤه عن أن العديد من 
المجموعــات التــي تســتخدم برمجيــات انتــزاع الفديــة تقــوم حاليــا بــإدارة 
برامج مبتكرة للتابعين، تنص على اـتحداث منصات ترمي إلى تقديم 
برمجيــات انتــزاع الفديــة كخدمــة لأطــراف ثالثــة مــن الجنــاة يُعرفــون باـــم 
’’ التابعيــن‘‘. ويتمكــن هــؤلاء مــن اـــتخدام المنصــات التــي توفرهــا لهــم 
نــواة المجموعــات التــي تســتخدم برمجيــات انتــزاع الفديــة، مــن أجــل بــث 
بــة، وغســل عائدات جرائمهم.  برمجياتهــم الخبيثــة، ونشــر البيانــات المسرّ
ويقــوم التابعــون، مقابــل اـــتخدام المنصــة، بدفــع رـــوم لهــذه النــواة، إما 
في شــكل اشــتراك شــهريّ أو كنســبة مئويــة تُقتطَــع مــن أمــوال الفديــة 

التــي حصلــوا عليهــا بفضــل المنصــة

وكلمــا أتُقنــت هــذه العمليــات المقدَمــة كخدمــة، أتاحــت لمرتكبــي الجرائم 
السيبرية تنظيم إجراءاتهم وتكثيف أنشطتهم، وأـهمت أيضا في نشوء 
 Fortinet كثر شراـة. وكشفت شركة كثر تطورا وأ أشكال جديدة منها أ
كثــر مــن 10,600 شــكل جديــد مــن برمجيــات انتــزاع الفديــة  عــن وجــود أ
في النصــف الأول مــن عــام 2022، أيّ ضعــف العــدد المســجل في الأشــهر 
الســتة الســابقة14. والأهــم مــن ذلــك، تعــوّل برامــج التابعيــن وغيرهــا مــن 
عمليــات انتــزاع الفديــة المقدَمــة كخدمــة علــى التعزيــز المتواصــل لنهــج 

الخدمــات المترابــط لمرتكبــي الجرائــم الســيبرية، وزيــادة تخصصــه في هذا 
المجال. ويجند أعضاء نواة المجموعات التي تســتخدم برمجيات انتزاع 
الفدية عدة خبراء لتشــغيل برامج التابعين، بما في ذلك مطورو البرامج 
ومختبروهــا ومديروهــا، ومديــرو البيانــات، والمفاوضــون، والمســؤولون 
عــن التجنيــد، والخبــراء في القانــون، والمحاـــبون15. ويســتعينون أيضــا 
بمــزوديّ خدمــة خارجييــن مثــل الوـــطاء المتمرـــين في مجــال الدخــول 
كــز الإلكترونيــة الخبيثــة.  الأولي، وبخدمــات غســل الأمــوال وإيــواء المرا
وعلى ـــبيل المثال، قدّم Br0k3r ، وهو أحد الوـــطاء الأكثر نشــاطا في 
كثــر مــن 60  عرضــا  أفريقيــا والشــرق الأوـــط في مجــال الدخــول الأولي، أ
لاختــراق شــبكات مهنيــة مــع بيــع حقــوق إدارة نطاقهــا، وذلــك عبــر موقعه 
الإلكتــروني خلال الســنة الماضيــة16. ويمكــن للتابعيــن ومــزوديّ الخدمــة، 
بصفتهم أعضاء في نواة المجموعات، الانتماء إلى عدة مجموعات أخرى، 
ومن المهم تقويض نهج الخدمات المترابط لمرتكبي الجرائم السيبرية 

ككل للتمكــن مــن تعطيــل الجريمــة الســيبرية بشــكل فعــال. 

 Fortinet )2023(: https://www.fortinet.com/content/dam/fortinet/assets/reports/report-2023-ransomware-global-research.pdf 14 شركة

https://www.europol.europa.eu/cms/sites/default/files/documents/Spotlight%20Report%20-%20Cyber-attacks%20the%20 :)2023( 15 يوروبول
apex%20of%20crime-as-a-service.pdf

/Group-IB )2024(: https://www.group-ib.com/resources/research-hub/hi-tech-crime-trends-2023-mea 16 شركة
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 LANDSLIDE  عملية

في بدايــة عــام 2023، أطلــق الإنتربــول عمليــة تحمــل الاـــم الرمــزيّ Landslide وتســتهدف البنــى التحتيــة التــي تســهّل ارتــكاب الجرائــم 
الســيبرية، مــن قبيــل برمجيــات انتــزاع الفديــة. وتمثّــل الهــدف المحــدد مــن هــذه العمليــة في القضــاء علــى أـــلوب إجرامــي يســهّل ارتــكاب 
 .)bulletproof hosting( كز الإلكترونية الخبيثــة ــيطرة أجهــزة إنفــاذ القانــون، ألا وهــو: خدمــة إيــواء المرا الجريمــة وبقــي لفتــرة طويلــة خــارج ـ
وحــدد الإنتربــول، بالتعــاون مــع الســلطات في ـيشــيل وأحــد شــركائه مــن القطــاع الخــاص Trend Micro، عــددا مــن مــزوديّ خدمــة الإيــواء 
الضالعيــن في تســهيل ارتــكاب أنشــطة غيــر مشــروعة. وبفضــل اـــتخدام نتائــج الأنشــطة الميدانيــة الســابقة، تمكـّـن الإنتربــول مــن تنظيــف 

البنيــة التحتيــة الخبيثــة، وتفكيكهــا. ولا تــزال العمليــة جاريــة

النقاط الرئيسية:

عمليــات الاحتيــال الإلكتــروني والأـــاليب الإجراميــة المتصلــة بهــا تتغيــران باـــتمرار، ويختــار مرتكبــو هــذه الجرائــم ضحاياهــم مــن 	 
مختلــف الفئــات الســكانية والقطاعــات. 

التصيــد الاحتيــالي عبــر البريــد الإلكتــروني ووـــائل التواصــل الاجتماعــي يســتغل العنصــر البشــريّ ويعمــل بمثابــة بوابــة عبــور مهمــة 	 
لارتــكاب جرائــم ـــيبرية أخــرى.

الذكاء الاصطناعي يتيح ـبلا جديدة للمجرمين لارتكاب ما يُعرف بجريمة تسمين الخنزير قبل ذبحه والحيَل الرومانسية. 	 

الهواتــف الذكيــة، التــي تعكــس الاتجاهــات الاجتماعيــة، لا تــزال تشــكلّ هدفــا لمرتكبــي جرائــم الاحتيــال بواـــطة برمجيــات حصــان 	 
طــروادة لســرقة البيانــات المصرفيــة.  

عمليات الاحتيال الإلكتروني

القــدرة علــى الصمــود في وجــه برمجيــات انتــزاع الفديــة: تقــدّم ملحــوظ 
وصعوبــات جاريــة  

اتخــذت البلــدان الأفريقيــة الأعضــاء في الإنتربــول تدابيــر مهمــة لمواجهــة 
التهديــد المتواصــل الــذيّ تطرحــه برمجيــات انتــزاع الفديــة. فعلــى ـــبيل 
كثــر مــن 60 في المائــة مــن هــذه البلــدان آليــة للإبلاغ  المثــال، اـــتحدث أ
عن الهجمات السيبرية للمساعدة على تسهيل كشفها، والتخفيف من 
حدتهــا، والتحقيــق فيهــا. وتعمــل البلــدان أيضــا علــى تعزيــز تعاونهــا مــع 
القطاع الخاص، إذ أرـى ثلثا البلدان الأفريقية الأعضاء التي أجابت على 
كات مــع الجهــات المعنيــة مــن القطــاع الخــاص للتصــديّ  الاـــتبيان شــرا
لبرمجيــات انتــزاع الفديــة. وبالإضافــة إلى ذلــك، أفــادت البلــدان الأفريقيــة 
بأنهــا تبــذل جهــودا إضافيــة لتوعيــة الشــركات بمخاطــر الابتــزاز الســيبريّ. 
وعلــى الصعيــد الإقليمــي، حــدث تطــور إيجــابي آخــر يتمثــل في إنشــاء أفرقة 
عاملة مشتركة تشارك فيها أجهزة إنفاذ القانون في جميع أنحاء أفريقيا، 
من أجل التصديّ للهجمات ببرمجيات انتزاع الفدية، والتوعية بعواقبها. 

وعلــى الرغــم مــن هــذه الإنجــازات الكبيــرة، أفــادت البلــدان الأعضــاء بأنهــا 
تواجه صعوبات مستمرة. ولا يزال مستوى البلاغات الواردة من ضحايا 
ــر في قــدرة  الهجمــات ببرمجيــات انتــزاع الفديــة فيهــا يطــرح مشــكلة ويؤثّ

أجهــزة إنفــاذ القانــون علــى فتــح تحقيقــات في هــذا الصــدد. كمــا أفــادت 
البلــدان الأعضــاء بــأن 16 في المئــة مــن الضحايــا ينتهــي بهــم الأمر إلى دفع 
الفديــة عنــد تعرضّهــم لهــذا النــوع مــن الهجمــات. ومــع الأـــف، لا يضمــن 
دفــع الفديــة توقــف الهجــوم ولا حــذف البرمجيــات الخبيثــة مــن النظــام. لا 
بــل إن الضحيــة، في بعــض الحــالات، لا تســترجع حتــى بياناتهــا أو تضطــر 
إلى دفــع ضعــف المبلــغ المطلــوب منهــا17. وكذلــك، فــإن دفــع الفديــة لا 
يحــول دون وقــوع الضحيــة في الشــباك مــرة أخــرى، لا بــل إن ذلــك مــن 
شــأنه أن يحفّــز مرتكبــي الجرائــم ببرمجيــات انتــزاع الفديــة علــى مواصلــة 
أنشطتهم وتوـيع نطاقها، ويمدّهم بالموارد اللازمة. والإنتربول، إذ يدرك 
هــذه المشــكلة، أصــدر في تشريــن الثاني/نوفمبــر 2023، وبالتعــاون مــع 
خمســين عضــوا في المبــادرة الدوليــة لمكافحــة برمجيــات انتــزاع الفديــة، 
بيانا مشتركا يحث فيه بشدة المؤـسات على عدم دفع هذه الفدية18 

/Sophos )2023(: https://news.sophos.com/en-us/2023/05/10/the-state-of-ransomware-2023 17   شركة

https://counter-ransomware.org/ : 18   يمكن الاطلاع على هذا البيان عبر الموقع الرـمي على الويب للمبادرة المتعلقة بمكافحة برمجيات انتزاع الفدية
briefingroom/8ed7d1de-1a74-4a36-a2df-d5950624ebd8
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عمليــات الاحتيــال الإلكتــروني، أزمــة اقتصاديــة واجتماعيــة كبــرى في 
أفريقيــا 

بالإضافة إلى برمجيات انتزاع الفدية، تشكل عمليات الاحتيال الإلكتروني 
أحد أبرز التهديدات الســيبرية التي حددتها البلدان الأفريقية الأعضاء في 
ــيما مــن حيــث الحجــم والتداعيــات الماليــة بشــكل عــام.  عــام 2023، ولا ـ
فهذه العمليات هي فعلٌ أو حيلة تُنفَذ باـتخدام تكنولوجيا المعلومات 
وعــن طريــق الإنترنــت لغــرض ـــرقة أمــوال و/أو بيانــات شــخصية مــن 
أشــخاص أو مؤـســات . ولتحقيــق هــذه الغايــة، يســتعين المجرمــون 
عادة بمجموعة من العناصر التقنية، مثل التصيد الاحتيالي والبرمجيات 

الخبيثــة، المقترنــة بتقنيــات الهندـــة الاجتماعية19.

ويرتبط النمو الهائل لعمليات الاحتيال الإلكتروني بالتحول الرقمي الذيّ 
يجتــاح القــارة الأفريقيــة20. وبمــا أن الأفريقييــن باتــوا يمضــون مزيــدا مــن 
بيل المثال، عبر شبكات التواصل  الوقت على الإنترنت، للتواصل، على ـ
الاجتماعي، أو لدفع مشترياتهم عن طريق الخدمات المصرفية المتاحة 
عبر الهواتف المحمولة، فقد اتسع نطاق الهجوم المتاح أمام المجرمين 
الذين يحاولون ارتكاب عمليات الاحتيال بالوـائل الرقمية. ومن الصعب 
تحديد حجم الخسائر الناجمة عن عمليات الاحتيال الإلكتروني في جميع 
أنحــاء القــارة الأفريقيــة، ولكــن البلــدان الأعضــاء في الإنتربــول أشــارت إلى 
أن الضحايــا يتوزعــون علــى مختلــف الفئــات العُمريــة والأجنــاس والمهــن. 
كثــر عرضــة لبعــض أشــكال  وصحيــح أن بعــض المجموعــات قــد تكــون أ
الاحتيــال الإلكتــروني، ولكــن أيــاً مــن المواطنيــن قــد يصبــح ضحيــة في 
نهايــة المطــاف. وكذلــك، فــإن المؤـســات التــي تســتهدفها عمليــات 
الاحتيــال الإلكتــروني تتــراوح بيــن الشــركات الصغيــرة والمتوـــطة الحجــم 
والمؤـســات الكبــرى، وتتــوزع علــى مختلــف القطاعــات والصناعــات. 
وخلاصــة القــول، يشــكل انتشــار عمليــات الاحتيــال الإلكتــروني في أفريقيــا 
أزمــة اجتماعيــة واقتصارديــة كبــرى تصــل أصداؤهــا إلى بلــدان المنطقــة 

ومــا بعدهــا.

وشملت المجموعة الواـعة لعمليات الاحتيال الإلكتروني خمسة أنواع 
مــن المخططــات الاحتياليــة التــي أفــادت البلــدان الأفريقيــة الأعضــاء في 
الإنتربــول بأنهــا بالغــة الأهميــة في عــام 2023، وهــي، وفقــا للترتيــب الــذيّ 
طُرحــت فيــه للمناقشــة، علــى النحــو التــالي: الاحتيــال بالبريــد الإلكتــروني 
المهني، والتصيد الاحتيالي، والحيَل الرومانسية، وجريمة تسمين الخنزير 
قبــل ذبحــه، وعمليــات الاحتيــال عــن طريق الهواتف المحمولة. وترد فيما 
يلي دراـــة تحليلية لمختلف أشــكال هذه العمليات، باـــتثناء الاحتيال 
بالبريد الإلكتروني المهني، الذيّ تُخصَص له فقرة نظرا لتفشــيه الواـــع 

النطــاق في أفريقيــا.

التصيــد الاحتيــالي بالبريــد الإلكتــروني ووســائل التواصــل الاجتماعــي 
يعمــل بمثابــة بوابــة عبــور لارتــكاب جرائــم ســيبرية أخــرى

حُــدد التصيــد الاحتيــالي مــن قِبــل البلــدان الأفريقيــة الأعضــاء كأحــد أبــرز 
التهديــدات في مجــال الاحتيــال الإلكتــروني، ـــواء مــن حيــث عــدد الحــالات 
المبلغَ عنها أو الأثر الاجتماعي والاقتصاديّ الذيّ يخلفه في جميع أنحاء 
القــارة. والتصيــد الاحتيــالي نــوع مــن أنــواع الاحتيــال الإلكتــروني ينتحــل فيــه 
المجرمــون صفــة مؤـســة أو كيــان مشــروع مــن خلال البريــد الإلكتــروني 
أو منصــات المراـــلة الإلكترونيــة أو المواقــع المزيفــة علــى الويــب، 
وذلــك للتمكــن مــن خــداع الأشــخاص وجعلهــم يفصحــون عــن معلومــات 
شــخصية حساـــة21. وغالبا ما تشــمل هذه المعلومات بيانات تســجيل 
الدخــول، وتفاصيــل ماليــة )مثــل أرقــام بطاقات الائتمان(، وأرقام الضمان 
الاجتماعــي، وغيرهــا مــن البيانــات التــي يمكــن اـــتخدامها للوصــول غيــر 
المشــروع إلى حســابات أو القيام بســرقة بيانات الهوية أو ـــرقة الأموال. 
وتتضمن محاولات الاحتيال عادة اتصالات عاجلة أو مثيرة للقلق ترمي 
إلى حث المتلقي على اتخاذ تدابير فورية، مثل النقر على رابط إلكتروني 
خبيــث أو تنزيــل ملــف مرفــق ملــوث ببرمجيــة خبيثــة أو تقديــم معلومات 
ـريــة علــى نحــو مباشــر. وإذا كان الهــدف الأول مــن التصيــد الاحتيــالي هو 
يكولوجيا النفس البشرية للوصول إلى بيانات أو أصول قيّمة،  اـتغلال ـ
فــإن الهجمــات بالتصيــد الاحتيــالي غالبــا مــا تقــوم، مــن الناحيــة العمليــة، 
مقــام بوابــة عبــور لارتــكاب جرائــم ـــيبرية أخــرى، بمــا في ذلــك برمجيــات 

انتــزاع الفديــة ومختلــف أنــواع عمليــات الاحتيــال الإلكتــروني

وحُدّد في أفريقيا شكلان من أشكال التصيد الاحتيالي اـتنادا إلى نتائج 
الدراـــة الاـــتقصائية والبيانــات الداخليــة للإنتربــول، ألا وهمــا: التصيــد 
الاحتيــالي التقليــديّ، والتصيــد الاحتيــالي الاجتماعــي. وفي هــذا الســياق، 
اعتبــرت البلــدان الأفريقيــة الأعضــاء أن التصيــد الاحتيــالي التقليــديّ هــو 
التهديد الأكبر للجريمة السيبرية في المنطقة. وحملات التصيد الاحتيالي 
التقليــديّ، التــي تُشــن عبــر البريــد الإلكتــروني بشــكل رئيســي، غالبــا مــا 
تنطويّ على رـائل إلكترونية تأتي من عناوين ظاهرها مشروع وباطنها 
زائــف. ويتمثــل الغــرض مــن ذلــك في خــداع المتلقيــن لحثهــم علــى زيــارة 
مواقــع احتياليــة علــى الويــب، أو النقــر علــى روابط إلكترونية خبيثة، حيث 
يقــوم الجنــاة فيمــا بعــد بســرقة أيّّ بيانــات شــخصية يتــم إدخالهــا. ومــن 
أشــكال التصيــد الاحتيــالي الشــائعة الاحتيــال بالبريــد الإلكتــروني المهنــي، 

الــذيّ ـــيتم التطــرق إليــه بإـــهاب في القســم التــالي مــن هــذا التقييــم. 

19 تتعاون إدارة الإنتربول لمكافحة الجريمة السيبرية تعاونا وثيقا مع مركز الإنتربول لمكافحة الجريمة المالية والفساد، من أجل كبح نمو عمليات الاحتيال الإلكتروني. وللحصول 
https://www.interpol.int/en/Crimes/Financial-crime :على المزيد من المعلومات عن المركز، يرجى الاطلاع على الصفحة الإلكترونية التالية

IJSSRR )2023(: https://www.ijssrr.com/journal/article/view/1360 20 صحيفة

CSCR )2023(: https://csrc.nist.gov/projects/human-centered-cybersecurity/research-areas/phishing 21 شركة
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:Echoes عملية

في أيار/مايــو 2023، تمكنــت الســلطات المغربيــة، بالتعــاون الوثيــق مــع الإنتربــول وشــركتي Microsoft وGroup-IB، مــن إحبــاط الجرائــم 
الســيبرية التــي يرتكبهــا جنــاة يُشــتبه في اـــتخدامهم مجموعــة تطبيقــات Microsoft 365 بطريقــة احتياليــة لاـــتهداف آلاف الضحايــا. 
وتمكـّـن الجنــاة بفضــل مجموعــة الأدوات هــذه مــن ـــرقة بيانــات الضحايــا مــن أجــل، إمــا مقايضتهــا لقــاء مبلــغ مــن المــال فــور ذلــك مباشــرة 
وإمــا بيعهــا علــى الشــبكة الخفيــة. وتســتند هــذه العمليــة المشــتركة التــي تحمــل اـــم Echoes إلى تعــاون مســبق مــع الســلطات المغربيــة، 

ولا ـــيما في إطــار عمليــة Lyrebird، وتثبــت عزيمــة المغــرب علــى مكافحــة التهديــدات الســيبرية

وعلــى الرغــم مــن الأهميــة المتواصلــة للتصيــد الاحتيــالي التقليــديّ، تشــير 
البلــدان الأعضــاء إلى زيــادة في اـــتخدام وـــائل التواصــل الاجتماعــي 
وتطبيقــات المراـــلة الفوريــة لارتــكاب هجمــات بالتصيــد الاحتيــالي. 
والأـــلوب الإجرامــي المســتخدَم مشــابه لمــا يجــريّ في التصيــد الاحتيــالي 
التقليديّ ولكنه يمر عبر منصات مختلفة، حيث يستخدم الجناة حسابات 
زائفة على وـائل التواصل الاجتماعي ورـائل وهمية كطُعم للحصول 
على البيانات المالية والمعلومات الشخصية لضحاياهم. ووفقا للبيانات 
الواردة من البلدان الأعضاء في الإنتربول، فإن المنصات الأكثر اـتخداما 
في عمليــات التصيــد الاحتيــالي في أفريقيــا هــى منصــة Meta )المعروفــة 
ـــابقا باـــم فايســبوك(، ومنصتا Messenger وWhatsApp. وتعديل 
تقنيات التصيد الاحتيالي لتشمل وـائل التواصل الاجتماعي وخدمات 
المراـلة إنما هو وـيلة لاـتهداف طُرق التواصل السائدة في المنطقة، 
ويبيّــن قــدرة الجنــاة علــى اـــتغلال الاتجاهــات التكنولوجيــة والاجتماعيــة 

لتنفيــذ مآربهــم الخبيثة. 

ويرتكــز هــذان الشــكلان للتصيــد الاحتيــالي علــى الهندـــة الاجتماعيــة. 
وفي هــذا الصــدد، ووفقــا لمــا أفــادت بــه البلــدان الأعضــاء، فــإن اـــتخدام 
الجهات الفاعلة المســؤولة عن التهديد لأـــاليب تزداد تعقيدا في مجال 

الهندـــة الاجتماعيــة في إطــار حــملات حديثــة مــن التصيــد الاحتيــالي أمــرٌ 
 Echoes يبعــث علــى القلــق. وعلــى ـــبيل المثــال، وأثنــاء تنفيــذ عمليــة
التــي قادهــا المغــرب بدعــم مــن الإنتربــول وشــركائه مــن القطــاع الخــاص، 
تبيّن أن المجرم المعروف باـــم ’’Ex-Robotos‘‘ الذيّ اشــتُهر بإنشــائه 
مجموعــة مــن أدوات التصيــد الاحتيــالي تحمــل الاـــم نفســه، كان يختــار 
ضحايــاه بدقــة مــن خلال بحــث يجريــه عبــر الإنترنــت، ويركــز بشــكل خــاص 
على رؤـاء الشركات وغيرهم من المدراء التنفيذيين. وفي حالات أخرى،  
كان الجناة يلجؤون إلى خدمات مشروعة ويقومون بالتحكم في النطاقات 
والحسابات الإلكترونية لتعزيز فرص نجاح هجماتهم بالتصيد الاحتيالي. 
وأخيرا، تشير البيانات الواردة من البلدان الأعضاء في الإنتربول والجهات 
الشريكة في مشروع Gateway إلى أن الذكاء الاصطناعي هو أحدث تطور 
تكنولوجــي يســتخدمه الجنــاة للحــد، علــى ـــبيل المثــال، مــن إشــارات 

التنبيــه المتعلقــة بالتصيــد الاحتيــالي التقليــديّ إلى أدنى مســتوى ممكــن

انتحــال الهويــة والابتــزاز الجنســي يســهمان في انتشــار آفــة الحيَــل 
الرومانســية 

كشفت أيضا البيانات التي أحالتها البلدان الأفريقية الأعضاء في الإنتربول 
عــن تفاقــم حجــم وتأثيــر وتعقيــد عمليــات الاحتيــال الرومانســي التــي 
حدثــت في القــارة الأفريقيــة، وانطلاقــا منهــا، في عــام 2023. وقــد تتخــذ 
عمليــات الاحتيــال الرومانســي عــدة أشــكال، ولكنهــا تنطــويّ جميعهــا 
علــى قيــام الجنــاة بالتظاهــر بعلاقــة عاطفيــة أو صداقــة حميحــة لتحقيــق 
مكاـــب ماليــة. وبشــكل عــام، يقــوم الجنــاة بالتواصــل مــع ضحاياهــم 
تحــت غطــاء علاقــة رومانســية، وغالبــا مــا ينتحلــون هويــة مزيفــة عبــر 
الإنترنــت. ووفقــا للبيانــات التــي أفــادت بهــا البلــدان الأعضــاء في الإنتربــول، 
غالبــا مــا يتقــرب الجنــاة في أفريقيــا مــن الشــخص المســتهدف مــن خلال 
وـائل التواصل الاجتماعي، وخدمة المراـلات الإلكترونية، وتطبيقات 
المواعــدة الإلكترونيــة. ثــم يحاولــون إقامــة علاقــة شــخصية مــع الضحيــة 
التــي يســتغلون مواطــن ضعفهــا وهشاشــتها. وقــد تنتهــي هــذه المرحلــة 
بســرعة شــديدة أو قــد تــدوم لعــدة ـــنوات. وبعــد أن يتمكــن الجنــاة مــن 
ترـــيخ علاقــة الثقــة الموهومــة، يشــرعون في التحايــل علــى الضحيــة و/

أو ـــرقة بياناتهــا

ــلطت البلــدان الأعضــاء في الإنتربــول الضــوء علــى اتجاهين  وفي أفريقيــا، ـ
لهمــا أهميــة خاصــة في عمليــات الاحتيــال الرومانســي: انتحــال الهويــة 
ياق هذه العمليات، يحدث انتحال الهوية عندما  والابتزاز الجنسي. وفي ـ
يســتحدث الجنــاة هويــة مزيفــة عبــر الإنترنــت لخــداع ضحاياهــم22. ولهــذه 
الغايــة، يقــوم الجنــاة بســرقة معلومــات وصــور لغيرهــم مــن الأشــخاص 
لابتــكار هويــة مزيفــة لأنفســهم. وتتــراوح عمليــات الخــداع بيــن اـــتخدام 
صــورة هويــة مســروقة لتعزيــز المظهــر الجــذاب والاـــتيلاء الكامــل علــى 
هوية شــخص آخر، بما في ذلك اـــمه، وصورته، وجنســه، وتاريخ ولادته، 
وموقعه الجغرافي. ووفقا للبلدان الأفريقية الأعضاء في الإنتربول، تهدف 
جرائــم انتحــال الهويــة إلى اختيــار أهــداف محــددة وتنفيذهــا يــدوم لفتــرة 
طويلــة مــن الزمــن.  وبعــد اختيــار ضحاياهــم، يســتخدم الجنــاة ـــيناريو 
معــدّا بإحــكام لبنــاء علاقــة موثوقــة معهــم، وذلــك قبــل محاولــة التلاعــب 
بعواطفهــم لجعلهــم يقدمــون علــى تحويــل الأمــوال.  فقــد يدّعــي الجــاني، 
بيــن إليــه، مريــض أو مصــاب أو  علــى ـــيبل المثــال، أنــه هــو أو أحــد المقرّ
محتجــز في الســجن، أو أنــه بحاجــة إلى دعــم مــالي لمقابلــة الضحيــة وجهــا 
لوجه، أو أنه يخطط لبناء مســتقبل مشــترك معها23. وما إن يتم تحويل 
الأموال حتى يختفي الجاني، ويترك وراءه ضحية، ليس فقط مجردة من 

22   انتحال الهوية ممارـة موجودة منذ ـنوات عديدة، وخصوصا عبر منتديات ومواقع المواعدة الإلكترونية. وقد ينخرط الأشخاص في ذلك لأـباب مختلفة. فمنهم من تكون 
دوافعه الشعور بعدم الأمان، ومنهم من يتصرف بنيّة خبيثة، للتسلط على الضحية أو الاحتيال عليها، على ـبيل المثال. 

https://www.ftc.gov/news-events/data-visualizations/data-spotlight/2023/02/romance-scammers- :)2023( 23   لجنة التجارة الاتحادية في الولايات المتحدة
favorite-lies-exposed
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عملية Contender: توجيه ضربة لعمليات الاحتيال الرومانسي  

تعــاون الإنتربــول في إطــار عمليــة Contender مــع الأجهــزة المعنيــة بمكافحــة الجريمــة الســيبرية في بنــن وـويســرا وفنلنــدا وكــوت ديفــوار 
ونيجيريــا، ومــع عــدة جهــات شريكــة مــن القطــاع الخــاص، وذلــك مــن أجــل تفكيــك شــبكات الجريمــة الســيبرية المنظمــة التــي تقــف وراء 
عمليــات الاحتيــال الرومانســي.  وأفضــت العمليــة إلى اعتقــال ثلاثــة مشــتبه فيهــم في كــوت ديفــوار وبنِــن في بدايــة عــام 2023، وإلى مصــادرة 

أجهــزة رقميــة ومحمولــة يتــم اـــتخدامها لأغــراض خبيثــة. 

أموالها بل أيضا في حالة عاطفية ونفســية يرثى لها. ويقوم بعض الجناة، 
بالإضافــة إلى اـــتخدام أـــاليب الهندـــة الاجتماعيــة التــي لا تــزال تــزداد 
تعقيــدا، بالاـــتفادة مــن التقــدم التكنولوجــي الحاصــل في مجــال الــذكاء 
الاصطناعي. فبالإضافة إلى ابتكار صور مزيفة لاـتقطاب الضحية، يقوم 
الجناة باـتغلال منصات الدردشة المستندة إلى الذكاء الاصطناعي مثل 
برنامــج LoveGPT لإنشــاء هويــة مزيفــة لهــم، ومســاعدتهم علــى تحريــر 
النصوص، وتصيد ضحاياهم في نهاية المطاف عبر تطبيقات المواعدة24. 

أمــا الاتجــاه الثــاني في مجــال عمليــات الاحتيــال الرومانســي، الــذيّ أبلغــت 
عنــه البلــدان الأفريقيــة الأعضــاء، فهــو ارتفــاع في حــالات الابتــزاز الجنســي. 
ولهــذه الجريمــة بعــض أوجــه الشــبه مــع أشــكال أخــرى مــن الاحتيــال 
الرومانســي. ويســتخدم الجنــاة عــادةً هويــة مزيفــة للاتصــال بضحاياهــم، 
الذيــن يكــون معظمهــم مــن الشــباب، عــن طريــق تطبيقــات المواعــدة، 
ووـــائل التواصــل الاجتماعــي، وغيرهــا مــن المنصــات الإلكترونية. ولكن، 
بعد أن يفوز الجناة بثقة الضحية، يشرعون في إقناعها بإرـال معلومات 
حميمــة أو تنطــويّ علــى عناصــر جنســية واضحــة، ثــم يهــددون بنشــر هــذا 
المحتــوى علــى الإنترنــت أو بمشــاركته مــع الأهــل والأصدقــاء كشــكل مــن 
أشــكال الابتــزاز. ولممارـــة مزيــد مــن الضغــط علــى الضحيــة، يبــدأ الجنــاة 
بنشر المعلومات الحميمة الخاصة بالضحية على الإنترنت، ثم يطالبون 
بدفع الأموال مقابل ـحبها. وعلى الرغم من أن الابتزاز الجنسي يرتبط 
في كثيــر مــن الأحيــان برـــائل أو صــور أو مقاطــع فيديــو واضحــة، تجــدر 
الإشــارة إلى أن الجــاني قــد لا يحتــاج في بعــض المجتمعــات المحليــة إلى 
كثر من التهديد بنشر محادثات ذات طابع رومانسي لكي يبتز ضحيته أ

ويبــدو أن الأـــلوب الإجرامــي المتمثــل في الابتــزاز الجنســي ناشــط جــدا. 
فعلــى ـــبيل المثــال، أبلغــت بعــض البلــدان الأعضــاء عــن حــالات ابتــزاز 
جنســي اـــتُخدمت فيهــا طــرق التصيــد الاحتيــالي لاـــتهداف المحتــوى 
)غير المنشور( الخاص بالضحايا على حساباتهم على منصة فايسبوك 
وإنســتغرام. وفي هــذه الحــالات، يصــل الجــاني علــى نحــو غيــر مشــروع 
إلى المعلومــات الشــخصية للضحايــا المســجلة علــى وـــائل التواصــل 
الاجتماعي، وهناك يقوم بالبحث عن المحتويات الحميمة ويســتخرجها 
بصــورة منهجيــة. وتبلــغ هــذه الجريمــة ذروتهــا عندمــا يقــوم الجــاني بابتــزاز 
الضحيــة مــن خلال تهديدهــا بنشــر المحتــوى الخــاص بهــا علــى وـــائل 

التواصــل الاجتماعــي أو بمشــاطرتها بأشــكل مختلفــة، مــا لــم تقــم بدفــع 
مبلــغ مــالي لــه. وظهــر مؤخــرا تطــور آخــر ينطــويّ علــى اـــتخدام الــذكاء 
الاصطناعــي وـــيلةً لإنشــاء صــور تحتــويّ علــى مشــاهد جنســية واضحــة 
تكــون ’’ أصــدق مــن الحقيقة‘‘مــن أجــل تخويــف الضحيــة وابتزازهــا، بمــا 
في ذلــك القُصّــر25. ونظــرا للصعوبــات الكبــرى التــي قــد تواجههــا الضحيــة 
لإزالــة هــذا المحتــوى المتلاعَــب بــه بعــد نشــره علــى الإنترنــت، يفضــل 

بعضهــم دفــع المــال للمبتزيــن.

وأثبتت عمليات الاحتيال الرومانسي أنها مربحة للغاية. وتشير التقارير 
الصادرة عن بعض البلدان الأفريقية الأعضاء إلى أن الأموال المدفوعة ردا 
على عمليات الاحتيال الرومانسي التي تشمل التصيد الاحتيالي والابتزاز 
الجنســي ليســت مجــرد حــوادث معزولــة. وعلــى العكــس، يجــد الضحايــا 
أنفسهم في كثير من الأحيان مضطرين إلى دفع ما يرقى إلى رـوم شهرية 
متكــررة، إمــا للحفــاظ علــى علاقتهــم الرومانســية الموهومــة، وإمــا لمنــع 
نشــر المحتــوى الشــخصي الخــاص بهــم. وتشــير بعــض التقديــرات إلى أن 
الخسائر المرتبطة بهذا التهديد السيبريّ على المستوى العالمي فاقت 
1,3 مليار دولار أمريكي بين عامي 2017 و2022، حيث تخسر الضحية 
مبلغــا وـــطيا يعــادل 4,400 دولار أمريكــي تقريبــا لــكل عملية احتيال26. 
وبمعزل عن الأثر المالي، قد تســتتبع عمليات الاحتيال الرومانســي آثارا 
عاطفية مدمرة على الضحايا حيث تصل بعض الحالات إلى حد الانتحار. 
وفي الواقع، وبسبب شعور الضحية بالعار والذنب و/أو الإنكار، والوصمة 
الاجتماعيــة المتواصلــة، يبقــى الكثيــر مــن هــذه الحــوادث طــي الكتمــان. 
وذلــك يعنــي أنــه، علــى غــرار الجرائــم الســيبرية الأخــرى، قــد يكــون الأثــر 
كبــر مما تعلنه الأرقام الرـــمية.  الفعلــي لعمليــات الاحتيــال الرومانســي أ
ومن المتوقع أن يؤديّ تزايد حجم عمليات الاحتيال الرومانسي، ومداها، 
وتعقيدهــا، إلى طــرح عــدد متنــام مــن الصعوبــات في التحقيقــات التــي 
تجريهــا أجهــزة إنفــاذ القانــون في جميــع أنحــاء أفريقيــا، الأمــر الــذيّ يحتــم 
تزويــد هــذه الأجهــزة بالتدريــب اللازم والقــدرات في مجــال الأدلــة الجنائية. 

 /Avast )2023(: https://decoded.avast.io/threatintel/lovegpt-how-single-ladies-looking-for-your-data-upped-their-game-with-chatgpt 24  شركة

/https://www.reuters.com/world/us/fbi-says-artificial-intelligence-being-used-sextortion-harassment-2023-06-07 :)2023( 25  وكالة رويترز

https://www.ftc.gov/news-events/blogs/data-spotlight/2022/02/reports-romance-scams-hit-record- :)2022( 26   لجنة التجارة الاتحادية في الولايات المتحدة
highs-2021
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تسمين الخنزير قبل ذبحه، تهديدٌ هجين يتنامى بسرعة 

كمــا هــو الحــال في ـــائر المناطــق في العالــم، كشــفت البلــدان الأعضــاء 
في الإنتربــول عــن أن مــا يســمى بجريمــة ’’تســمين الخنزيــر قبــل ذبحــه‘‘ 
برزت في عام 2023 كأحد أـــرع أشــكال الاحتيال الإلكتروني نموا. وعلى 
كثــر مــن ثلــث  الرغــم مــن أن هــذه الظاهــرة حديثــة بعــض الشــيء، أبلــغ أ
البلــدان الأفريقيــة الأعضــاء في عــام 2023 عــن حــوادث مــن هــذا النــوع، 
ولا ـــيما في غــرب أفريقيــا وجنوبهــا27. ووفقــا للبيانــات الداخليــة، تخلّــف 
هــذه الجريمــة تبعــات ماليــة كبيــرة في جميــع أنحــاء القــارة، بمــا يتماشــى 
مــع الأنمــاط المســجلة عالميــا. وتشــير الأبحــاث إلى أن المبلــغ الوـــطي 
الذيّ يتم تحويله إلى محافظ العملات المشــفرة الخاصة بالجناة يتراوح 
بين 10,000 و100,000 دولار أمريكي، في حين تشير التقديرات إلى أن 
الخسائر العالمية التي تعزى إلى هذه الجريمة والجرائم الأخرى المرتبطة 
بالعــملات المشــفرة قــد تضاعفــت تقريبــا منــذ عــام 2022، لتتخطــى 3,3 

مليــارات دولار أمريكــي في عــام 282023.

وعلــى نحــو مــا يوضحــه تقييــم الإنتربــول العالمــي بشــأن تقييــم عمليــات 
الاحتيال المالي لعام 2024، فإن جريمة تسمين الخنزير قبل ذبحه هي 
عمليــة احتياليــة هجينــة، أيّ أنهــا تجمــع بيــن عناصــر الاحتيــال في مجــال 
الاـــتثمار في العــملات المشــفرة مــن جهــة، والعناصــر المرتبطة بعمليات 
الاحتيــال الرومانســي مــن جهــة أخــرى. وتتبــع هــذه المخططــات عــادةً 
ثلاث مراحــل رئيســية. أولا، يتواصــل الجنــاة مــع الأشــخاص عــن طريــق 

يما وـائل التواصل الاجتماعي مثل فايسبوك  المنصات الرقمية، ولا ـ
 )SMS( وإنســتغرام، وخدمــات المراـــلة مثــل الرـــائل النصيــة القصيــرة
وواتسأب، وتلغرام، وـيغنال، أو من خلال تطبيقات المواعدة. وقد يزعم 
الجنــاة أنهــم حصلــوا علــى تفاصيــل الاتصــال بالضحيــة مــن خلال إحــدى 
المرجعيــات أو أحــد الأصدقــاء المشــتركين. ولاجتــذاب الضحيــة بشــكل 
أفضل، يستخدم الجناة في كثير من الأحيان حسابا مزيفا، منتحلين هوية 
شــخص جــذاب مــن خلال صــور مســروقة مــن أشــخاص آخريــن، أو صــور 
اـتُحدثت بتقنية الذكاء الاصطناعي، وذلك وفقا لأـلوب إجرامي مشابه 
للأـــلوب المســتخدم في عمليــات الاحتيــال الرومانســي. وفي المرحلــة 
الثانية، يقوم الجناة ’’ بتسمين‘‘ الضحية من خلال كسب ثقتها، مقدّمين 
أنفســهم تدريجيا على أنهم خبراء في مجال الاـــتثمار. وينطويّ أـــلوب 
المجرمين على اـتقطاب الضحايا بلباقة للاـتثمار في مشاريع للعملة 
المشــفرة تبــدو مشــروعة ومربحــة. ولكــن مــا إن تقــوم الضحيــة بتحويــل 
أمــوال طائلــة أو مــا إن تبــدأ في إدراك أنهــا تتعــرض لعمليــة احتياليــة، يقــوم 
الجنــاة بقبــض هــذه الأمــوال والتــواريّ عــن الأنظــار. ويســعى الجنــاة عــادة 
إلى تحويــل أمــوال الضحيــة باـــتخدام وـــائل الدفــع الرقميــة أو منصــات 
العــملات المشــفرة، وذلــك لجعــل عمليــة تتبّــع الأصــول واـــتردادها أمــرا 
صعبــا إلى أقصــى حــد ممكــن. وخلال هــذه المرحلــة الأخيــرة، التــي تُعــرف 
أحيانــا باـــم ’’الذبــح‘‘، يتوقــف الجنــاة عــن الــرد علــى رـــائل أو مكالمــات 

الضحيــة، ممــا يســتتبع عواقــب ماليــة ونفســية عليهــا.  

https://www.interpol.int/ar/1/1/2024/2 :2024 27  تقرير الإنتربول العالمي بشأن تقييم عمليات الاحتيال المالي لعام

Trend Micro )2023(: https://www.trendmicro.com/vinfo/sg/security/news/cybercrime-and-digital-threats/unmasking-pig-butchering-scams- 28   شركة
and-protecting-your-financial-future

المرحلة 1: الاستهداف

يستهدف المجرمون الأفراد عبر 
المنصات الرقمية لبناء الثقة من 

خلال إقامة اتصالات مستمرة 
واستخدام أساليب التلاعب 

الاجتماعي.

المرحلة 2: التسمين

يستدرج المجرمون الضحايا 
بلباقة إلى الاستثمار في مشاريع 
للعملة المشفرة تبدو مشروعة 

ومربحة.

المرحلة 3: الذبح

يدرك الضحايا أنهم تعرضوا 
للاحتيال بعد استيلاء المجرمين 

على استثماراتهم.

 مراحل نمط ’’تسمين الخنزير قبل الذبح‘‘)المصدر: تقرير الإنتربول 2023 عن اتجاهات الجريمة في العالم(
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وفي الحــالات التــي أبلغــت عنهــا البلــدان الأفريقيــة الأعضــاء في مجــال 
الاحتيــال بجريمــة تســمين الخنزيــر قبــل ذبحــه، انقســمت بشــكل عــام 
أـــاليب الاتصــال الأوليــة التــي يســتخدمها مرتكبــو الجرائــم الســيبرية 
مــا بيــن منصــات الاتصــال الاجتماعــي )مثــل فايســبوك وإنســتغرام( 
وخدمــات المراـــلة عبــر الأجهــزة المحمولــة )مثــل واتســأب، وتلغــرام، 
وـــيغنال وSMS(، بمــا في ذلــك اـــتخدام برامــج الدردشــة الجماعيــة. 
وغالبا ما يواجه الأشخاص المستهدفون عبر وـائل التواصل الاجتماعي 
كثر شراـة مقارنةً بالنهج الأوـع والأقل  تقنيات للهندـة الاجتماعية أ
لطت  خصوصية المستخدم عبر منصات المراـلة. وبالإضافة إلى ذلك، ـ
البلدان الأعضاء الضوء على ـهولة ارتكاب جرائم تسمين الخنزير قبل 
ذبحــه ومــدى توافــر مجموعــة أدوات التصيــد الاحتيــالي اللازمــة لذلــك، 
واعتبرتهمــا عنصريــن أـاـــيين في التفاقــم المطــرد لهــذه الحــالات طــوال 

عــام 2023.

ودفــع هــذا التفاقــم بأجهــزة إنفــاذ القانــون في البلــدان الأفريقيــة الأعضــاء 
إلى تحديــد العقبــات الخطيــرة التــي تعتــرض التحقيقــات التــي يجرونهــا، 
ولا ـــيما صعوبة الحصول على البيانات من مزوديّ الخدمات، والعدد 
الكبيــر للأجهــزة التــي تســتدعي تحلــيلا جنائيــاً. كمــا أن تكاثــر عمليــات 
الاحتيــال مــن خلال تســمين الخنزيــر قبــل ذبحــه، يــؤديّ، مثلــه مثــل ـــائر 
الجرائم السيبرية، إلى تفاقم المشكلات القضائية. فعلى ـبيل المثال، 
أظهــرت إحــدى العمليــات التــي نفّذهــا الإنتربــول مؤخــرا أن بعــض الجنــاة 
الذيــن كانــوا يرتكبــون جرائــم تســمين الخنزيــر قبــل ذبحــه انطلاقــا مــن 
كز اتصال في ناميبيا، كانوا مرتبطين بشبكات إجرامية صينية معقدة  مرا
ومتطــورة . وللتصــديّ لهــذه الصعوبــات، اتخــذت البلــدان خطوات إيجابية 
بالفعــل. وأنُشــئت فرقــة عمــل خاصــة مشــتركة لمكافحــة جريمــة تســمين 
الخنزيــر قبــل ذبحــه في الجنــوب الأفريقــي وقــد حققــت بعــض الإنجــازات 
الملحوظــة في هــذا الصــدد. ومــن جهــة أخــرى، نظّــم الإنتربــول ـلســلة 
مــن الــدورات التدريبيــة وـــهّل عقــد الاجتماعــات مــع الجهــات المعنيــة 
بتقديــم الخدمــات في القــارة مــن أجــل تعزيــز الإجــراءات الإقليمية المتخذة 

لمكافحــة هــذه الجريمــة. 

الهواتف الذكية، أهداف متنامية لمرتكبي جرائم الاحتيال في أفريقيا

شــهدت البلــدان الأفريقيــة الأعضــاء عــددا متزايــدا مــن عمليــات الاحتيــال 
التي تستهدف مستخدمي الهواتف الذكية في عام 2023. ويعكس هذا 
التطــور النمــو المســتمر في معــدل انتشــار الهواتــف المحمولــة في أفريقيــا 
والارتفــاع السريــع في اـــتخدام الخدمــات المصرفيــة عبــر هــذه الهواتــف 
في جميــع أنحــاء القــارة29. وتنتمــي عــادةً عمليــات الاحتيــال الأكثــر رواجــا 
التــي تُرتكــب عبــر الهواتــف الذكيــة والتــي حددتهــا أجهــزة إنفــاذ القانون إلى 
فئتين أـاـيتين مترابطتين في كثير من الأحيان، هما: هجمات التصيد 
الاحتيالي، وبرمجيات حصان طروادة التي تستهدف البيانات المصرفية.

وتشــمل الفئــة الأولى توـــيع نطــاق هجمــات التصيــد الاحتيــالي المذكــورة 
آنفــا، التــي يحــاول فيهــا الجنــاة اـــتدراج الضحايــا إلى مواقــع احتياليــة، 
مثــل المواقــع المصرفيــة المزيفــة، وذلــك مــن خلال متصفحــات الويــب 
المتوفــرة علــى هواتفهــم النقالــة. وتنطــويّ الفئــة الثانيــة التــي ترصدهــا 

أجهــزة إنفــاذ القانــون في أفريقيــا بشــكل متكــرر على اـــتخدام البرمجيات 
الخبيثــة الشــبيهة ببرمجيــات حصــان طــروادة التــي تســتهدف البيانــات 
المصرفيــة. وهــي برمجيــات مصممــة لســرقة المعلومــات الماليــة وغيرها 
من المعلومات الحساـة، مثل بيانات التعريف المصرفية على الإنترنت 
وأرقــام الحســابات وبيانــات بطاقــة الائتمــان، مــن الأجهــزة الملوثــة. ويمكــن 
نشر هذه البرمجيات بطُرق هجوم متفرقة، ولا ـيما من خلال الرـائل 
الإلكترونيــة الاحتياليــة، أو النقــر علــى المرفقــات أو تنزيــل البرمجيــات 
المقرصنــة، بمــا في ذلــك التطبيقــات المزيفــة للهواتــف المحمولــة. وعلــى 
غــرار برمجيــات حصــان طــروادة الخبيثــة الأخــرى، غالبــا مــا تعمــل هــذه 
البرمجيات كبرمجيات مشروعة للتمكن من الوصول إلى الجهاز المعني، 
ممــا يعسّــر عمليــة كشــفها. وتعمــل كذلــك كبرمجيــات اتصــال عــن بعُــد 
تســمح لمســتخدمها بالتحكم عن بعُد بالنظام الملوث والقيام بهجمات 
أخــرى، بمــا في ذلــك عبــر برمجيــات انتــزاع الفديــة30. وبعــد أن يتــم تركيبهــا، 
تقــوم البرامــج الخبيثــة بجمــع وتسريــب البيانــات الحساـــة مــن خلال 
أـــاليب متعــددة مــن قبيــل تســجيل النقــر على لوحــة المفاتيح، والتقاط 
صورة الشاشــة، وتفريغ بيانات التعريف المســتترة، والبحث عن كلمات 
السر المسجلة في النظام. ويمكن للجهات الفاعلة المسؤولة عن التهديد 
أن تستخدم لاحقا هذه المعلومات لسرقة الأموال مباشرة من الضحايا، 
بيل المثال، من خلال الوصول عن بعُد إلى تطبيقاتهم المصرفية،  على ـ
ــرقة بيانــات الهويــة وغيرهــا مــن عمليــات  أو لارتــكاب جرائــم أخــرى مثــل ـ

الاحتيال. 

وتطــرح برمجيــات حصــان طــروادة التــي تســتهدف البيانــات المصرفيــة 
وعمليــات الاحتيــال الإلكترونيــة المرتبطــة بهــا صعوبــات كبرى على القارة 
الأفريقيــة نظــرا لارتفــاع عــدد الحــالات المبلـَـغ عنهــا، ولا ـــيما في الجنــوب 
الأفريقي. ونظرا لاعتماد السكان المتزايد على الهواتف الذكية وخدمات 
الدفــع عبــر الهاتــف المحمــول، أعربــت جميــع البلــدان الأفريقيــة الأعضــاء 
عن قلقها المتزايد بشأن الأثر الاجتماعي والاقتصاديّ الذيّ قد تستتبعه 
عمليــات الاحتيــال المرتبطــة بهــذه الهواتــف. وبالإضافــة إلى ذلــك، تمــارس 
هذه البرمجيات ضغطا متزايدا على القدرات والمهارات في مجال الأدلة 
الجنائيــة الرقميــة في جميــع أنحــاء المنطقــة. ولمواجهــة هــذه الصعوبــات، 
قامــت عــدة بلــدان باـــتثمارات كبــرى في أدوات التحليــل الجنــائي التــي 
ـمحت لها بإعداد تقارير عن التحليل الجنائي لمئات الأجهزة خلال فترة 
الاـــتعراض. كمــا أن العديــد مــن البلــدان الأفريقيــة في صــدد اتخــاذ تدابيــر 
مهمة لمنع برمجيات حصان طروادة التي تستهدف البيانات المصرفية 
عبــر الهاتــف المحمــول بشــكل أفضــل، والتحقيــق فيهــا، والقضــاء عليهــا. 
كات مــع المصــارف لضبــط واـــترداد عائــدات  ويشــمل ذلــك إقامــة شــرا
الجريمــة، وإطلاق حــملات التوعيــة التــي تنبّــه المواطنيــن إلى المخاطــر 

المرتبطــة باـــتخدام الخدمــات المصرفيــة عبــر الإنترنــت. 

 

/Statista )2023(: https://www.statista.com/statistics/1133777/sub-saharan-africa-smartphone-subscriptions 29  انظر على ـبيل المثال

/Checkpoint )2023(: https://www.checkpoint.com/cyber-hub/cyber-security/what-is-trojan/what-is-a-banking-trojan 30  شركة
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النقاط الرئيسية:

الاحتيــال بالبريــد الإلكتــروني المهنــي يجمــع بيــن العناصــر التقنيــة وأـــاليب الهندـــة الاجتماعيــة المتطــورة، ويشــكلّ تهديــدا متناميــا 	 
للمؤـســات والأفــراد في جميــع أنحــاء أفريقيــا، وخصوصــا للعامليــن في القطــاع المــالي  

إن تفاقم هذا التهديد الهجين تغذيه التطورات الحاصلة في المجال التقني، ولا ـيما نمو الجريمة السيبرية كخدمة والتأثير الناشىء 	 
للذكاء الاصطناعي.  

علــى الرغــم مــن الإنجــازات التــي تحققــت في مجــال إنفــاذ القانــون، يطــرح اـــتمرار الجهــات الفاعلــة المســؤولة عــن الاحتيــال بالبريــد 	 
الإلكتــروني المهنــي في القــارة الأفريقيــة، وانطلاقــا منهــا، صعوبــات جمــة في مجــال التحقيقــات. 

الاحتيال بالبريد الإلكتروني المهني

الاحتيال بالبريد الإلكتروني المهني: تهديد متزايد في أفريقيا   

من بين المجموعة الواـعة لعمليات الاحتيال الإلكتروني، حددت البلدان 
الأفريقيــة الأعضــاء في الإنتربــول الاحتيــال بالبريــد الإلكتــروني المهني كأحد 
أبــرز التهديــدات في أفريقيــا. وينطــويّ هــذا النــوع مــن الجريمــة الســيبرية 
علــى اـــتخدام التصيــد الاحتيــالي عــن طريــق البريــد الإلكتــروني لمهاجمــة 
المؤـســات والأفــراد. ويتمثــل ذلــك عــادةً في قيــام مرتكبــي الجرائــم 
الســيبرية باختــراق حســابات البريــد الإلكتــروني المشــروعة للمؤـســات 
والأفراد باـتخدام تقنيات الهندـة الاجتماعية و/أو الاختراق المعلوماتي، 
ومحاولــة خــداع المؤـســات والأفــراد لتحويــل أمــوال غيــر مرخــص بهــا أو 

التهديــد بنشــر المعلومــات السريــة.

وتتنامــى أنشــطة مرتكبــي الجرائــم الســيبرية في مجــال الاحتيــال بالبريــد 
الإلكتروني المهني في جميع أنحاء أفريقيا، وذلك من حيث حجم الهجمات 
وتأثيرهــا. وتعكــس هــذه التطــورات الاتجاهــات العالميــة: ففــي الفتــرة بيــن 
نيسان/أبريل 2022 ونيسان/أبريل 2023، كشفت شركة مايكروـوفت 
35 مليون محاولة احتيال بالبريد الإلكتروني المهني، وحققت فيها، وهو 
مــا يعــادل حــوالي 156,000 محاولــة هجــوم يوميــة31. وفي غضــون ذلــك، 
تشــير التقاريــر إلى أن الأثــر المــالي علــى الصعيــد العالمــي لهــذا نــوع مــن 
الاختراقــات قــد تزايــد منــذ عــام 2013 ليتجــاوز 50 مليــار دولار أمريكــي في 
عــام 322023. ولتوضيــح صــورة الأضــرار الجســيمة التــي يمكــن أن تخلفها 
عمليات الاحتيال بالبريد الإلكتروني المهني على الضحايا، تشير تقديرات 

شــركة IBM إلى أن هجومــا مــن هــذا النــوع يعــود علــى الضحيــة بكلفــة 
متوـطة تتجاوز 5 ملايين دولار أمريكي . وبالإضافة إلى الخسائر المالية 
المباشــرة، قــد تســفر هــذه العمليــات عــن أضــرار علــى المــدى البعيــد، ولا 
ـــيما فقــدان البيانــات السريــة في الحــالات التــي يتــم فيهــا الإفصــاح عــن 
مــراـلات حساـــة أو متعلقــة بالملكيــة الفكريــة. كمــا يمكــن أن تســتتبع 

آثــارا نفســية علــى الضحايــا

وفي عــام 2023، شــكلّت المؤـســات الهــدف الأكثــر شــيوعا لعمليــات 
الاحتيــال بالبريــد الإلكتــروني المهنــي في البلــدان الأفريقيــة الأعضــاء في 
الإنتربــول. ويبــدو أن المؤـســات التــي تقيــم علاقــات عمــل مــع الخــارج 
وتقوم بإبرام صفقات مالية بصورة متكررة تكون فيها الإجراءات الأمنية 
كثــر مــن غيرهــا. ولكــن المؤـســات  أقــل صرامــة، معرضــةٌ للتهديــد أ
المســتهدفة قــد تتــراوح مــن الشــركات الصغيــرة والمتوـــطة الحجــم إلى 
الشــركات الكبرى. وشــكلّ القطاع المالي القطاع الأكثر معاناة في البلدان 
الأفريقيــة الأعضــاء، ولكــن مــا مــن قطــاع أو مؤـســة بمنــأى عــن عمليــات 
ــجلت  ُـ الاختــراق هــذه. وبالإضافــة إلى المصــارف والشــركات الماليــة، 
هجمات متكررة ضد شركات تعمل في مجال الاـتيراد والتصدير، والنفط 
والغــاز، والمنتجــات الصيدلانيــة، والنقــل، والتجــارة الإلكترونيــة. وكذلــك، 
تعرضــت كلّ مــن المؤـســات الحكوميــة، ولا ـــيما المؤـســات شــبه 
الحكوميــة، والقطــاع التطوعــي، والأفــراد، إلى عــدد متزايــد مــن الهجمــات 

في جميــع أنحــاء القــارة الأفريقيــة

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW15yVe :)2023( 31  شركة مايكروـوفت

IBM )2021(: https://newsroom.ibm.com/2021-07-28-IBM-Report-Cost-of-a-Data-Breach-Hits-Record-High-During-Pandemic 32  شركة
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/https://africacenter.org/spotlight/africa-evolving-cyber-threats :)2023( 33  مركز أفريقيا

عملية Harrier: توقيف أعضاء في مجموعة للجريمة المنظمة متورطين في عمليات احتيال بالبريد الإلكتروني المهني  

لمواجهــة المخاطــر الجســيمة والمســتدامة التــي تطرحهــا الجريمــة الســيبرية، ولا ـــيما التداعيــات الماليــة والعاطفيــة والنفســية المذكــورة في 
كة اـــتراتيجية بيــن الإنتربــول ومجموعــة أطلــس التابعــة للمنتــدى الاقتصاديّ العالمي. وأرـــي هذا  التقييــم الحــالي للتهديــدات، أقيمــت شــرا
التعــاون لتحقيــق هدفيــن يتمــثلان في تعزيــز فهــم المشــهد العالمــي للتهديــدات الســيبرية، وتســهيل تبــادل البيانــات الاـــتخباراتية للتخفيــف 

مــن التأثيــر العالمــي للجريمــة الســيبرية. 

وتمكـّـن الإنتربــول، بفضــل تعاونــه مــع المشــاركين في مبــادرة مجموعــة أطلــس، تحديــد هويــة أحــد مرتكبــي عمليــة متطــورة في مجــال الاحتيــال 
بالبريــد الإلكتــروني المهنــي، تُقــدَر قيمتهــا بملاييــن الــدولارات واـــتُخدم فيهــا الأـــلوب الإجرامــي المتمثــل في تزويــر الفواتيــر. وبفضــل تبــادل 
البيانــات الاـــتخباراتية علــى نطــاق واـــع، تــم ربــط الشــخص المعنــي بشــبكة إجراميــة معقــدة مرتبطــة بمجموعــة Black Axe للجريمــة 

المنظمــة، المتمركــزة في غــرب أفريقيــا. وأحيلــت هــذه المعلومــات إلى البلــدان الأفريقيــة المعنيــة، ممــا أدى إلى توقيــف الجــاني. 

الأســاليب الإجراميــة الشــائعة للاحتيــال بالبريــد الإلكتــروني المهنــي في 
البلــدان الأفريقية  

في عــام 2023، وفيمــا يتعلــق بالأـــاليب الإجراميــة، حُــددت عمليــات 
التصيــد الاحتيــالي عــن طريــق الرـــائل الإلكترونيــة كأحــد الأـــاليب الأكثــر 
اـــتخداما للاحتيــال بالبريــد الإلكتــروني المهنــي، في مــا يناهــز 80 في المائة 
مــن البلــدان الأفريقيــة الأعضــاء. وبالمقارنــة مــع أشــكال التصيــد الاحتيــالي 
الأخرى، تميل الرـائل الإلكترونية المستخدمة في حالات الاحتيال بالبريد 
كتشــافا لأنهــا لا تتضمــن روابــط  الإلكتــروني المهنــي إلى أن تكــون أصعــب ا
ل بأعداد كبيرة، وبالتالي فهي أقل عرضة للإبلاغ  َـ إلكترونية خبيثة ولا تُر
عنهــا كرـــالة إلكترونيــة غيــر مرغــوب فيهــا. وأشــارت البلــدان الأعضــاء 
إلى أنــه، بالإضافــة إلى التصيــد الاحتيــالي عبــر الرـــائل الإلكترونيــة، يقــوم 
الجناة باـتغلال وـائل الإعلام المتفرقة في إطار عملية الاحتيال بالبريد 
الإلكتــروني المهنــي، ولا ـــيما الرـــائل النصيــة، والمكالمــات الهاتفيــة، 
ــبيل المثــال، انضمــت بعــض الجهات  والاجتماعــات الافتراضيــة. فعلــى ـ
الفاعلة المسؤولة عن التهديد إلى اجتماعات افتراضية بصفة مستخدم، 
وذلــك لســرقة المعلومــات السريــة للمؤـســة. ويُســاء اـــتخدام وـــائل 
التواصــل الاجتماعــي وخدمــات المراـــلة الآنيــة بشــكل متزايــد للبحــث 

عــن الضحايــا و/أو الاتصــال بهــم33.

ويمكــن تصنيــف معظــم الحــالات التــي أبلغــت عنهــا البلــدان الأعضــاء في 
الإنتربــول في خمــس فئــات أو مخططــات: 

ـرقة البيانات: تخترق الجهات الفاعلة المسؤولة عن التهديد البريد . 1
الإلكتروني وبيانات التعريف الخاصة بالموظفين الذين يضطلعون 
بأدوار محددة، مثل موظفي الموارد البشرية والمحاـبة، للحصول 
علــى بيانــات شــخصية أو بيانــات الضرائــب التــي يعلــن عنهــا ـــائر 
الموظفيــن أو المــدراء التنفيذيــون. ثــم تُســتخدم البيانــات المجمّعــة 

لشــن المزيــد مــن الهجمــات في مجــال الاحتيــال بالبريــد الإلكتــروني 
المهني. وأفيدَ بأن هذا السيناريو الأخير آخذ في الارتفاع، إذ يستخدم 
الجنــاة البيانــات المســربة لابتــزاز ضحاياهــم مرتيــن، وحتى ثلاث مرات.

اختراق الحساب/انتهاك النظام: من المخططات التي غالبا ما تفيد . 2
بهــا البلــدان الأعضــاء في مجــال الاحتيــال بالبريــد الإلكتــروني المهنــي، 
هــو قيــام الجهــات الفاعلــة المســؤولة عــن التهديــد بقرصنــة البريــد 
الإلكتــروني لأحــد الموظفيــن أو المــدراء التنفيذييــن، ثــم اـــتخدام 
الحســاب المختــرَق لإرـــال طلبــات إلى عــدة بائعيــن مــن أجــل دفــع 
الفواتيــر. فعلــى ـــبيل المثــال، أبلغــت عــدة بلــدان أفريقيــة عــن 
هجمــات تســمى ‘‘هجــوم الرجــل في الوـــط’’ التــي يعتــرض فيهــا 
الجنــاة بطريقــة ـــرية الرـــائل المتبادلــة بيــن طرفيــن ويعيــدون نقلهــا. 

انتحــال صفــة رئيــس مجلــس الإدارة: تُعــرف هــذه الجريمــة أيضــا . 3
باـــم عمليــة احتيــال أو انتحــال صفــة المديــر التنفيــذيّ للمؤـســة، 
وتتمثل في قيام الجناة بانتحال شخصية مديرين تنفيذيين رفيعي 
المستوى من أجل تحويل أموال إلى حساب يتحكمون به. وبتطلب 
هــذا النــوع مــن الاحتيــال في كثيــر مــن الأحيــان أن يتحلــى الجنــاة 
بمســتوى معيّــن مــن البحــث والاـــتطلاع إزاء المؤـســة المســتهدَفة.  

انتحال شخصية مسؤول حكومي أو جهاز لإنفاذ القانون أو محام: . 4
في هــذا النــوع مــن الجرائــم، يتصــل الجنــاة بضحاياهــم مدّعيــن أنهــم 
شخصية ذات نفوذ، مثل مسؤول حكومي أو محام، تعامل مسائل 
ـــرية وعاجلــة. وفي عــام 2023، أبلــغ العديــد مــن البلــدان أيضــا عــن 
حــالات انتحــال شــخصية مســؤولين في أجهــزة إنفــاذ القانــون أو في 
منظمات دولية، بما في ذلك الإنتربول. ثم يستعين الجناة بأـاليب 
متفرقــة للضغــط علــى ضحيتهــم مــن أجــل أن تقوم بتحويل الأموال 

بســرعة أو ـرّا.

مخطط الفاتورة المزورة: يسعى الجناة إلى اـتغلال العلاقة القائمة . 5
بين الضحية ومورديها. ويدّعون أنهم أحد هؤلاء الموردين، ويرـلون 
إليهــا فاتــورة مزيفــة ويطلبــون مــن الضحيــة تحويــل الأمــوال إلى 

حســاب مزيف. 

ولئن كانت أـاليب الهجوم الأولية والمخططات العامة لعملية الاحتيال 
بالبريــد الإلكتــروني المهنــي محكمــةَ التنظيــم، إلا أن أـــاليب الهندـــة 
الاجتماعيــة المتغيــرة، والبرامــج المعلوماتيــة الإجراميــة التــي مــا فتئــت 

تُســتخدَم كخدمــة، والــذكاء الاصطناعــي ذا التأثيــر الناشــىء، كلهــا عوامــل 
تــؤديّ إلى تفاقــم هــذا النــوع مــن الجرائــم.
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https://www.kroll.com/en/insights/publications/cyber/mfa-bypass-leads-to-account-compromise :34 انظر على ـبيل المثال الموقع الإلكتروني

أساليب الهندسة الاجتماعية المتغيرة

على غرار الكثير من عمليات الاحتيال الإلكتروني، تعتمد الهجمات بالبريد 
الإلكتــروني المهنــي، إلى حــد بعيــد، علــى اـــتغلال مواطــن الضعــف لــدى 
الإنســان. وبنــاء عليــه، فــإن إبلاغ العديــد مــن البلــدان الأفريقيــة الأعضــاء 
عــن تزايــد اـــتخدام أـــاليب الهندـــة الاجتماعيــة المتطــورة أمــرٌ يبعــث 
علــى القلــق. فعلــى ـــبيل المثــال، تُمضــي الجهــات الفاعلــة المســؤولة 
عــن التهديــد بالبريــد الإلكتــروني وقتــا طــويلا في إجــراء البحوث عن الضحايا 
المحتملين ومراقبتهم، لتحســين طُرق الخداع الأولية أو وـــائل الهجوم 
التــي تســتخدمها. وتقــوم باـــتغلال المعلومــات المنشــورة علــى الــملأ أو 
التــي تــم الحصــول عليهــا أثنــاء تسريــب ـــابق للبيانــات، لصياغــة رـــائل 
تنطــويّ علــى طابــع شــخصي وصــادق قــدر الإمــكان. وفي بعــض الحــالات، 
يذهب الجناة إلى حد نسخ أـلوب الكتابة الخاص بالضحية أو يشيرون 
في الرـــالة إلى فعاليــة مقبلــة تكــون الضحيــة مدعــوة إليهــا. وممــا يجســد 
تزايــد مســتوى التعقيــد في الأـــاليب المســتخدمة أن عمليــات التصيــد 
الاحتيــالي بالبريــد الإلكتــروني المهنــي تحقــق أهدافهــا بمعــدل يتــراوح بيــن 
كثــر مــن نصــف البلــدان الأفريقيــة الأعضــاء  مرتفــع إلى مرتفــع جــدا في أ

في الإنتربــول.

ويبــدو أيضــا أن العديــد مــن هــذه الجهــات الفاعلــة تكــرسّ مزيــدا مــن 
الوقــت في التحــرك بصــورة أفقيــة في النظــام الخــاص بالضحيــة، وذلــك 
بعــد التمكــن مــن اختراقــه بشــكل أولي. ويمكــن لهــذه الجهــات اـــتخدام 
طُــرق متعــددة لتحقيــق الاـــتمرارية، كإضافــة تطبيــق مصادقــة ثنائيــة 
إلى الحســاب المختــرَق لتجــاوز تطبيــق المصادقــة المتعــددة العوامــل34. 

ثــم يبحــث الجنــاة في مــراـلات البريــد الإلكتــروني الخــاص بالضحيــة أو 
في تطبيقــات تبــادل الملفــات التــي تجــرى عــن طريــق الويــب. وتُســتخدم 
كثــر إقناعــا.  المعلومــات التــي يتــم الحصــول عليهــا لإعــداد مخططــات أ
ــبيل المثــال، مــن خلال تحليــل تسلســل  فقــد نجــح بعــض الجنــاة، علــى ـ
رـــالة إلكترونية معينة، في اـــتخدام أـــماء نطاقات مزورة لإنشــاء عدة 
عناويــن مزيفــة للبريــد الإلكتــروني. وتُســتخدم هذه العناوين لانتحال صفة 
عدة شخصيات وتقمّص هوية شركة، مما يوهم الضحية بأنها تتواصل 

مــع مختلــف الجهــات المتلقيــة للمراـــلة الأصليــة.

وفي نفــس الســياق، لاحــظ الإنتربــول اتجاهــا متصاعــدا في اـــتخدام 
المعلومات المسربة في عمليات الاحتيال بالبريد الإلكتروني المهني. وبعد 
التمكــن مــن اختــراق النظــام بشــكل أولي، يقــوم الجنــاة بتسريــب البيانــات 
كثر فعالية، بل أيضا لابتزاز الضحية  ليس فقط من أجل إعداد هجمات أ
كبــر. ويهــدد الجنــاة بنشــر المعلومــات الحساـــة )ابتــزاز مــزدوج(  بشــكل أ
أو البيانــات المرتبطــة بأطــراف ثالثــة )ابتــزاز ثلاثي(. والاـــتخدام المتزايــد 
لاـــتراتيجيات تسريــب البيانــات إنمــا يذكـّـر مــرة أخــرى بالتطــور المتزايــد 
لمشــهد الجرائــم المرتكبــة عــن طريــق الاحتيال بالبريد الإلكتروني المهني. 

تغييرات آخر لحظة 
في تعليمات التحويل 
المصرفي أو معلومات 

حساب المستلم

تغييرات آخر لحظة 
في منصات التواصل 
القائمة أو في عناوين 

حسابات البريد 
الإلكتروني

طلبات دفع مسبق 
لخدمات غير مطلوبة 

مسبقًا

حالة عاجلة غير 
موضحة

تغييرات آخر لحظة 
في منصات التواصل 
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حسابات البريد 
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تقرير الإنتربول عن تقييم التهديدات السيبرية في أفريقيا لعام 2024
لمحة عامة يقدّمها المكتب المعني بعمليات مكافحة الجريمة السيبرية في أفريقيا - الإصدار الثالث

نمو الجريمة السيبرية كخدمة 

يأتي النمو السريع للجريمة السيبرية كخدمة كمؤشر آخر على زيادة تطور 
النهــج المترابــط لعمليــات الاحتيــال بالبريــد الإلكتــروني المهنــي، وتنظيمــه، 
وتخصصه. وتجسيدا لهذا النمو، كشفت وحدة مكافحة الجرائم الرقمية 
في شــركة مايكروـــوفت أن الجرائــم الســيربية كخدمــة التــي تســتهدف 
حسابات البريد الإلكتروني للمؤـسات قد ارتفعت بنسبة 38 في المائة 
بيــن عامــي 2019 و352022. وتتوفــر حاليــا مجموعــة واـــعة مــن أدوات 
التصيــد الاحتيــالي التــي تقــدّم نمــاذج وـــيناريوهات جاهــزة للاـــتعمال 
تتيــح للجهــات الفاعلــة المســؤولة عــن التهديــد بالبريــد الإلكتــروني المهنــي 
تكثيف أنشطتها بسرعة وـهولة. وعلى ـبيل المثال، وفي عام 2023، 
أبلغــت مجموعــة Group-IB، وهــي إحــدى الجهــات الشريكــة للإنتربــول 
في مشــروع Gateway، عــن عمليــات قامــت بهــا مجموعــة W3LL، وهــي 
كثــر مــن 500 مــن الجهــات الفاعلــة  جهــة فاعلــة إجراميــة قامــت بتزويــد أ
المســؤولة عــن التهديــد بالبريــد الإلكتــروني المهنــي بمجموعــات للتصيــد 
الاحتيالي متكيفة مع احتياجاتها36. وقدّمت مجموعة W3LL، من خلال 
برمجيــة الجريمــة كخدمــة الــذيّ حقــق رقم مبيعات قدره 500,000 دولار 
أمريكــي، أدوات للمســتخدمين تلبــي احتياجاتهــم إلى حــد بعيــد لتنفيــذ 
هجمــات عــن طريــق الاحتيــال بالبريــد الإلكتــروني المهنــي، ممــا أتــاح لهــم، 
في جملــة أمــور، تجــاوز تطبيــق المصادقــة المتعــددة العوامــل. وفي الفتــرة 
كتوبــر إلى تموز/يوليــو 2023، يُقــدَر بــأن مجموعــة  مــن تشريــن الأول/أ
كثــر مــن  أدوات W3LL للتصيــد الاحتيــالي قــد اـــتُخدمت لاـــتهداف أ

56,000 حســاب مايكروـــوفت 365 خاص بالمؤـســات.

وعلاوة على ذلك، حدد الباحثون في مجال الأمن السيبريّ عددا متزايدا 
مــن المنصــات غيــر المشــروعة التــي تقــدم خدمــات شــاملة، بمــا في ذلــك 
النمــاذج، وخدمــة الإيــواء، وغيرهــا مــن الخدمات المؤتمتة، من أجل تنفيذ 
عــدد كبيــر مــن عمليــات الاحتيــال بالبريــد الإلكتــروني المهنــي. وتمثــل 
BulletProftLink مثــالا علــى هــذا النــوع مــن المنصــات التــي تســمح 
للجنــاة ليــس فقــط بالحصــول علــى بيانــات التعريــف وعنــوان بروتوكــول 
الإنترنت الخاص بالضحية فحسب، بل أيضا اـتغلال عناوين بروتوكول 
الإنترنــت المحليــة لجعــل هجماتهــم تبــدو وكأنهــا انبثقــت محليــا. ويتمكــن 
الجناة، بفضل ذلك، من تجاوز رـائل التنبيه التي تعرض عبارة ’’ممنوع 
الدخــول‘‘، وهــي طريقــة تُســتخدم كثيــرا لكشــف الأنشــطة المشــبوه فيهــا 

واعتراضها37 

التأثير الناشىء للذكاء الاصطناعي

في ظــل النمــو السريــع للــذكاء الاصطناعــي وانتشــار وـــائل الإعلام 
الاصطناعيــة، أصبحــت أـــاليب الهندـــة الاجتماعيــة التــي تتجــه نحــو 
كثر إثارة للقلق.  المزيد من التطور، والجريمة السيبرية المقدمة كخدمة، أ
وشــهد عــام 2023 تطــورات جذريــة في مجــال تقنيــة الــذكاء الاصطناعــي 
بفضــل النمــاذج اللغويــة الواـــعة النطــاق مــن قبيــل ChatGPT، التــي 
اـتقطبت اهتمام العالم بأـره. ومع الأـف، وعلى الرغم من الحالات 
الكثيــرة التــي اـــتُخدم فيهــا الــذكاء الاصطناعــي بطريقــة إيجابيــة، ثمــة 
إمكانيــة لإـــاءة اـــتخدامه مــن قبــل الجنــاة، ولا ـــيما مرتكبــي عمليــات 

الاحتيــال بالبريــد الإلكتــروني المهنــي. واعترافــا منه بهذا التهديد الناشــىء، 
أصــدر الإنتربــول نشــرة بنفســجية لتحذيــر البلــدان الأعضــاء مــن مخاطــر 
الذكاء الاصطناعي وتكنولوجيا التزييف العميق التي يســتخدمها الجناة 
مــن أجــل إضفــاء مصداقيــة علــى عمليــات الاحتيــال، وتمكينهــم علــى 
ـــبيل المثــال مــن إخفــاء هوياتهــم والادعــاء بأنهــم أفــراد أـــرة أو أصدقــاء 

أو في علاقــة غراميــة38. 

وبشــكل مبــدئي، يمكــن للــذكاء الاصطناعــي التوليــديّ أن يسّــهل علــى 
الجهــات الفاعلــة المســؤولة عــن التهديــد اـــتحداث رـــائل إلكترونيــة 
احتياليــة أو رـــائل مــزورة لطلــب مصادقــة، وربمــا علــى نطــاق واـــع، 
ويتيــح لهــا في الوقــت نفســه تجنــب معاييــر الكشــف الأوليــة التــي تشــمل 
علــى ـــبيل المثــال الأخطــاء الإملائيــة والنحويــة. وعندمــا تكــون النمــاذج 
اللغويــة الكبــرى مــزودة بالبيانــات الصحيحــة، فــإن ذلــك قــد يســمح أيضــا 
للجناة بتقليد الأـلوب والأنماط اللغوية لبعض المؤـسات والأشخاص، 
كثر خصوصية وإقناعا  ويساعدهم بالتالي على صياغة رـائل إلكترونية أ
لاـــتقطاب الضحايــا وخداعهــم39. وبالإضافــة إلى ذلــك، يســتغل مرتكبــو 
الجرائــم الســيبرية بالفعــل التقــدم السريــع لتكنولوجيــا التزييــف العميــق 
لخــداع ضحاياهــم، علــى ـــبيل المثــال، مــن خلال إعــادة تركيــب صــورة 
الشــخص وصوتــه أثنــاء حديثــه عبــر الهاتــف أو الفيديــو40. وبالنظــر إلى 
ـــرعة تغيّــر تكنولوجيــا الــذكاء الاصطناعــي، وقدرتهــا الكبيــرة علــى زيــادة 
عــدد الهجمــات المتصلــة بالاحتيــال بالبريــد الإلكتــروني المهنــي، وتعزيــز 
ــيتعين علــى البلــدان الأعضاء مراقبة  مســتوى تعقيدهــا، ومصداقيتهــا، ـ

التطــورات المســتقبلية عــن كثــب

منــع الجهــات الفاعلــة المســؤولة عــن التهديــد مــن ممارســة أنشــطتها 
في أفريقيــا

في عام 2023، واصلت البلدان الأفريقية الأعضاء في الإنتربول اتخاذ تدابير 
ميدانية صارمة لتعطيل أنشــطة الجهات الفاعلة المســؤولة عن التهديد 
الناشــطة في المنطقة.  وفي عملية Nervone، تمكنّ الإنتربول، بالتعاون 
مــع أفريبــول وGroup-IB، ومديريــة المعلومــات والآثــار التكنولوجيــة في 
كــوت ديفــوار، مــن اعتقــال عضــو بــارز في مجموعــة يُطلــق عليهــا اـــم 
 $NX$M ولهــذه المجموعــة أيضــا أـــماء مســتعارة مثــل .OPERA1ER
وDESKTOP Group وCommon Raven، وهــي تنظيــم إجراميــة منظــم 
للغايــة، ويُعتقــد أنهــا اـــتخدمت علــى نطــاق واـــع رـــائلَ إلكترونيــة 
لاختــراق البريــد الإلكتــروني للمؤـســات مــن أجــل ـــرقة مــا يصــل إلى 35 
مليون دولار أمريكي في 15 بلدا في أفريقيا وآـيا وأمريكا اللاتينية41. وفي 
غضون ذلك، وفي إطار عملية Jackal، قام الإنتربول بتنسيق ودعم قوات 
الشــرطة، ووحــدات مكافحــة الجريمــة الماليــة، والأجهــزة المعنية بمكافحة 
الجريمة السيبرية في إطار حملة قمع ضد مجموعات الجريمة المنظمة 
في غــرب أفريقيــا، بمــا في ذلــك Black Axe، وهــي عصابــة عنيفــة مــن نــوع 
المافيــات تُعــرف بارتــكاب عمليــات احتيــال باختــراق البريــد الإلكتــروني 
للمؤـســات، وغيرهــا مــن عمليــات الاحتيــال الإلكتــروني42. وتثبــت هــذه 
العمليــات التــزام البلــدان الأفريقيــة الأعضــاء بحمايــة مجتمعاتهــا المحليــة 

مــن عواقــب عمليــات اختــراق البريــد الإلكتــروني للمؤـســات

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW15yVe :)2023( 35  شركة مايكروـوفت

/Group-IB )2023(: https://www.group-ib.com/media-center/press-releases/w3ll-phishing-report 36  مجموعة

https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RW15yVe :)2023( 37  شركة مايكروـوفت

https://www.interpol.int/ar/1/1/2023/300-500-3 :)2023( 38  الإنتربول

https://www.csa.gov.sg/Tips-Resource/publications/cybersense/2023/chatgpt---learning-enough-to-be- :)2023( 39  وكالة الأمن السيبريّ في ـنغافورة
dangerous

https://www.interpol.int/content/download/20035/file/ChatGPT-Impacts%20on%20Law%20Enorcement-%20August%20 :)2023( 40  الإنتربول
2023.pdf

https://www.interpol.int/ar/1/1/2023/23 :)2023( 41  الإنتربول

https://www.interpol.int/ar/1/1/2023/2-Jackal :)2023( 42  الإنتربول
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عملية Nervone: اعتقال شخصية بارزة في مجموعة منظمة للجريمة السيبرية 

في الســنوات الأربــع الأخيــرة، نظّمــت مجموعــة إجراميــة تُعــرف باـــم OPERA1ER مخططــات واـــعة النطــاق لعمليــات اختــراق البريــد 
الإلكتــروني للمؤـســات، وحــملات تصيّــد احتيــالي، وهجمــات ببرمجيــات خبيثــة، اـــتهدفت مؤـســات ماليــة وخدمــات مصرفيــة نقالــة في 
العالم أجمع، مما أتاح لها جني ما يصل إلى 35 مليون دولار أمريكي. وفي بداية شهر حزيران/يونيو 2023، كشف الإنتربول، بالتعاون مع 
 Booz Allen Hamiltonو Group-IBأفريبــول وكــوت ديفــوار والولايــات المتحــدة وجهــات شريكــة مــن القطــاع الخــاص مثــل شــركة أورانــج و
وDarkLabs، هويــة أشــخاص يُشــتبه في كونهــم أعضــاء بارزيــن في المجموعــة، وقــام باعتقالهــم. ولــم يكــن لهــذه العمليــة التــي تحمــل اـــم 

’’Nervone‘‘ أن تنجــح لــولا التبــادل الــدؤوب للبيانــات الاـــتخباراتية والتعــاون الوثيــق علــى مــدى عــدة ـــنوات

المناعة السيبرية وقدرات إنفاذ القانون في القارة الأفريقية 

وبموازاة هذه الإنجازات الميدانية، كثّفت أيضا البلدان الأفريقية الأعضاء 
كثر  جهودها الرامية إلى منع هذه الجرائم والتخفيف من وطأتها. ونظّمت أ
من 60 في المائة من البلدان الأعضاء التي أجابت على الاـتبيان حملات 
في عــام 2023 لتنبيــه الأشــخاص والمؤـســات إلى مخاطــر الهجمــات 
بعمليــات الاحتيــال بالبريــد الإلكتــروني المهنــي. وأطُلقــت حــملات التوعيــة 
يما الإذاعة والتلفزيون والمواقع  هذه من منصات إعلامية متنوعة، ولا ـ
الحكوميــة علــى الويــب وشــبكات التواصــل الاجتماعــي، بهــدف تحســين 
تدابيــر الوقايــة الســيبرية ومنــع مرتكبــي الجرائــم الســيبرية مــن مواصلــة 

اـــتغلال العنصر البشريّ.  

وعلــى الرغــم مــن هــذه التدابيــر الإيجابيــة، لا يــزال هنــاك عقبــات كبيــرة 
أمــام مواصلــة التخفيــف مــن وطــأة عمليــات الاحتيــال بالبريــد الإلكتــروني 
المهنــي في أفريقيــا. ولا يــزال عــدد كبيــر مــن الجهــات الفاعلــة في هــذا 
المجــال موجــودا في أفريقيــا، وخصوصــا في غــرب أفريقيــا، ولكنــه لا يــزال 

يتزايــد أيضــا في الأجــزاء الجنوبيــة مــن القــارة، حيــث تفيد بعض الدراـــات 
بــأن الجــزء الأكبــر مــن هــذه العمليــات يجــرى في 11 بلــدا فيهــا43. وبعــض 
المجموعــات الإجراميــة المتورطــة تحولــت إلى مؤـســات قوامهــا عــدة 
ملاييــن مــن الــدولارات44. وقــد تعــوّل علــى هيــاكل تنظيميــة متطــورة 
تشــمل عــددا مــن الأدوار الوظيفيــة المتخصصــة التــي تتــراوح مــن مدبرّيّ 
البنــى التحتيــة إلى مشــغّلي البريــد الإلكتــروني وناقلــي الأمــوال. وبالإضافــة 
إلى ذلــك، وللــرد جزئيــا علــى إنجــازات أجهــزة إنفــاذ القانــون، يتبنــى مرتكبــو 
عمليــات الاحتيــال بالبريــد الإلكتــروني المهنــي بشــكل متزايــد أـــاليب 
التعتيــم لإخفــاء بنيتهــم التحتيــة الإجراميــة، وباتــوا يوـــعون انتشــارهم 
الجغــرافي يومــا بعــد يــوم، ممــا يفاقــم الصعوبــات التــي تعتــرض أجهــزة 

إنفــاذ القانــون في مجــال التحقيقــات.

لتكوين صورة شاملة عن المشهد الحالي للتهديدات السيبرية، من المهم 
ألا نــدرس فقــط التهديــدات الأكثــر إلحاحــا في مجــال الجريمة الســيبرية، بل 
أيضــا أن نقيّــم القــدرات المتاحــة لردعهــا. وبنــاء عليــه، يتنــاول هــذا القســم 
أربع مجالات للمناعة الســيبرية في أفريقيا، من خلال اـــتخدام البيانات 
التــي أحالتهــا البلــدان الأعضــاء، وهــي: الأطــر التشريعيــة، وقــدرات إنفــاذ 

كات، والمشــاركة مع الناس القانون، والشــرا

الأطر التشريعية الأفريقية لمكافحة انتشار الجريمة السيبرية 

تمثّــل الأطــر التشريعيــة الفعالــة عنصــرا أـاـــيا في المناعــة الســيبرية 
ومعيــارا رئيســيا لأنشــطة إنفــاذ القانــون. وفي هــذا الصــدد، فــإن ـــن 
القوانيــن الراميــة إلى مكافحــة الجريمــة الســيبرية في جميــع أنحــاء أفريقيــا 
أمــرٌ محفــز. وفي عــام 2023، وضعــت عــدة بلــدان أفريقيــة قوانيــن جديــدة 
حيــز التنفيــذ، وعدّلــت البعــض الآخــر منهــا، أو فعّلــت التشريعــات التــي 
قُدّمــت مؤخــرا لمكافحــة الجريمــة الســيبرية45. ويُذكــر في عــداد أبرز الأمثلة 
علــى ذلــك، أنظمــة أوغنــدا بشــأن لوائــح اعتــراض الاتصــالات، وقانــون 
الكاميــرون لوضــع ميثــاق حمايــة الطفــل علــى الإنترنــت، وقانــون غابــون 
بشــأن حمايــة البيانــات الشــخصية، وأحــكام بوركينــا فاـــو لمشــغلي 
تكنولوجيــا المعلومــات والاتصــالات في مجــال حفــظ البيانــات، وقانــون 

بوتســوانا بشــأن الأصــول الافتراضيــة. وأشــارت ـــتة بلــدان أخــرى إلى 
أنهــا في صــدد ـــن تشريعــات جديــدة. وتضــاف هــذه الجهــود الحثيثــة إلى 
توـــيع نطــاق الصكــوك الإقليميــة والدوليــة القائمــة، بمــا في ذلــك اتفاقيــة 
الاتحــاد الأفريقــي بشــأن الأمــن الســيبريّ وحمايــة البيانــات الشــخصية، 
المعروفــة أيضــا باـــم اتفاقيــة مالابــو؛ واـــتراتيجية الاتحــاد الأفريقــي 
للتحــول الرقمــي في أفريقيــا )2020-2030(، واتفاقيــة بودابســت بشــأن 

الجريمــة الســيبرية وبروتوكولاتهــا الإضافيــة

ويســاند الإنتربــول مســاندة فعالــة جهــود البلــدان الأعضــاء لتحويــل 
تشريعاتهــا حتــى تتمكــن مــن مكافحــة الجريمــة الســيبرية مــن خلال 
مبــادرات متفرقــة. وقــد شــارك في عــام 2023 في تنفيــذ مشــروع التحــرك 
ــع لمواجهــة الجريمــة الســيبرية )GLACY+( الــذيّ بــات  ّـ العالمــي المو
يســمى حاليــا GLACY-e. وترمــي هــذه المبــادرة، التــي هــي ثمــرة تعــاون 
بين الاتحاد الاوروبي ومجلس أوروبا، إلى تعزيز القدرات السيبرية للبلدان 
في أفريقيــا، وآـــيا والمحيــط الهــادئ، وأمريــكا اللاتنينيــة، ومنطقــة البحــر 
الكاريبي، ضمن إطار اتفاقية بودابست. ويتمثل أحد طموحات مشروع 
GLACY+ الأـاـية في تطوير التشريعات والسياـات والاـتراتيجيات 
المتســقة في مجــال الجريمــة الســيبرية. ويضطلــع الإنتربــول بــدور حاـــم 

)Agari )2023(: ag-acid-geography-of-bec-gd.pdf )fortra.com  43

Agari )2023(: https://www.agari.com/resources/videos/scattered-canary-evolution-business-email-compromise-enterprise  44

Lexology )2023(: https://www.lexology.com/library/detail.aspx?g=baef72ee-10bd-4eb9-a614-a990c236bb45  45
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في هــذا المســعى مــن خلال تعزيــز القــدرات والمهــارات الميدانيــة لقــوات 
الشــرطة في البلــدان المشــاركة. وترمــي هــذه الجهــود إلى تحســين كفاءاتهــا 
في التحقيــق في الجرائــم الســيبرية والنهــوض بالتعــاون الشــرطي الــدولي 

مــن خلال ـلســلة مــن الأنشــطة. 

وفي الوقــت نفســه، انخــرط الإنتربــول طــوال عــام 2023، وبشــكل مســبق، 
في أبــرز الإجــراءات الدوليــة المتخــذة في مجــال السياـــات والتشريعــات 
يما اللجنة المخصصة لوضع اتفاقية  المتعلقة بالشؤون السيبرية، ولا ـ
دولية شاملة بشأن مكافحة اـتخدام تكنولوجيا المعلومات والاتصالات 
لأغــراض إجراميــة46. وتهــدف اللجنــة المخصصــة إلى إعــداد معاهدة دولية 
جديدة لمكافحة التهديدات السيبرية، من شأنها أن تقدّم، بعد التصديق 
عليهــا، أدوات تشريعيــة معــززة إلى البلــدان في أفريقيــا وخارجهــا. وـــعى 
الإنتربــول، مــن خلال إـــهاماته، إلى ضمــان أخــذ مصالــح واحتياجــات 

بلدانــه الأعضــاء العديــدة في الاعتبــار بشــكل دقيــق في الاتفاقيــة المقبلــة.  

وأخيــرا، ومنــذ اـــتحداث برنامــج الإنتربــول لمكافحــة الجريمــة الســيبرية، 
تعمل المنظمة على إعداد صكوك أـاـــية لمســاعدة البلدان الأعضاء 
على مكافحة هذه الجريمة. ويشمل ذلك القرارات الدولية )التي يتمثل 
آخرها في قرار عام 2021 المتعلق بمكافحة التهديدات العالمية للجريمة 
السيبرية من خلال قنوات الإنتربول47(، واـتراتيجية الإنتربول العالمية 
لمكافحة الجريمة السيبرية للفترة 2025-2022، وفيما يتعلق بأفريقيا 
علــى وجــه الخصــوص، التوصيــة الإقليميــة لعــام 482022. وتهيــب هــذه 
الأخيــرة بالبلــدان الأفريقيــة الأعضــاء إلى الاـــتفادة مــن مــوارد الإنتربــول 
إلى أقصــى حــد ممكــن لتعزيــز التعــاون الميــداني، وتبــادل البيانــات 

الاـــتخباراتية، وتحســين القــدرات.

تعزيز القدرات السيبرية لأجهزة إنفاذ القانون 

تشــير البيانــات التــي تلقاهــا الإنتربــول إلى أن المــوارد البشرية المخصصة 
لمكافحة الجريمة السيبرية لا تزال غير كافية، على الرغم من أن البلدان 
تتخــذ خطــوات اـــتباقية لتحســين هــذا الوضــع. ففــي عــام 2023، علــى 
ـــبيل المثــال، أبلــغ مــا يقــرب مــن نصــف أجهــزة إنفــاذ القانــون في البلــدان 
الأعضــاء في الإنتربــول عــن زيــادة في عــدد الموظفيــن المكرـــين لمكافحــة 
كدت أربعة بلدان على الأقل أنها  الجريمة السيبرية. وبالإضافة إلى ذلك، أ
أنشــأت مؤخــرا وحــدة لمكافحــة الجريمــة الســيبرية أو أنهــا في صــدد القيــام 
كثــر مــن نســبة  بذلــك. وفي غضــون ذلــك، وعلــى مــدار عــام 2023، أفــادت أ
70 في المائــة مــن أجهــزة إنفــاذ القانــون في البلــدان الأفريقيــة الأعضاء بأنها 
نفّــذت أو شــاركت في تنفيــذ أنشــطة تدريــب في المجــال الســيبريّ: وبلــغ 
كثــر مــن 130 مبــادرة في  العــدد الإجمــالي لهــذه البلــدان 32 بلــدا ونفُّــذت أ
مجال التدريب. ويلقي ذلك الضوء على الجهود المبذولة للاـــتثمار في 
الموظفين والمهارات اللازمة لمكافحة الجريمة السيبرية بشكل أفضل، 
ممــا يؤكــد التــزام البلــدان الأفريقيــة الأعضــاء بتعزيــز المناعــة الســيبرية في 

جميــع أنحــاء القارة.

وعــملا بالهــدف 3 مــن اـــتراتيجية الإنتربــول العالميــة لمكافحــة الجريمــة 
الســيبرية، تســعى المنظمــة إلى المســاعدة علــى تعزيــز اـــتراتيجيات 
البلــدان الأعضــاء وقدراتهــا علــى مكافحــة هــذه الجريمــة. وبنــاء عليــه، 
يســهم الإنتربــول في عــدة مبــادرات ترمــي إلى تعزيــز القــدرات في القــارة 
الأفريقيــة، بمــا في ذلــك العمليــة المشــتركة لمكافحــة الجريمــة الســيبرية 
في أفريقيــا )AFJOC( ومشــروع GLACY-e، وبرنامــج الإنتربــول لدعــم 

الاتحــاد الأفريقــي فيمــا يتصــل بأفريبــول )ISPA(. وفي عــام 2023، أدت 
هــذه الجهــود إلى تنظيــم ثمــاني دورات تدريــب وحلقــات عمــل ركــزت 
علــى أـــاليب التحقيــق في الجريمــة الســيبرية، وخصوصــا فيمــا يتعلــق 
بالأصــول الافتراصيــة. وبالإضافــة إلى ذلــك، تــم الحصــول علــى 72 مــن 
الأدوات المتخصصة والتراخيص اللازمة للقيام بالتحقيقات في الجريمة 
الســيبرية في 22 بلــدا عضــوا، ورافــق ذلــك دورةٌ تدريبيــة مصممــة للتــدرب 
علــى اـــتخدامها. كمــا يوفــر الإنتربــول منصتيــن مخصصتيــن لضمــان 
ـــهولة التواصــل العالمــي بيــن أجهــزة إنفــاذ القانــون في البلــدان الأعضــاء، 
همــا منصــة تبــادل المعــارف المتصلــة بالجريمــة الســيبرية، الراميــة إلى 
مشــاطرة المعلومــات غيــر الميدانيــة، ومنصــة التعــاون لمكافحة الجريمة 
الســيبرية -العمليــات، المعنيــة بتبــادل البيانــات الاـــتخباراتية الميدانيــة 
على نحو مأمون ومقيَد. وهاتان المنصتان فعالتان في تنســيق رد دولي 

علــى الجريمــة الســيبرية، وتوفــران آليــة متطــورة للمشــاركة الجماعيــة

https://www.unodc.org/unodc/en/cybercrime/ad_hoc_committee/home :46  للمزيد من المعلومات عن اللجنة المخصصة، يرجى الاطلاع على الموقع الإلكتروني

https://www.interpol.int/ar/News-and-Events/Events/2021/89th-INTERPOL-General-Assembly :)2021( 47  الإنتربول

https://www.interpol.int/ar/1/1/2022/28 :)2022( 48  الإنتربول
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https://initiatives.weforum.org/cybercrime- :49  للمزيد من العملومات عن مجموعة أطلس التابعة للمندة الاقتصاديّ العالمي، يرجى الاطلاع على الموقع الإلكتروني
atlas/home

https://au.int/en/documents/20221125/digital-education-strategyand-implementation-plan :)2022( 50   اـتراتيجية الاتحاد الأفريقي في مجال التعليم

صعوبات التنسيق في النهج السيبري المترابط

كات مفتوحــة وشــاملة ومتنوعــة لتحســين  لا بــد مــن إقامــة وتعزيــز شــرا
التعــاون الفعــال في مكافحــة الجريمــة الســيبرية. بيــد أن البلــدان الأفريقية 
الأعضاء أبلغت عن صعوبات في تعزيز التعاون بين أجهزة إنفاذ القانون 
والجهــات المعنيــة المختصــة بالنظــام الســيبريّ. ويبــدو أن العمــل مــع 
مــزوديّ الخدمــة، وخصوصــا عندمــا يقيمــون في الخــارج، لا يــزال يطــرح 
مشــكلة كبيــرة فيمــا يتعلــق بالتحقيقــات المتصلــة بالجريمــة الســيبرية. 
وفي الوقــت نفســه، أفيــدَ بــأن التعــاون بيــن القطاعيــن العــام والخــاص 
غالبــا مــا يســتند إلى غــرض معيّــن ولا يتــم مــن خلال أطــر ثابتــة وموحــدة.  

كات ومنصــات  وفي ظــل كل هــذه الصعوبــات التــي تعرقــل إقامــة شــرا
رـمية بين القطاعين العام والخاص لمساعدة الشركات على مكافحة 
الجريمــة الســيبرية، يمكــن لمبــادرات الإنتربــول الاـــتراتيجية أن تــؤديّ 
دورا حاـــما في هــذا المجــال. وتقــوم مبــادرة الإنتربــول الخاصــة، التــي 
تحمــل اـــم Gateway، مقــام حجــر الزاويــة في إجــراء دراـــات تحليليــة 
معمقــة للجريمــة الســيبرية، بفضــل اـــتخدام مجموعــة واـــعة مــن 
مصــادر المعلومــات اللازمــة لتحديــد هويــة الجهــات الفاعلــة المســؤولة 
عــن التهديــد والضحايــا، والإبلاغ عــن الهيــاكل المعرضــة للخطــر لاتخــاذ 
إجراءات التحرك الضرورية. ومبادرة Gateway، التي تستند إلى القانون 
الأـاـــي للإنتربــول ومبادئــه التوجيهيــة المتمثلــة في تحقيــق الســيادة، 
واحتــرام حقــوق الإنســان، والحيــاد، والتعــاون الفعــال، تضــع إطــارا قانونيــا 
لتبــادل المعلومــات مــع كيانــات القطــاع الخــاص مــن خلال إبــرام اتفاقــات 
لتبادل البيانات. وعلاوة على ذلك، يشارك الإنتربول في مبادرات رئيسية 
لتعزيــز التعــاون بيــن مختلــف الأطــراف المعنيــة. وتشــمل هــذه الأطــراف 
مجموعــة أطلــس التابعــة للمنتــدى الاقتصــاديّ العالمــي49  التــي تجمــع 
بيــن أجهــزة إنفــاذ القانــون والقطاعيــن العــام والخــاص لوضــع تصــور جديد 
لنظــام الجريمــة الســيبرية. والتعــاون بيــن هــذه المجموعة والإنتربول أدى 
أيضــا إلى تحقيــق نتائــج ميدانيــة مذهلــة تســتند إلى الدراـــات التحليليــة، 
بما في ذلك تحديد هوية واعتقال أعضاء في مجموعة تهديد بارزة تُعرف 
باـــم Silver Terrier تنشــط بشــكل رئيســي انطلاقــا مــن غــرب أفريقيــا

توعية عامة الناس وتدابير الوقاية السيبرية  

اـتجابة لتزايد اـتخدام أـاليب الهندـة الاجتماعية في ارتكاب الجرائم 
الســيبرية، اتخــذت البلــدان خطــوات مهمــة لتوعيــة النــاس بهــا وبتدابيــر 
الوقايــة الســيبرية. والإبلاغ عــن قيــام حــوالي 80 في المائــة مــن البلــدان 
الأفريقيــة الأعضــاء التــي أجابــت علــى الاـــتبيان بــإطلاق حــملات توعيــة 
للناس ترمي إلى الوقاية من الجريمة السيبرية أمرٌ مشجع. وعلى الرغم 
مــن أن هــذه الحــملات كانــت تُطلــق عبــر الإنترنــت في كثيــر مــن الأحيــان، إلا 
أنهــا نظُّمــت أحيانــا في أماكــن ماديــة، وخصوصــا في المؤـســات التربويــة، 
وركــزت بالتــالي علــى الشــباب وشــبكات الدعــم المحيطــة بهــم، ولا ـــيما 
أوليــاء الأمــور والأـُــر والمربيّــن. ونشُــرت هــذه الحــملات عبــر مختلــف 
المنصــات الإلكترونيــة، بمــا في ذلــك التلفزيــون والإذاعــة وأخبــار الويــب 
ووـــائل التواصــل الاجتماعــي، وفايســبوك الــذيّ حــاز علــى النصيــب 
الأكبــر منهــا. ويشــكل التعــاون بيــن أجهــزة إنفــاذ القانــون والكيانــات مــن 
القطــاع الخــاص جانبــا مهمــا مــن جوانــب هذه الجهود. وشــملت المجالات 
الرئيســية التــي ركــزت عليهــا هــذه الحــملات تعزيــزَ أفضــل الممارـــات 
في مجــال تدابيــر الوقايــة الســيبرية، والتوعيــة العامّــة بعمليــات الاحتيــال 
الإلكترونيــة. وتتماشــى هــذه الجهــود الوطنيــة مــع اـــتراتيجية الاتحــاد 
الأفريقــي في مجــال التعليــم الرقمــي50  التــي ترمــي في المقــام الأول إلى 
تسريــع وتيــرة اعتمــاد التقنيــات الرقميــة في التدريــس والتعلــم والبحــث 

والتقييــم والإدارة.  

حــملات  عــدة  إضافيــة،  عالميــة  جهــود  إطــار  في  الإنتربــول،  وأطلــق 
 ،JustOneClick#و  ،YouMayBeNext# حملــة  مثــل  توعيــة، 
و#OnlineCrimeIsRealCrime، مــن أجــل تعزيــز انتبــاه المجتمعــات 
المحليــة لمكافحــة مرتكبــي الجرائــم الســيبيرية كافــة الذيــن يســعون إلى 
رقة البيانات، أو ارتكاب عمليات الاحتيال  اـتغلال مواطن الضعف، أو ـ
الإلكتــروني، أو إثــارة اضطرابــات في قلــب العالــم الرقمــي. وشــهدت حملــة 
#YouMayBeNext علــى وجــه الخصــوص مشــاركة عالميــة ملحوظــة، إذ 
تلقــت دعمــا مــن 79 بلــدا عضــوا، وجهــات شريكــة مــن القطــاع الخــاص، 
ومنظمــات دوليــة شــتى، وكيانــات مــن القطــاع الخــاص، ومنظمــات غيــر 
حكوميــة، الأمــر الــذيّ أتــاح لهــا تحقيــق انتشــار واـــع النطــاق. ويخطــط 
الإنتربــول في عــام 2024 لمواصلــة هــذا الزخــم بــإطلاق حملــة جديــدة تركــز 

علــى التهديــد الــذيّ تطرحــه البرمجيــات الخبيثــة
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دعم المناعة السيبرية في أفريقيا: عملية Africa Cyber Surge II للإنتربول 

كات، والمنصات، وأنشطة بناء القدرات.  يدعم الإنتربول المناعة السيبرية في أفريقيا من خلال الشرا

وتشكل عملية Africa Cyber Surge II المثال الأبرز على ذلك:  

قدمّت الجهات الشريكة في مشروع Gateway للإنتربول ومجموعة أطلس التابعة للمنتدى الاقتصاديّ العالمي معلومات أـاـية 	 
أـهمت بشكل رئيسي في نجاح هذه العملية.  

اـتخدمت البلدان المشاركة منصة التعاون لمكافحة الجريمة السيبرية – العمليات لتبادل المعلومات والتنسيق الميداني 	 

نظُّمت ـلسلة من الدورات التدريبية التمهيدية لتعزيز مهارات المحققين في مختلف ميادين التحقيق في الجريمة السيبرية 	 
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الخطوات المقبلة

اـــتنادا إلى نتائــج التقييــم، بمــا في ذلــك تحليــل التهديــدات الســيبرية 
الأـــرع نموا في أفريقيا، والجهود المبذولة لمكافحتها، يقدّم هذا القســم 
توصيات ترمي إلى التخفيف من وطأة الجريمة السيبرية والأضرار التي 

تســتتبعها علــى أفريقيــا والعالــم أجمــع. 

1.  اســتحداث أدوات راســخة ومتســقة في مجــال الأمــن الســيبري أو 
تعزيــز الموجــود منهــا

يوصي الإنتربول بأن تواصل البلدان الأفريقية الأعضاء عملية اـتحداث 
و/أو تعزيــز صكــوك وطنيــة راـــخة ومتســقة في مجــال الأمــن الســيبريّ 
مــن أجــل منــع الجريمــة الســيبرية والتصــديّ لهــا. وتشــمل هــذه الأدوات 
اـــتراتيجيات وـياـــات وأطــرا قانونيــة تهــدف إلى تمكيــن البلــدان مــن 
مكافحة التهديدات السيبرية بشكل فعال والتخفيف من حدة المخاطر 
المرتبطــة بهــا. وينطــويّ ذلــك، علــى ـــبيل المثــال لا الحصــر، علــى إزالــة 

العوائــق القانونيــة أمــام المحققيــن.  

2. الاســتثمار في القــدرات الســيبرية لأجهــزة إنفــاذ القانــون: النــاس، 
والعمليــات، والتكنولوجيــا

كا منه لأهمية تعزيز موارد الأمن السيبريّ في القارة،  يقوم الإنتربول، إدرا
بتشــجيع الجهــات المعنيــة الداخليــة والخارجيــة علــى زيــادة الاـــتثمار في 
أجهــزة إنفــاذ القانــون في أفريقيــا ودعمهــا علــى المــدى البعيــد. وتســتدعي 
كثــر  الجريمــة الســيبرية التــي مــا لبثــت تــزداد تعقيــدا إنشــاء وحــدات أ
تخصصا، وتعيين موظفين ماهرين، وحيازة أدوات ومنصات. لذا، تُشجَع 
البلدان على المشاركة بهمّة في أنشطة بناء القدرات الحالية التي تقدمها 
الكيانــات الإقليميــة والدوليــة، مثــل تلــك التــي ينظّمهــا مكتــب الإنتربــول 

لعمليــات مكافحــة الجريمــة الســيبرية في أفريقيــا

3.  إقامة أوجه تآزر بين النهج المترابطة للأمن السيبري 

بالنظر إلى الطابع عبر الوطني للجريمة السيبرية، يوصي الإنتربول بشدة 
بأن تدمج البلدان الأفريقية الأعضاء الجهود التي تبذلها الجهات المعنية 
بمكافحــة الجريمــة الســيبرية. ويــؤديّ التعــاون مــع هــذه الجهات الشريكة 
المعنيــة مثــل القطــاع الخــاص وأجهــزة الأمــن الســيبريّ، دورا حاـــما في 
تحســين الاـــتجابة للحــوادث، والوصــول إلى البيانــات، وتبــادل اليانــات 
الاـــتخباراتية المتعلقــة بالتهديــدات، وتفكيــك البنــى التحتيــة الخبيثــة، 
والتوعيــة بالأمــن الســيبريّ. بالإضافــة إلى ذلــك، تُشــجَع البلــدان علــى 
تشــكيل أفرقة وطنية للتصديّ للطوارئ الحاـــوبية وأفرقة للتحرك إزاء 
الحــوادث المتصلــة بأمــن الحاـــوب، والاـــتعانة بهــا. وللمســاعدة علــى 
توطيــد أواصــر التعــاون بيــن أجهــزة إنفــاذ القانــون وهــذه الأفرقــة القائمــة، 
اـــتحدث الإنتربــول مجموعــة اهتمامــات خاصــة، بالتعــاون مــع منتــدى 
أفرقــة التحــرك إزاء الحــوادث وأفرقــة التحــرك إزاء الحــوادث المتصلــة 

بأمــن الحاـــوب

4. تعزيز التعليم الرقمي وأنشطة التوعية  

لمواجهة أـاليب الهندـة الاجتماعية التي ما لبثت تزداد تعقيدا، يجب 
تركيز الانتباه مجددا على العنصر البشريّ، وبالتالي، على تدابير الوقاية. 
ويشــجع الإنتربــول البلــدان الأفريقيــة الأعضــاء علــى مواصلــة التركيز على 
تحســين تدابيــر الوقايــة الســيبرية، بمــؤازرة القطاعيــن الخــاص والعــام. 
وتشــمل هــذه الاـــتراتيجية توـــيع نطــاق توعيــة عامــة النــاس مــن خلال 
مبــادرات حكوميــة، وحــث الأفــراد والمؤـســات علــى تعزيــز أمــن بريدهــم 

الإلكتــروني، واـــتخدام تطبيــق المصادقــة المتعــددة العناصــر، وتنظيــم 
تدريــب شــامل للموظفيــن، واعتمــاد تقنيــات الدفــع المأمــون. 

وكذلــك، يجــب تشــجيع المواطنيــن علــى إبلاغ ـــلطات إنفــاذ القانــون 
الوطنيــة كلمــا وقعــوا ضحيــة لجريمــة ـــيبرية. ولتحقيــق هــذه الغايــة، 
يوصــى بــأن تقــوم البلــدان الأعضــاء بتبســيط إجــراءات الإبلاغ والتســجيل 
قــدر الإمــكان، علــى ـــبيل المثــال، مــن خلال اـــتخدام صفحــات الويــب 
والمنصــات الإلكترونيــة. ولــن تضمــن هــذه التدابيــر الاـــتباقية بيئة رقمية 
كثــر أمانــا فحســب، بــل ـتســمح أيضــا بفهــم المشــهد الســيبريّ في  أ

أفريقيــا بشــكل أفضــل.

5. الاســتثمار في القــدرات الســيبرية لأجهــزة إنفــاذ القانــون: النــاس، 
والعمليــات، والتكنولوجيــا

التعاون الإقليمي والدولي الفعال أمر حاـم لمواجهة التوـع الجغرافي 
لمجموعــات الجريمــة المنظمــة وضحاياهــا. ويهيــب الإنتربــول بالبلــدان 
الأعضــاء إلى المضــي في توـــيع نطــاق تعاونهــا وتوطيــده لتشــكيل جبهــة 
موحدة في وجه التهديد العالمي الذيّ تمثله الجريمة السيبرية. ويشمل 
ذلــك تعزيــز تبــادل المعلومــات، وتنفيــذ إجــراءات منســقة تســتند إلى 
البيانــات الاـــتخباراتية مــن خلال مكتــب الإنتربــول لعمليــات مكافحــة 

الجريمــة الســيبرية في أفريقيــا.

وـــيواصل الإنتربــول دعــم البلــدان الأفريقيــة الأعضــاء علــى تعزيــز الحــد 
من تأثير الجريمة السيبرية على العالم، وأضرارها، وحماية المجتمعات 

كثــر أمانــا.  المحليــة مــن أجــل عالــم أ
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إطار العمليات المشتركة في أفريقيا  

اـتحدث الإنتربول مكتب أفريقيا للعمليات المشتركة، وهو إطار للعمليات المشتركة للترويج لمقاربة متسقة ومنهجية لتحسين العمليات 
المنسقة الاـتباقية لمكافحة الجريمة السيبرية في القارة. ويتضمن هذا الإطار أربع مراحل.

المرحلة الأولى – الجمع والتحليل

تركــز المرحلــة الأولى علــى تحليــل معمَــق للمعلومــات المتعلقــة بالتهديــدات الســيبرية الســائدة، والبنــى التحتيــة الخبيثــة، والجهــات الفاعلــة 
المسؤولة عن التهديد والعاملة في المجتمع المحلي وضده في المنطقة الأفريقية. وباـتخدام البيانات الاـتخبارية المستقاة من أجهزة إنفاذ 
القانــون، والبحــوث التــي تجريهــا وحــدة الاـــتخبارات لمكافحــة الجريمــة الســيبرية التابعــة للإنتربــول، واتفاقــات تبــادل البيانــات بشــكل مكثــف 
مع شــركاء الإنتربول في إطار مشــروع Gateway، ـينشــر مكتب أفريقيا للعمليات المشــتركة لمكافحة الجريمة الســيبرية التقرير عن تقييم 
التهديــدات الســيبرية الأفريقيــة بغيــة مســاعدة أجهــزة إنفــاذ القانــون في أفريقيــا علــى تكويــن فهــم أفضــل لمشــهد التهديــدات الســيبرية في القــارة

المرحلة الثانية – الأولويات والاستراتيجية

ـــيكون التقرير عن تقييم التهديدات الســيبرية الأفريقية الذيّ نشُــر خلال المرحلة الأولى من الدورة بمثابة وثيقة مرجعية لمســاعدة البلدان 
الأفريقية الأعضاء في وضع أو تحديث اـتراتيجياتها للتحقيق ومقاربتها للتحقيق، وفي توجيه الأولويات الإقليمية للجهود العملياتية المضطلع 
يقوم مكتب أفريقيا  بها بالاشتراك مع الإنتربول للعام المقبل. واعترافا بتنوع المنطقة الأفريقية، والصعوبات الفريدة التي يواجهها كل بلد، ـ
للعمليات المشتركة لمكافحة الجريمة السيبرية بإشراك رئيس مكافحة الجريمة السيبرية في كل بلد خلال هذه المرحلة )بعد الحصول على 
إذن من المكتب المركزيّ الوطني المختص( من أجل اـتكشاف فرص التعاون داخل الأقاليم وبينها. وبحلول نهاية هذه المرحلة، ـتكون 

جاهزةً للنشر خريطةُ طريق إقليمية موضوعة اـتنادا إلى اـتراتيجية مشتركة متفق عليها ومشفوعة بنتائج ميدانية واضحة لهذا العام

المرحلة الثالثة – العمليات 

ـــيضع مكتــب أفريقيــا للعمليــات المشــتركة لمكافحــة الجريمــة الســيبرية خططــا تكتيكيــة موحــدة لتفعيــل الاـــتراتيجية المتفــق عليهــا في 
المرحلة الثانية. وتوفر الخطط التكتيكية الموحدة مجموعة واضحة من الأهداف والأدوار والمسؤوليات، ومفهوما عملياتيا لمواجهة تهديدات 
ـيبرية محددة. وتتضمن كل خطة تكتيكية موحدة عادةً خططا مفصلة بشأن ما يلي: )1( التخطيط والتحليل؛ )2( التنظيم؛ )3( الأـاليب؛ 

و )4( التقييــم. وـــيجرى إطلاع البلــدان المشــاركة علــى الخطــط التكتيكيــة الموحــدة تمهيــدا لإقرارها.

وـــتلتزم وحداتُ مكافحة الجريمة الســيبرية المشــاركِة التي تعيّنها المكاتبُ المركزية الوطنية بعد ذلك باتخاذ الإجراءات المبينة في الخطط 
ــيتولى مكتب  التكتيكيــة الموحــدة وـــتقدم الدعــم الكامــل لتحقيــق الأهــداف والغايــات العملياتيــة المتفــق عليهــا. وبعــد إقرار تلك العمليات، ـ
أفريقيــا للعمليــات المشــتركة لمكافحــة الجريمــة الســيبرية تنســيق العمليــات وـــينفذها محققــون معيَنــون وفقــا للجــدول الزمنــي المبيــن في 
تلــك الخطــط. ويتلقــى الإنتربــول البيانــات المتعلقــة بالعمليــات مــن خلال منظومــة I-24/7 للاتصــالات المأمونــة، أو عبر منصة التعاون التابعة 

لــه لمكافحــة الجريمــة الســيبرية - العمليــات، تمهيدا لتحليلها

وـــتقوم جهات الاتصال المعيَنة من كل بلد عضو، فور تلقيها معلومات عملياتية، بالاتصال بمكتب أفريقيا للعمليات المشــتركة لمكافحة 
الجريمــة الســيبرية بغيــة تبــادل المعلومــات وفقــا للأهــداف والإطــار الزمنــي المحدديــن للعمليــة. وـــيحتفظ البلــد العضــو المبــادِر بالقيــادة 

الميدانيــة طــوال العمليــة.

وـيكون تيسير حفظ ـجلات الإنترنت )المعلومات الأـاـية عن المشتركين، وبيانات الإرـال، والمحتوى، وما إلى ذلك( والكشف عنها، 
على أـــاس طوعي وـــيجرى تشــجيعه في جميع العمليات المتعلقة بمكافحة الجريمة الســيبرية، نظرا للطابع المتقلبّ للأدلة الإلكترونية. 
والبلــدان الأعضــاء مدعــوة بشــدة، في حــدود قوانيــن وـياـــات كل منهــا، إلى تبــادل مســتجدات التحقيــق والبيانــات الاـــتخبارية المحــددة التــي 
قــد تســاعد بلدانــا أعضــاء أخــرى في تحقيقــات خاصــة بهــا. وتيسّــر جهــات الاتصــال، قــدر الإمــكان، تبــادل المعلومــات مــع الأجهــزة الوطنيــة الأخــرى 

مثــل أفرقــة التصــديّ للطــوارئ الحاـــوبية والمصــارف المركزيــة تبعــا لاحتياجات كل عملية.

المرحلة الرابعة – التقييم

خلال المرحلة الرابعة، يجرى اـتعراضٌ لاحق للعملية بغية تحديد الدروس المستفادة من العمليات.  وـيوصي مكتب أفريقيا للعمليات 
المشتركة لمكافحة الجريمة السيبرية بتعديلات على العمليات المشتركة المقبلة اـتنادا إلى الاـتعراضات والمعلومات الجديدة المستقاة 
مــن العمليــات. كمــا ـــيجرى تقييــم المعلومــات الاـــتخبارية التــي جُمعــت خلال المرحلــة الثالثــة بغيــة تعزيــز الفهــم الإقليمــي للتهديــدات 

الســيبرية الســائدة والاـترشــاد بهــا لــدى وضــع التقريــر المقبــل عــن تقييــم التهديــدات الســيبرية الأفريقيــة. 
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النيجر	 
رواندا	 
سان تومي وبرينسيبي 	 
السنغال	 
سيشيل	 
سيراليون      	 
الصومال	 
جنوب أفريقيا	 
جنوب السودان	 
تنزانيا      	 
توغو	 
أوغندا	 
زامبيا      	 
زمبابواي	 

إثيوبيا      	 
غابون	 
غامبيا	 
غانا	 
غينيا	 
غينيا-بيساو	 
كينيا	 
ليسوتو	 
ليبريا	 
مدغشقر      	 
ملاوي	 
مالي	 
موريتانيا	 
موريشيوس	 
موزامبيق	 
ناميبيا	 

الجزائر	 
أنغولا	 
بنن	 
بوتسوانا	 
بوركينا فاسو	 
بوروندي	 
الكاميرون	 
كابو فيردي	 
جزر القمر 	 
الكونغو	 
كوت ديفوار	 
جمهورية الكونغو الديمقراطية 	 
جيبوتي	 
غينيا الاستوائية	 
إريتريا	 
إسواتيني	 

وأخيــرا، اـــتُكملت مجموعــة البيانــات هــذه بمشــاورات اـــتراتيجية مــع شــركاء الإنتربــول في إطــار مشــروع Gateway، مثــل Bi.Zone، و
 .Trend Microو ،Kapersky Labو ،Group-IBو ،Fortinet

ملاحظــات بشــأن المنهجيــة المتّبعــة في تقريــر الإنتربــول عــن تقييــم 
التهديــدات الســيبرية في أفريقيــا لعــام 2024 

يســتند تقريــر الإنتربــول عــن تقييــم التهديــدات الســيبرية في أفريقيــا 
لعــام 2024 إلى الإصــدارات الســابقة لتقديــم تحليــل معمّــق لمشــهد 
التهديــدات الســيبرية علــى نحــو مــا اختبرتــه البلــدان الأفريقيــة الأعضــاء.  
ويقــدّم هــذا الإصــدار تحلــيلا معمقــا يركــز علــى التهديــدات الرئيســية مــن 
قبيل البرمجيات الخبيثة، والاحتيال بالبريد الإلكتروني المهني، وغيرهما 
من أشــكال عمليات الاحتيال الإلكتروني. ولا يكتفي التقرير بتحديد هذه 
المشــكلات الملحــة بــل ينظــر أيضــا في المبــادرات الوطنيــة الجاريــة التــي 
تهدف إلى تعزيز المناعة السيبرية في جميع أنحاء القارة. ويختتم التقرير 
بتوصيــات يعــوَل عليهــا لاتخــاذ إجــراءات ترمــي إلى توجيــه الجهــود التــي 

ـــتُبذل في المســتقبل في مجــال الأمــن الســيبريّ في القــارة

ويرتكز التقرير في المقام الأول على البيانات الاـتخباراتية والمعلومات 
الميدانية المستقاة من مختلف الأنشطة التي يضطلع بها الإنتربول في 
أفريقيا. وترد معلومات إضافية من دراـة اـتقصائية أجراها الإنتربول 
وتتضمــن 40 مــن الأـــئلة الكميــة والنوعيــة فيمــا يتعلــق بمنــع الأنشــطة 
السيبرية، وكشفها، والتحقيق فيها، وتعطيلها. وفي المجموع، قدم 46 بلدا 

عضــوا معلومــات، وهــو مــا يمثــل معــدل إجابات يزيد على 80 في المائة
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كبــر منظمــة دوليــة للشــرطة في العالــم. ويتمثــل دوره في مــد يــد العــون إلى أجهــزة إنفــاذ القانــون في بلدانــه الأعضــاء الـــ 196 لمكافحــة  الإنتربــول هــو أ
الجريمــة عبــر الوطنيــة بجميــع أشــكالها. وهــو يســعى إلى مســاعدة أجهــزة الشــرطة في العالــم أجمــع علــى مواجهــة التحديــات المتناميــة للجريمــة في 
القــرن الحــاديّ والعشريــن بتزويدهــا بالدعــم التقنــي والميــداني بفضــل بنيــة تحتيــة متطــورة. وتشــمل الخدمــات التــي يقدمهــا الإنتربــول تدريبــا محــدد 

الأهــداف، ودعمــا متخصصــا لعمليــات التحقيــق، وقواعــد بيانــات متخصصــة، وقنــوات مأمونــة للاتصــالات الشــرطية

كثر أماناً  رؤية الإنتربول: ربط أجهزة الشرطة لجعل العالم أ

تتمثــل رؤيــة الإنتربــول في إقامــة عالــم يكــون فيــه كل موظــف مــن موظفــي إنفــاذ القانــون قــادرا، مــن خلال المنظمــة، علــى التواصــل بشــكل مأمــون 
وعلى تبادل المعلومات الشرطية الحيوية والاطلاع عليها كلما وحيثما دعت الحاجة، من أجل ضمان ـلامة المواطنين في العالم. ويقدم الإنتربول 

باـــتمرار حلــولا جديــدة ومتطــورة لمواجهــة التحديــات التــي تعتــرض عمــل أجهــزة الشــرطة والأمــن علــى الصعيــد العالمــي ويشــجع علــى اـــتخدامها

نبذة عن برنامج الإنتربول لمكافحة الجريمة السيبرية

كثــر مــن نصــف البشريــة لخطــر الوقــوع ضحيــة للجريمــة الســيبرية، يتــولى برنامــج الإنتربــول العالمــي لمكافحــة  في عصــر رقمــي متغيــر، يتعــرض فيــه أ
الجريمة السيبرية تقديم الدعم لأجهزة إنفاذ القانون الدولية. ونحن ملتزمون بإعداد وقيادة اـتجابة عالمية ترمي إلى منع هذه الجريمة، وكشفها، 

كثــر أمانــا.  والتحقيــق فيهــا، وتقويضهــا، بهــدف الوصــول في نهايــة المطــاف إلى الحــد مــن تأثيرهــا علــى العالــم وحمايــة المجتمعــات مــن أجــل عالــم أ

وتركز اـتراتيجية الإنتربول لمكافحة الجريمة السيبرية على أربعة أهداف رئيسية:

تبنّــي نهــج اـــتباقي وديناميكــي لمنــع الجريمــة الســيبرية وكبحهــا عبــر تكويــن صــورة دقيقــة عــن مشــهد تهديــدات الجريمــة الســيبرية مــن خــلال 	 
توفيــر المعلومــات وتحليــل البيانــات الاـــتخباراتية.

منــع الجريمــة الســيبرية، التــي تســبب ضــررا كبيــرا علــى الصعيــد الوطنــي والإقليمــي والعالمــي، وكشــفها، والتحقيــق فيهــا، وكبحهــا بفعاليــة، مــن 	 
خــلال الإشــراف علــى العمليــات عبــر الوطنيــة وتنســيقها ومســاعدة البلــدان الأعضــاء علــى تنفيذهــا.

كات مفتوحــة وشــاملة 	  المســاعدة علــى تطويــر اـــتراتيجيات البلــدان الأعضــاء وقدراتهــا لمكافحــة الجريمــة الســيبرية وذلــك عبــر إرـــاء شــرا
ومتنوعــة، وبنــاء الثقــة في بيئــة أمنيــة ـــيبرية عالميــة.

تعزيز دور الإنتربول وقدراته في رـم إطار الأمن العالمي من خلال المشاركة في المنتديات الدولية التي تتناول الجرائم السيبرية.	 

وننفّذ اـتراتيجيتنا وأهدافنا من خلال نموذج عمل بسيط وبنّاء، يرتكز على ثلاثة أركان أـاـية:  

التصديّ لتهديدات الجريمة السيبرية: اـتجابة ـريعة ومنسقة لتهديدات الجريمة السيبرية الفورية والناشئة.	 

عمليات مكافحة الجريمة السيبرية: تنفيذ اـتراتيجية ميدانية إقليمية لمكافحة الجريمة السيبرية بشكل فعال.	 

بناء القدرات في المجال السيبريّ: تعزيز الاـتراتيجيات والقدرات من خلال مشاريع ومنصات مبتكرة. 	 

كات مــع القطاعيــن العــام والخــاص، ممــا يــؤديّ إلى تعزيــز التعاون والنهــوض بالخبرة الجماعية  وتعــوّل هــذه الأركان علــى شــبكتنا الواـــعة مــن الشــرا
لمكافحة الجريمة الســيبرية. 

EDPS-CD@interpol.int وللحصول على مزيد من المعلومات، يرجى الاتصال بنا بالبريد الإلكتروني

نبذة عن الإنتربول
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نبذة عن مكتب الإنتربول للعمليات المشتركة لمكافحة الجريمة السيبرية في أفريقيا

AFJOC مبــادرةٌ أطلقهــا الإنتربــول لتعزيــز قــدرة أجهــزة إنفــاذ القانــون الوطنيــة في أفريقيــا علــى منــع الجريمــة الســيبرية والكشــف عنهــا 
والتحقيــق فيهــا وتعطيلهــا. ويتحقَــق ذلــك مــن خلال مــا يلــي

جمع وتحليل المعلومات المتعلقة بالجرائم السيبرية؛	 

تنفيذ عمل منسق يقوم على البيانات الاـتخباراتية التي تُجمع؛	 

تشجيع التعاون واتباع أفضل الممارـات في أوـاط البلدان الأفريقية الأعضاء.	 

وموّلــت المرحلــة الأولى مــن هــذه المبــادرة وزارةُ الخارجيــة والكومنولــث والتنميــة في المملكــة المتحــدة ونفُّــذت في الفتــرة مــن عــام 2021 
إلى عــام 2023. وتســتند المرحلــة الثانيــة، التــي لا تــزال تحظــى بدعــم مــن وزراة الخارجيــة والكومنولــث والتنميــة في المملكــة المتحــدة، 

إلى الإنجــازات التــي تحققــت خلال المرحلــة الأولى، وتهــدف إلى مواصلــة تعزيــز قــدرات أجهــزة إنفــاذ القانــون الوطنيــة في أفريقيــا. 

أنشطة المشروع

الدعــم التحليلــي والبيانــات الاـــتخباراتية - يشــكل الجمــع الســريع لبيانــات اـــتخباراتية دقيقــة أمــرا حيويــا لأيّّ تحــرك فعــال 	 
تضطلــع بــه أجهــزة إنفــاذ القانــون لمواجهــة الجريمــة الســيبرية. والتقاريــر التــي يعدّهــا الإنتربــول عــن الأنشــطة الســيبرية هــي مــوارد 

مهمــة لأنهــا توفــر معلومــات مفصلــة عــن التهديــدات الســيبرية التــي تســتهدف بلدانــا أو مناطــق بعينهــا؛

تطويــر القــدرات والإمكانيــات الإقليميــة لمكافحــة الجريمــة الســيبرية - ثمــة منصــات تعاونيــة، مثــل منصــة التعــاون لمكافحــة 	 
الجريمــة الســيبرية والمنصــة المتعــددة الاختصاصــات لمكافحــة الجريمــة الســيبرية، تتيــح التواصــل بشــكل مأمــون وتبــادل بيانــات 

عــن العمليــات؛

إطــار العمــل المشــترك - يتيــح مواجهــة تهديــدات الجرائــم الســيبرية مــن خــلال التعــاون بيــن أجهــزة إنفــاذ القانــون والقطــاع الخــاص 	 
ومنظمــات أخــرى دولية/مشــتركة بيــن الحكومات؛

دعم العمليات وتنسيقها - تساهم عملياتنا في تفكيك الشبكات الإجرامية الضالعة في الجريمة السيبرية؛	 

حملات التوعية - ترمي إلى تعريف الناس والمؤـسات في أفريقيا بالممارـات الجيدة المعتمدة في المجال السيبريّ.	 

ومكتــب الإنتربــول المعنــي بعمليــات مكافحــة الجريمــة الســيبرية في أفريقيــا هــو المكلــف بتنفيــذ مشــروع AFJOC. وهــو يتعــاون علــى 
نحــو وثيــق مــع أبــرز الجهــات المعنيــة في المنطقــة، ولا ـــيما الاتحــاد الأفريقــي وأفريبــول وأجهــزة إنفــاذ القانــون والقطــاع الخــاص
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