NOTA DE INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER
PERSONAL EFECTUATA DE CATRE MOLDCELL

Tn vigoare Tncepand cu data de 24.01.2023
SCOPUL ACESTEI NOTE DE INFORMARE

Va multumim pentru interesul fatd de compania noastra produsele si/sau serviciile noastre.

in cadrul companiei Moldcell, noi recunoastem faptul ca protectia datelor si confidentialitatea lor
este importantd pentru clientii nostri. [atd de ce ne-am angajat s respectdm si protejdm datele cu
caracter personal. Clientii nostri ne incredinteaza datele personale, iar noi suntem responsabili
pentru a justifica increderea acordata zi de zi.

Am elaborat prezenta Nota cu scopul de a:

e demonstra angajamentul si responsabilitatea companiei Moldcell, de a proteja si respecta
confidentialitatea datelor Dumneavoastra;

e aduce transparentd asupra activitdtii noastre si a explica modul in care colectam, utilizdm
si protejam datele Dumneavoastrd personale;

e prezenta drepturile pe care le aveti 1n legatura cu aceste date in conformitate cu Legea nr.
133 din 07 iulie 2011 privind protectia datelor cu caracter personal si alte acte normative
din domeniu, precum si cu cine am putea impartasi aceste date.

In calitate de furnizor de servicii de comunicatii electronice si servicii de plati, cea mai mare parte
din activitatea noastrd incepand cu incheierea contractului, conectarea apelurilor, furnizarea
serviciilor de date, promovarea serviciilor noastre, etc. - implica utilizarea datelor cu caracter
personal. Din acest motiv, dorim s aveti Incredere ca datele Dumneavoastra cu caracter personal
vor fi prelucrate in conditii de siguranta si echitate si doar atunci cand avem un temei legal,
respectand intru totul viata Dumneavoastra privata si optiunile exprimate in relatia cu Moldcell.
Prezenta Nota se aplicd in momentul in care utilizati produsele si serviciile noastre sau cand vizitati
website-ul nostru. Prezenta Nota nu se aplica fata de website-ul sau serviciile altor companii, chiar
daca le accesati prin intermediul retelei sau a serviciilor companiei Moldcell.

CUI SE ADRESEAZA ACEASTA NOTA DE INFORMARE

Informatiile prezentate in cadrul acestei note sunt aplicabile persoanelor care solicitd un serviciu
si care au incheiat un contract cu Moldcell in scop personal, respectiv in afara activitatilor
profesionale, cat si persoanelor care solicitd incheierea unui contract si celor care au incheiat un
contract cu Moldcell in calitate de persoane fizice care isi desfasoard activitatea in cadrul unei
forme de organizare profesionald (de ex. persoanele fizice autorizate, avocatii sau medicii,
intreprinderi individuale, etc.) sau de persoane care detin calitatea de reprezentanti ai unei persoane
juridice.

De asemenea, aceasta notd de informare se adreseazad si persoanelor fizice care utilizeaza sau
beneficiaza de serviciile Moldcell, inclusiv de servicii de plata (emitere/ rascumparare monedei
electronice) prin intermediul contului de pléti, dar care nu sunt in mod direct clienti Moldcell, de
exemplu atunci cand sunt utilizate mai multe numere de telefon in familie, cand se achizitioneaza
mai multe servicii pentru angajatii unei companii Sau cand se presupune utilizarea contului de plata
“moldcell money” si executarea operatiunilor financiare prin intermediul acestuia.

Daca datele Dumneavoastra sunt prelucrate in calitate de client/ utilizator/ imputernicit/
reprezentant legal al unei persoane juridice/ garant/ fideiusor/ beneficiar real, si au fost furnizate
companiei Moldcell 1a data incheierii unui contract si/sau la data formularii unei cereri prin care
se solicita prestarea unor servicii de catre Moldcell si/sau pe parcursul derularii contractului,
scopurile si temeiurile prelucrarii sunt enumerate n sectiunile de mai jos.



Vi rugim si cititi cu atentie aceasti NOTA DE INFORMARE pentru a intelege cum
prelucram datele Dumneavoastra personale.

TERMINOLOGIE
Tnainte de a ajunge la detalii, este necesar de a defini unii termeni utilizati in prezenta Nota.

Datele anonimizate sunt datele ce nu Va prezinta ca persoana, deoarece au fost eliminate toate
elementele de identificare din setul de informatii personale.

Client este orice persoana care se aboneaza, acceseaza Sau Utilizeaza serviciile noastre. Clientul
care a incheiat un contract cu Moldcell se va asigura de faptul cd toti utilizatorii din cadrul
abonamentului sau (de ex.: membrii familiei) inteleg si sunt de acord cu prezenta Nota.

Datele de localizare semnifica orice informatii prelucrate in reteaua de comunicatii electronice, ce
indicd amplasarea geografica a echipamentului terminal al unui utilizator al serviciului public de
comunicatii electronice. De exemplu, localizarea unui echipament terminal aflat in aria de
acoperire al unei anumite retele mobile face parte din datele de localizare.

Datele cu caracter personal (date personale) sunt orice informatii ce Va vizeaza direct sau indirect
ca persoand. Datele cu caracter personal se refera la orice informatii privind o persoana fizica
identificata sau identificabild, informatii care pot duce, in mod singular sau prin combinarea mai
multor date, la identificarea persoanei respective, in mod direct sau indirect. Date cu caracter
personal pot fi un nume, un numar de identificare, date de localizare, un identificator online, sau
alte elemente specifice, proprii identitatii unei persoane, atit din punct de vedere fizic, cat si
comportamental, economic, cultural sau social.

Prelucrarea datelor personale reprezinta orice operatiune sau set de operatiuni efectuate asupra
datelor personale sau asupra seturilor de date personale, cu sau fard utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

Serviciile se refera la toate produsele/serviciile oferite de compania Moldcell, disponibile atat
online, cat si offline.

Datele cu privire la trafic sunt orice informatii utilizate sau procesate in scopul transferarii unei
comunicari pe o retea electronica de comunicare sau in scopul facturarii serviciilor de comunicare.
Atunci cand sunt utilizate serviciile de comunicare sunt create date ce pot, de exemplu, transfera
convorbirile si aparatele terminale utilizate de catre partile implicate in discutie, inceputul si
sfarsitul convorbirilor, durata si cursul convorbirilor, protocolul transferului de date, volumul
datelor transferate, locatia unei convorbiri sau a unui aparat terminal aflat In aria de acoperire a
unei anumite retele de telefonie mobild sau orice alte informatii procesate in retelele de
comunicare, atunci cand sunt transferate, distribuite sau expediate mesaje. In cazul in care datele
cu privire la trafic contribuie direct sau indirect la identificarea Dumneavoastra, acestea trec in
categoria datelor cu caracter personal.

Moldcell money - serviciile oferite de compania Moldcell persoane fizicelor care deschid un Cont
de plata si utilizeaza servicii de plata, emitere de Moneda electronica si alte servicii permise de
lege si licenta. Serviciile ”moldcell money” sunt enumerate pe pagina: www.moldcell.md.



Autentificare - procedura care permite companiei Moldcell sa verifice identitatea Utilizatorului
serviciilor de plata sau valabilitatea utilizarii unui anumit instrument de plata, prin utilizarea
elementelor de securitate personalizate ale utilizatorului.

Elemente de securitate personalizate - inseamna caracteristici personalizate furnizate de Moldcell
Utilizatorului in scopul autentificarii (Login si Parola/PIN).

Login — identificator numeric destinat pentru identificarea Utilizatorului in Sistemul “moldcell
money”. Pentru acest scop va fi utilizat numarul de telefon mobil comunicat de Utilizator la
inregistrare si folosit pentru comunicarea mesajelor legate de prestarea serviciului.

Parola — identificator alfanumeric alocat de Moldcell Utilizatorului sau stabilit de catre Utilizator
n procesul de inregistrare sau modificat ulterior de catre Utilizator, necesar pentru Autentificarea
Utilizatorului in Sistemul ”moldcell money” si autorizarea Operatiunii de plata.

PIN - identificator numeric alocat de Moldcell Utilizatorului sau stabilit de catre Utilizator n
procesul de inregistrare sau modificat ulterior de catre Utilizator, necesar pentru Autentificarea
Utilizatorului in Sistemul “moldcell money ” si autorizarea Operatiunii de plata.

Sistemul “moldcell money” — sistemul automatizat de deservire la distanta, de tip internet-
payments si mobile-payments ce reprezinta solutia informatica dezvoltata de catre Moldcell, pus
la dispozitia Utilizatorului, ce permite acestuia ca prin intermediul Aplicatiei ”moldcell money”,
cu autentificare, sa obtina informatia despre starea contului de plati, istoria tranzactiilor executate
si dupa caz, ordonarea executarii tranzactiilor din numele Utilizatorului de catre Moldcell din
contul mijloacelor disponibile in Contul de plati.

Aplicatia “moldcell money” — aplicatiec mobila ce permite accesul Utilizatorilor la Sistemul
”moldcell money” si transmiterea si/sau confirmarea instructiunilor de executare a ordinelor de
plata catre Moldcell prin intermediul unui dispozitiv mobil. Aplicatia “moldcell money” poate fi
utilizatd doar dupa activarea unui Cont de plati.

Utilizator — persoana fizica care este in procesul de inregistrare in Sistemul ”moldcell money”,
foloseste integral sau partial Serviciile ”moldcell money” strict in calitate de consumator, pentru
necesitati nelegate de activitatea de intreprinzator sau profesionala.

Cont de plati — cont detinut Tn numele unui Utilizator al serviciilor de plata, folosit pentru
executarea operatiunilor de plata.

Operatiune de plata — orice operatiune privind depunerea sau retragerea de numerar, transferuri
de fonduri, achitarea marfurilor/serviciilor, precum si alte operatiuni executate prin intermediul
Contului de platd, care sunt prevazute de prezentul Contract-cadru si legislatia in vigoare.

Ordin de plata - (dispozitie de plata), aferent transferului de credit, este dispozitia data de Utilizator
catre Moldcell de a plati o anumitd suma in favoarea unei alte persoane (Beneficiar) pentru
stingerea unei obligatii banesti a Utilizatorului fatd de Beneficiar.

Cod OTP (one time password) - cod de unica folosinta, transmis de catre Moldcell Utilizatorului
prin mesaj SMS, destinat autentificarii Utilizatorului in scopurile legate de accesarea si autorizarea
Operatiunilor de plata in cadrul Contului de plata.

Moneda electronica — valoare monetara stocatd electronic, inclusiv magnetic, reprezentand o
creantd asupra emitentului, care este emisd la primirea fondurilor (altele decat moneda
electronicd), in scop de efectuare a unor operatiuni de plata, si care este acceptata de o persoana



alta decat emitentul de moneda electronica. Valoarea nominala a acesteia este echivalenta cu
valoarea leului moldovenesc (1 Moneda = 1 leu moldovenesc).

Beneficiar/Destinatar - persoana fizica cu capacitate deplina de exercitiu care detine un act de
identitate valabil care este destinatarul fondurilor ce au facut obiectul unei unei operatiuni de
plata/expedieri de transfer de bani.

Platitor - persoana fizica cu capacitate deplind de exercitiu care da ordin de transfer de bani in
cazul in care nu detine un cont de plati.

Transfer de bani —remiterile de bani, ce constituie serviciu de platd in cadrul caruia se primesc
fonduri in moneda nationala de la Platitor fard crearea unui cont de plati pe numele Platitorului
sau al Beneficiarului platii, cu scopul unic de a transfera o suma corespunzatoare Beneficiarului
sau unui alt prestator de servicii de plata care actioneaza in numele Beneficiarului platii, si/sau in
cadrul céruia fondurile sunt primite in numele Beneficiarului platii si sunt puse la dispozitia
acestuia.

DATELE NOASTRE DE IDENTIFICARE

Compania Moldcell este un operator digital de telecomunicatii din Republica Moldova ce ofera
inovatii digitale si o gama largd de planuri tarifare, produse si servicii de inaltd calitate prin
intermediul retelei sale de magazine situate prin toatd Republica precum si magazinului online
Moldcell eShop. Totodata, Moldcell este o societate emitentd de moneda electronica Tn baza
licentei societatii emitente de moneda electronica: Seria MMI nr. 00476 din 24.03.2022, cu

numarul de inregistrare in Registrul public al societatilor emitente de moneda electronica: nr. 7
din 17.03.2022.

Moldcell este o investitie straina directa, prezenta pe piata Republicii Moldova de peste 20 de ani,
iar din 25 martie 2020 compania Moldcell este partea CG Cell Technologies DAC, partea Grupului
CG Corp Global.

in Republica Moldova, Moldcell isi desfasoara activitatea prin doud societati:

o Intreprinderea Mixta Moldcell S.A., IDNO 1002600046027, adresa juridica: str. Belgrad
3, mun. Chisinau, MD-2060, website: www.moldcell.md, si

o Moldcell Technology S.R.L., IDNO 1018600032261, adresa juridica: str. Belgrad 3, mun.
Chisindu, MD-2060

De aceea, pentru usurintd, ne vom referi la ambele societdti sub denumirea de Moldcell (denumita
in continuare ,,Moldcell” sau ,,noi”)

DATELE DE CONTACT ALE RESPONSABILULUI CU PROTECTIA DATELOR CU
CARACTER PERSONAL

Moldcell a desemnat un Responsabil cu protectia datelor cu caracter personal, ce poate fi contactat
dupa cum urmeaza:

o E-mail: datepersonale@moldcell.md
» Posta: la adresele sediilor prezentate mai sus in Datele noastre de identificare

Atunci cand pregatiti mesajul Dumneavoastra, Va rugam sa ne transmiteti informatii despre
identitatea Dumneavoastra astfel incat sa Va putem identifica in mod corect.


http://www.moldcell.md/
mailto:datepersonale@moldcell.md

Moldcell va decide in mod prudent sd nu ofere informatii daca nu suntem convinsi de identitatea
Dumneavoastra.

CE DATE COLECTEAZA MOLDCELL?

Compania Moldcell ofera o gama larga de servicii. Respectiv, Moldcell va colecta si prelucra date
cu caracter personal transmise de persoane fizice care solicitd o ofertd de produse/servicii sau care
incheie un contract cu Moldcell. De exemplu, Dumneavoastra ne oferiti date personale atunci cand,
comunicati sau stabiliti relatii de afaceri cu noi, cand achizitionati sau Va abonati la serviciile
noastre, Va abonati la buletinele noastre informative sau ne contactati pentru a solicita informatii
privind produsele si serviciile Moldcell.

In cazul persoanelor juridice, Moldcell colecteaza si utilizeaza datele personale apartinand
reprezentantilor legali, Imputernicitilor sau altor persoane desemnate ca persoane de contact in
relatia cu Moldcell.

De asemenea, Moldcell va colecta date personale furnizate de orice persoand fizica care solicita
remedierea unor defectiuni sau deranjamente sau date ale persoanelor de contact desemnate in
vederea livrarii, instalarii, furnizarii de informatii sau pentru desfasurarea oricaror alte activitéti in
legaturd cu furnizarea serviciilor Moldcell, in limita permisa de legislatia in vigoare (atunci cand
utilizati reteaua sau serviciile noastre pentru a efectua un apel telefonic, a expedia un mesaj
electronic sau cand vizitati website-ul nostru).

Informatiile pe care le obtinem despre Dumneavoastra depind de serviciile pe care le utilizati sau
achizitionati, de detaliile pe care le oferiti atunci cand achizitionati sau Va abonati la serviciile
noastre.

Colectarea datelor personale poate avea loc prin diverse metode, in functie de modalitatea in care
alegeti s comunicati cu noi: telefonic, prin intermediul postei electronice, prin utilizarea website-
ului www.moldcell.md sau a celor asociate (www.mclub.md, www.eshop.moldcell.md), prin
utilizarea aplicatiilor dezvoltate de Moldcell, prin contactarea unui reprezentant de vanzari sau
agent din reteaua de magazine proprii sau partenere Moldcell sau in mod direct, prin comunicarea
datelor Dumneavoastra personalului nostru.

Nu sunteti obligat(3) s puneti la dispozitia companiei Moldcell date cu caracter personal. In cazul
in care decideti totusi sd nu ne oferiti date cu caracter personal, este posibil sd nu fim in stare sa
Va prestam serviciile noastre, intrucat in unele situatii Moldcell este Tn imposibilitatea de a
respecta cerintele reglementarilor speciale in domeniul financiar-bancare privind cunoasterea
clientelei, cerintele prudentiale si a altor reglementari legale, inclusiv de a analiza cererea privind
prestarea unor servicii, de a incheia /derula /executa contractul solicitat de Dumneavoastra.

Categorii de date utilizate de Moldcell

In functie de relatia sau interactiunea pe care o aveti cu Moldcell, precum si in functie de serviciile
st produsele contractate, vom prelucra urmatoarele categorii de date cu caracter personal (clasice
sau digitale):

Date de identificare, facturare si date de contact

In dependenti de serviciile prestate, datele pe care le vom colecta si prelucra sunt cele de
identificare, cele de facturare si date de contact precum: nume, prenume, IDNP, seria si numarul
actului de identitate si alte date din actul de identitate, adresa de e-mail, numar de telefon fix/
mobil/fax, adrese de domiciliu/facturare/instalare servicii/livrare produse, informatii bancare (date
privind cardul bancar, contul IBAN, daca este necesar pentru efectuarea unei plati la achizitia unui
produs sau in cazul platii unei facturi), copia actului de identitate (cu minimizarea datelor personale
necesare), profesie/functie detinuta/pozitia ocupatd in cadrul entitatii la care lucrati sau alte


http://www.moldcell.md/
http://www.mclub.md/
http://www.eshop.moldcell.md/

informatii din documentul de Tmputernicire, o fotografie selfie/autoportret impreuna cu actul de
identitate valabil in mana sau a variantei scanate color (in cazul contractarii la distanta),
identificarea prin intermediul videoconferintei, datele privind ID-ul si parola utilizatorului
necesare pentru gestionarea certificatelor mobile, parola pentru receptionarea anumitor informatii
etc.

Date de client - precum codul de abonat, tipul si valoarea abonamentului, servicii si comenzi, serie
carteld SIM, solicitari, deranjamente, date privind eventuale fraude sau folosirea abuziva a
serviciilor, etc.

Date comerciale

Moldcell va colecta cu ocazia derularii contractelor de servicii, informatii comerciale precum
valoarea facturilor sau a incarcarilor in cazul serviciilor preplatite, istoricul platilor, credite,
preferinte pentru plata facturilor sau de reincarcare a cartelei, in vederea facilitarii executarii
contractului.

Date de localizare

In functie de serviciile furnizate, Moldcell va avea acces la date care si indice localizarea
Dumneavoastra, insa fara utilizarea locatiei GPS. De exemplu, atunci cand telefonul mobil sau alt
echipament este conectat la internet, datele referitoare la locatie care sunt generate ar putea fi:
puncte de acces WIFI, identificator celula de retea. Aceste date de localizare sunt generate in
special de echipamentele de telecomunicatii mobile, pentru a permite functionarea acestora.
Moldcell ar putea utiliza datele de localizare si in scopul desfasurarii activitatilor de marketing,
insd numai cu consimtamantul Dumneavoastra exprimat in prealabil.

Date de trafic

In functie de serviciile prestate, Moldcell va avea acces la date de trafic. Aceste date sunt colectate
si prelucrate in general cu scopul mentinerii continuitatii serviciilor, al masurarii si facturarii
acestora si pot include metadatele comunicatiilor electronice: numere de telefon apelate sau
apelante, adresa IP, identificator cartela SIM, identificator echipament terminal, date privind
durata apelurilor, volumul de trafic de date, data si ora apelurilor, reteaua de originare si/sau
terminare a apelului, terminal mobil identificat prin IMEI, parametri de functionare a produselor
st serviciilor, informatii privind programele TV vizionate, permisiuni sau restrictii de marketing.
Acestea sunt de asemenea folosite pentru stabilirea si modificarea limitelor de credit, precum si
pentru prevenirea utilizarii abuzive sau anormale a serviciilor Moldcell (inclusiv a celor de
Roaming), n conformitate cu prevederile legale aplicabile in domeniu.

Date tehnice

Moldcell va colecta cu ocazia prestarii anumitor servicii date referitoare la echipamentele folosite
de catre Dumneavoastrd, cum ar fi parametrii de functionare a serviciilor, in vederea asigurarii
functiondrii optime a acestora.

Date de consum (informatii privind modul in care sunt folosite serviciile voce, date, SMS sau
orice alte servicii ce fac obiectul contractului), in scopul inregistrarii si solutionarii cererilor de
portare, de Tnlocuire a cartelei SIM sau de furnizare a altor servicii suplimentare conform
contractului, Tn masura in care pentru furnizarea acestor servicii este indispensabila prelucrarea
datelor personale.

Date de identificare fiscala (doar pentru persoanele care 1si desfasoara activitatea in cadrul unei
forme de organizare profesionald) — precum codul de identificare fiscala, IDNO, etc.

Date demografice — precum localitatea in care utilizati serviciile, sexul si varsta Dumneavoastra,
limba nativa etc.

Date deduse — precum preferintele Dumneavoastra pentru anumite servicii sau produse,
comportamentul Dumneavoastra de plata, etc.

Alte date cu privire la serviciul utilizat, precum datele colectate prin intermediul tehnicilor cookies
sau altor tehnologii aferente internetului sau a navigarii prin reteaua de telefonie mobile.

De asemenea, exista situatii in care vom colecta si inregistra temporar vocea Dumneavoastra in
cazul 1n care apelati serviciul de Call Center, e-mailurile sau mesajele din formularele de



contact/chat, notitele facute de agentii Moldcell in urma unor solicitari sau reclamatii facute de
Dumneavoastra, dar si imaginea, ori de cate ori Va prezentati intr-unul dintre magazinele Moldcell.
Imaginea Dumneavoastra ce ar putea fi inregistrata de catre camerele de supraveghere instalate in
magazinele Moldcell nu este folosita in alte scopuri, aceste inregistrari fiind efectuate si pastrate
pentru asigurarea pazei si protectiei persoanelor si bunurilor comercializate.

Precum si alte date colectate in baza acordului Dumneavoastra si prezentate detaliat Tn momentul
in care Va este solicitat acordul.

Aceste date sunt necesare pentru Incheierea si executarea contractului, instalarea, activarea si
furnizarea serviciilor, livrarea echipamentelor, facturare si incasare si orice alte activitati care tin
de derularea contractului cu Moldcell. Transmiterea acestor date este necesara furnizarii serviciilor
Moldcell. Tn lipsa acestor informatii, Moldcell nu va putea presta citre Dumneavoastra serviciile
solicitate. Exceptie de la aceasta regula fac serviciile preplatite (de exemplu, achizitionarea de
cartele preplatite pentru care Moldcell nu solicita furnizarea de date personale).

In pofida definitiilor largi date acestor termeni, una dintre grijile constante ale Moldcell este si
prelucreze doar datele necesare pentru indeplinirea scopurilor detaliate in cadrul sectiunii de mai
jos.

Moldcell va solicita persoanelor vizate sa ne comunice numai acele date cu caracter personal strict
necesare indeplinirii acestor scopuri. Din acest motiv, desi vom utiliza acesti termeni,
angajamentul nostru este si nu prelucram toate datele incluse in definitie daca nu este necesar. in
acest sens, auditam in mod constant activitatea noastra pentru a identifica justul echilibru al
operatiunilor de prelucrare.

SURSA DATELOR CU CARACTER PERSONAL

Tn general, Moldcell colecteaza datele in mod direct, dar si prin persoane imputernicite si presteze
servicii pentru Moldcell (dilerii si distribuitorii Moldcell sau alti furnizori de servicii In numele
Moldcell), de la terti diversi, in cazul in care V-ati exprimat acordul pentru transferul de date, sau
din documente publice, de pe mediile online, prin Cookie-uri pentru care puteti consulta politica
noastra speciala disponibila pe site-ul www.moldcell.md.

in cazul clientilor persoane juridice, reprezentantul legal sau imputernicitul in relatia cu Moldcell
este responsabil pentru datele personale pe care le ofera cu privire la alte persoane (angajati,
utilizatori ai serviciilor contractate etc.) si are obligatia de a informa aceste persoane cu privire la
scopul transmiterii In conformitate cu art. 12 din Legea nr. 133 din 08.07.2011 privind protectia
datelor cu caracter personal.

Vedeti mai jos explicatia detaliata:

Direct de la Dumneavoastri: in general, colectam datele cu caracter personal de la
Dumneavoastra atunci cand interactiondm in magazin, intr-un proces de vanzare la domiciliu, pe
website, la telefon, in aplicatia MyMoldcell/moldcell money sau prin corespondenta. Astfel, aveti
controlul asupra informatiilor pe care ni le oferiti.

In plus, pe parcursul relatiei contractuale se vor prelucra metadatele comunicatiilor electronice a
caror confidentialitate o garantdm prin masuri tehnice si organizatorice stricte. Este de precizat ca
Moldcell nu va avea acces la continutul comunicatiilor electronice si va respecta intru totul secretul
comunicatiillor Dumneavoastra.

Direct de la reprezentantii legali sau conventionali: in general, colectim datele cu caracter
personal atunci cind interactiondm in magazin, intr-un proces de vanzare, la sediul entitétii pe care
0 reprezentati, pe website, la telefon, in aplicatia MyMoldcell/moldcell money sau prin
corespondentd. Astfel, aveti controlul asupra informatiilor pe care ni le oferiti.


http://www.moldcell.md/

Din surse externe: Moldcell va colecta informatii de la:

(1) reprezentantii entitatii contractante care Va indica pe Dumneavoastra pentru anumite roluri, de
ex. pentru contact, reinnoire de contract, etc.; (ii) surse publice sau registrele cu acces public,
precum Ministerul Finantelor, Monitorul Oficial, portalul instantelor judecatoresti, etc.; (iii) banci,
procesatori de plati, posta sau furnizori de servicii de plata (roboti self-service), atunci cand nu
faceti plata direct catre noi in magazin sau prin website; (iv) furnizorul de servicii de comunicatii
electronice de la care Va portati in reteaua Moldcell; (v) din surse publice precum website-uri,
forum-uri sau retele de socializare, mass-media online sau traditionald, atunci cand de exemplu
identificam reclamatii sau nemultumiri in legatura cu produsele sau serviciile Moldcell (vi) ceilalti
furnizori de servicii de comunicatii despre eventuale fraude; birori de istorii creditare despre debite
restante (vii) de la organizatii internationale de plata sau (viii) de la furnizori privati de baze de
date — ex. entitati abilitate sa administreze baze de date cu persoanele acuzate de finantarea actelor
de terorism si cele expuse politic, etc.

SCOPURILE SI BAZA LEGALA A PRELUCRARILOR

In conformitate cu legislatia nationala (Legea nr. 133 din 07 iulie 2011 privind protectia datelor
cu caracter personal personal) si europeana (Conventia Consiliul Europei nr. 108 pentru protectia
persoanelor cu privire la prelucrarea automatda a datelor cu caracter personal), Moldcell are
obligatia de a prelucra in conditii de sigurantd si numai pentru scopurile specificate, datele cu
caracter personal care 1i sunt furnizate.

Respectiv, Moldcell poate colecta, prelucra si pastra datele Dumneavostrd in vederea indeplinirii
unora sau mai multe scopuiri.

In relatia pe care o aveti cu Moldcell, operatiunile de prelucrare a datelor cu caracter personal se
pot imparti in patru etape:

(i) incheierea contractului, (ii) executarea contractului, (iii) prelucrari post-contractuale si
(iv) prelucrari pentru scopuri conexe.

Refuzul Dumneavoastra de a Vi se prelucra datele conform celor prezentate mai jos sau daca datele
sunt incomplete sau neveridice poate duce la imposibilitatea din partea Moldcell de a oferta si
furniza serviciile sau produsele pe care le comercializeaza. Prelucrarile bazate pe indeplinirea
obligatiilor legale sau pe necesitatea incheierii si executdrii contractului sunt obligatorii si nu
putem face exceptii. De asemenea, prelucrarile intemeiate pe interesul legitim sunt justificate prin
motivele legitime si imperioase ce stau la baza acestora.

(i) Prelucrari efectuate la incheierea contractului

1) Verificarea identitiatii Dumneavoastra
Primul lucru pe care il facem inainte de a incheia un contract este sa verificim identitatea
Dumneavoastra. Codul numeric personal (IDNP) este necesar pentru a ne asigura de
identitatea Dumneavoastra si va servi drept identificator unic al fiecarei persoane pe toata
durata relatiei contractuale cu Moldcell. De asemenea, la contractare este necesar ca un act
de identitate sa fie facut disponibil pentru vizualizare si o copie a acestuia va fi solicitata
cu scopul de a se documenta interactiunea Dumneavoastra cu Moldcell (dar se va tine cont
de principiul minimizarii datelor si se vor colecta doar datele din actul de identitate care
sunt necesare la incheierea contractului).
In cazul in care contractul se incheie prin reprezentare (de ex. cu procuri), vom prelucra
datele de identificare si datele de contact ale reprezentantului.
Pentru cazurile in care se incheie contractul la distanta (fara contact cu un reprezentant
Moldcell) vom solicita suplimentar o poza autoportret/selfie impreuna cu actul de identitate
in mana. Aceasta imagine nu va fi folosita in alte scopuri, accesul fiind limitat la un numar



2)

restrictionat de angajati Moldcell. Totodata, pentru a se confirma identitatea Utilizatorului,
va avea loc un apel video cu reprezentantul Moldcell prin intermediul unei din platformele
de comunicare la distanta prin apel video la numarul de telefon de contact Moldcell indicat
pe pagina web: www.moldcell.md si in aplicatia ,,moldcell money”.

De asemenea, Utilizatorul are optiunea de a se prezenta in persoana la unul din
subdviziunile directe Moldcell, pentru a finaliza procedura de identificare in baza actului
de identitate valabil, precum si completarea si semnarea ’Chestionarului pentru client —
persoana fizica” cu datele sale de identificare si a altei informatii aferente.

Utilizatorul care este persoana expusa politic (PEP) si/ sau care nu este Beneficiar efectiv
al Contului de platd (asa cum este definitd in legislatia aplicabild), poate solicita
identificarea Contului de platd, doar prin vizita personald la subdiviziunile directe
Moldcell, cu identificarea obligatorie a Beneficiarului/lor efectivi a acestui Cont de plata.
Moldcell poate refuza executarea Operatiunii de plata ordonate de catre Utilizator, in cazul
in care are suspiciuni rezonabile cu privire la identitatea partilor implicate in Operatiunea
de plata, sau la implicarea Utilizatorului in operatiuni de spalare bani sau de finantare a
terorismului.

Tn general, Sistemul “moldcell money ” permite utilizarea Contului de plati in functie de 3
niveluri de identificare a Utilizatorului: Neidentificat; Identificat partial (in regim online,
fara aplicarea semnaturii electronice calificate); ldentificat total (in regim online, cu
aplicarea semnaturii electronice calificate sau fizic, la subdiviziunile directe Moldcell). La
inregistrarea Contului de plati din aplicatia “moldcell money”, Utilizatorului se atribuie
in mod automat statutul de Utilizator Neidentificat. In cazul in care Utilizatorul depaseste
oricare dintre limitele de tranzactionare sau intentioneaza sa utilizeze servicii de plata care
necesita identificarea, acesta poate opta pentru o categorie superioara a Contului de plata.
In acest scop, Utilizatorul urmeaza sa parcurga procedura de identificare partiald sau totala.
Aceastd etapa este foarte importantd si este reciproc benefica, bazandu-se pe interesul
legitim de a impiedica furturile de identitate la care ati putea fi supus si pentru a preveni
prejudiciile generate de astfel de fraude pentru Moldcell. In masura in care Vi opuneti
acestei prelucrari, Moldcell isi rezerva dreptul de a nu incheia contractul cu Dumneavoastra
intrucat aceste operatiuni sunt realizate cu scopul de a evita fraudele si prejudiciile aferente.

Verificari premergaitoare contractarii serviciilor

Verificarile premergatoare contractarii serviciilor au ca scop cunoasterea clientelei si
implica crearea unui profil de risc si luarea unei decizii automatizate bazate pe acest profil.
Astfel, Tnainte de a Incheia un contract cu Dumneavoastra, Moldcell va realiza o analiza de
risc bazata pe probabilitatea de indeplinire a obligatiilor contractuale, respectiv va crea un
profil de risc. Aceastd analiza implica evaluarea informatiilor furnizate de Dumneavoastra
sau pe care le detinem din relatiile contractuale anterioare cu Dumneavoastra (daca este
aplicabil), a informatiilor pe care le putem deduce despre Dumneavoastra si a informatiilor
pe care le putem colecta din alte surse. Astfel, in masura in care detinem aceste informatii,
pentru aceastd verificare putem folosi informatii precum: date de identificare (inclusiv
IDNP); date demografice (precum adresa de domiciliu, adresa de instalare a serviciului,
virsta, etc.); date privind dispozitivul Dumneavoastrd; date de consum; date cu privire la
comportamentul Dumneavoastra de client Moldcell (e.g. serviciile anterior contractate,
valoarea acestora sau istoricul si comportamentul platilor); date din surse si registre publice
sau date din baza de date a biroului istoricului de credit.

Pe baza acestor informatii aplicdim un algoritm care analizeaza factorii pozitivi cu
capacitatea de a creste Increderea cd Va veti indeplini obligatiile contractuale, de exemplu
plata la timp a facturilor anterioare, absenta din baza de date al birourilor istoriilor de credit,
etc. Rezultatul acestei evaludri presupune atribuirea unui grad de risc, sd calibreze



3)

4)

5)

potentialul Dumneavoastra financiar cu ofertele si vanzarea cu plata in rate a produselor
puse la dispozitie de Moldcell.

Crearea profilului de risc se bazeaza pe interesul legitim de a anticipa eventuale prejudicii
care pot rezulta din fraudd sau neindeplinirea obligatiilor contractuale de cétre client.
Pentru achizitionarea serviciilor post-platite sau cu plata in rate, Moldcell va determina
printr-o decizie automatizata nivelul limitei de credit acordate pentru rate prin raportare la
gradul de risc calculat conform mecanismului de mai sus. De exemplu, un astfel de
mecanism poate fi benefic pentru clientii care si-au Tndeplinit obligatiile de plata la timp
si/sau nu apar mentionati in baza de date a birourilor istoriilor de credit.

In legatura cu aceasta decizie, aveti dreptul si Vi exprimati punctul de vedere, si contestati
sau sa solicitati interventia umana, punand la dispozitia Moldcell informatii si documente
din care s rezulte o mai bund capacitate de platd a Dumneavoastra. Exercitarea acestor
drepturi se poate face prin transmiterea unei solicitari conform sectiunii de mai jos.

Totodata, Moldcell are obligatii legale stricte Tn legatura cu prevenirea spalarii banilor, a
fraudelor si a finantarii terorismului astfel ca putem efectua prelucrari automate in scop de
verificare a tranzactiilor suspecte sau de identificare a tranzactiilor ce pot cadea sub
incidenta unor sanctiuni internationale. Pentru a eficientiza procesul de analiza a
solicitarilor Dumneavoastra, putem efectua prelucrari de date Tn legatura cu analizarea unei
cereri de acordare produse/servicii in credit. Aceste decizii pot presupune si crearea unor
profile care iau in considerare, intre altele, bonitatea, riscul de creditare, gradul de
indatorare sau, in unele cazuri, experienta cu privire la produsele respective.

incheierea contractului sau, dacii aceasta nu s-a realizat, pistrarea datelor pentru
viitor

Ulterior verificarilor efectuate la pct. (1) si (2), vom putea pregati oferta necesara
(elaborarea unei propuneri de vanzare si asigurarea faptului ca oferta indeplineste cerintele
sustinerii ofertelor de produse) pentru incheierea contractului si datele Dumneavoastra de
identificare vor fi incluse in sectiunile desemnate din documentatia contractuald. Aceste
informatii sunt necesare pentru incheierea contractului, pentru interesul legitim de a
documenta incheierea contractului si pentru indeplinirea obligatiilor legale care cad in
sarcina Moldcell.

n cazul in care din orice motiv nu s-a finalizat incheierea contractului cu Moldcell (de
exemplu in cazul in care se depisteaza ca informatiile sau actele prezentate la deschiderea
Contului de plati sunt incomplete sau neveridice), dar V-ati dat consimtamantul pentru a
primi comunicari comerciale, Moldcell va pastra datele pentru o perioada suplimentara de
3 ani pentru a Va contacta sau pentru situatiile In care ar putea exista potentiale reclamatii
sau litigii. Moldcell poate inchide Contul de pldti, daca identifica utilizarea in mod
fraudulos a serviciilor Moldcell, sau are suspiciuni rezonabile cu privire la scopul si/sau
natura tranzactiilor efectuate prin Contul de plati al Utilizatorului.

Portarea numarului de telefon

In cazul in care portati numerele de telefon, schimband furnizorul de retele si servicii de
telefonie, are loc prelucrarea datelor strict necesare pentru indeplinirea obligatiei de portare
a numerelor. Aceasta prelucrare are loc in temeiul indeplinirii obligatiei legale.

In cadrul Serviciului ”Transferuri banesti” (Ce reprezinti un serviciu de platd rapid, in
cadrul caruia se primesc fonduri de la Platitor fara necesitatea crearii unui cont de plati pe
numele sdau sau al Beneficiarului platii, cu scopul unic de a transfera/remite o suma
corespunzatoare Beneficiarului platii In numerar), Platitorul specificd cu exactitate:
numarul de telefon mobil al Beneficiarului; numarul de telefon mobil din al Platitorului;
suma transferului; scopul transferului de bani. Pentru eliberarea transferului de bani,



Platitorul comunica Beneficiarului urmatoarele date: a) denumirea Prestatorului; b) suma
transferului de bani; ¢) codul unic secret de identificare al transferului de bani. Tn cadrul
Serviciilor de plati singulare (efectuarea de achitari in moneda nationald Tn numerar sau
utilizand cardul de plata, de cétre persoane fizice in folosul Operatorilor, pe teritoriul
Republicii Moldova, prin intermediul Sistemului ”moldcell money”) este necesar ca
Platitorul sa comunice Moldcelului urmatoarele date: denumirea Operatorului; contul
personal/identificatorul unic; suma platii; datele de identificare a clientului, cand acestea
sunt solicitate de Operator pentru procesarea Platii; alte date solicitate de catre Operator
pentru executarea platii (de exemplu: datele contorului, etc.). lar Moldcell va elibera
Platitorului o chitantd pe care vor fi imprimate cel putin urmatoarele date: denumirea
documentului; informatia ce 1i permite Platitorului identificarea Platii si, daca este cazul,
informatii privind Operatorul; valoarea Platii exprimata in moneda utilizatd; valoarea
fiecdrui comision achitat pentru efectuarea Platii care trebuie achitat de catre Platitor si
specificarea sumelor acestor comisioane dupa tip si valoare; data primirii Platii; data,
timpul primirii numerarului, numarul bonului de casa si al tehnicii de casa si control; adresa
subdiviziunii directe unde s-a efectuat Plata; denumirea Prestatorului, IDNO-ul,
telefoanele de contact ale Prestatorului.

Tn cadrul Serviciilor de plati din contul fondurilor (avans) detinute pe contul personal,
atunci cand Utilizatorului are posibilitatea de a efectua Plati fard/contra unui comision,
folosind Serviciul ”Plati cu numar Moldcell” pe teritoriul Republicii Moldova, catre
Beneficiari care accepta aceasta modalitate de plata, finantarea platilor fiind facuta prin
restituirea de fonduri din avansul detinut in Contul personal al Abonatului, Utilizatorul va
genera un Cod QR / Cod numeric in aplicatia My Moldcell sau va solicita un cod numeric
prin SMS transmis la numarul scurt 4002. Utilizatorul va prezenta Beneficiarului Codul
QR/ Codul numeric generat in aplicatia My Moldcell sau Codul numeric obtinut prin SMS
in cazul achitarilor in persoana la subdiviziunile Beneficiarului sau va introduce codul
numeric in interfata dedicata in cazul achitarii online. Dupa executarea Ordinului de plata,
Utilizatorul va fi notificat despre statutul Platii (Beneficiar, suma, produsul/serviciul
achitat etc.).

(ii) Prelucrari efectuate pe perioada executarii contractului

1)

2)

3)

Furnizarea serviciilor si produselor

Ulterior incheierii contractului, vom utiliza datele Dumneavoastra pentru instalarea,
configurarea, activarea si furnizarea serviciilor si/sau pentru livrarea echipamentelor
achizitionate.

In plus, este de specificul serviciilor de comunicatii electronice ca prestarea acestora si
implice prelucrarea metadatelor. Astfel, atunci cand utilizati serviciile contractate vom
prelucra Metadatele aferente comunicatiei efectuate. In conformitate cu precizarile ficute
anterior, Moldcell nu are acces la datele de continut ale comunicatiilor electronice.

Aceste prelucrari se vor intemeia pe necesitatea executdrii contractului si pe interesul
legitim de a avea trasabilitatea furnizarii serviciilor si produselor de catre Moldcell.
Luarea automata a deciziilor atunci cind este necesar pentru executarea contractului
Pe parcursul relatiei contractuale vom utiliza datele Dumneavoastra pentru prelucrare
automatd, cum ar fi: la utilizarea serviciului “Imprumut”, la blocarea automati a apelurilor
efectuate Tn avans, reducerea automata a vitezei de navigare, etc. Acest tip de prelucrare o
bazam pe necesitatea executdrii contractului.

Crearea unui cont si/sau Imbunatitirea aplicatiilor care au ca rol facilitarea
gestionarii serviciilor oferite de Moldcell

In conformitate cu termenii si conditiile contractuale, Moldcell, dupa incheierea
contractului, va crea si va pune la dispozitie un cont pentru accesarea serviciilor pentru a




4)

Va gestiona cu usurinta si rapiditate relatia cu Moldcell. De exemplu, puteti sa vizualizati
facturile emise sau sa efectuati platile lunare, sa verificati extrase din cont in care vor fi
reflectate toate operatiunile de plata efectuate prin intermediul Contului de plata (prin
USSD, aplicatia mobila etc.)

Aceste prelucrari se vor intemeia pe necesitatea executarii contractului.

Totodata, Utilizatorul poate solicita deschiderea unui Cont de plata, accesand in aplicatia
,;moldcell money”, rubrica “Inregistrare”, in care indica numarul de telefon mobil. Acest
numadr de telefon mobil comunicat, va fi utilizat in calitate de Login pentru accesarea si
identificarea contului, autentificarea ulterioara a Utilizatorului in Sistemul ,,moldcell
money,,. Moldcell va expedia la numarul de telefon indicat de Utilizator, un mesaj SMS cu
un cod OTP pe care Utilizatorul trebuie sa il introduca in Sistemul “moldcell money”
pentru verificarea corectitudinii numarului de telefon si confirmarea faptului detinerii
acestui numar de telefon de catre Utilizator. Dupa care Utilizatorul seteaza Codul PIN cu
care se va autentifica n Sistemul “moldcell money” prin intermediul Aplicatiei mobile
”moldcell money”. Dupa setarea Codului PIN, Utilizatorul poate seta Autentificarea
barometrica (amprenta digitala sau identificare faciald) pentru Autentificare si pentru
autorizarea Operatiunilor de plata.

Un numar de telefon (Login) poate fi folosit pentru deschiderea unui singur Cont de plata
in Sistemul ”moldcell money ”.

I'Nota: Modalitatea de setare a Autentificarii biometrice este stabilitd de producatorul
dispozitivului utilizat de Utilizator.

Gestionarea relatiei contractuale

Pe parcursul relatiei contractuale vom utiliza datele Dumneavoastra pentru a Va raspunde
solicitdrilor, pentru a rezolva probleme tehnice, pentru eventuale modificéri contractuale,
pentru solicitdri de informatii sau actualizarea datelor Dumneavoastrda, reclamatii,
deranjamente, executarea ordinului de plata prin transferul sumei indicate din contul
Utilizatorului in contul Beneficiarului detinut la Moldcell sau la alt prestator de servicii de
plata, etc. De asemenea, vom monitoriza/gestiona/raporta calitatea produselor/serviciilor
prestate.

In scopul unei bune gestioniri a relatiei cu Dumneavoastrd, Moldcell tine o evidentd pentru
fiecare client in care sunt documentate interactiunile dintre Moldcell si client sau
utilizatorii serviciilor si/sau produselor Moldcell. Aceste informatii sunt colectate din
interactiunile pe care le aveti direct cu reprezentantii Moldcell sau din actiunile pe care le
faceti prin intermediul aplicatiet MyMoldcell, USSD etc.

De asemenea, Moldcell va utiliza datele de contact pentru a Va transmite mesaje
functionale prin care Va comunicam informatii cu privire la aspecte contractuale sau in
legatura cu furnizarea serviciilor, de exemplu notificari de intarziere la platd, notificari
privind modificari de tarif, notificari cu privire la actualizarea setarilor de retea, etc.

111 In cazul oricirei modificiri privind datele cu caracter personal ale Dumneavoastra sau
oricaror reprezentanti indicati, aveti obligatia de a ne comunica actualizarea datelor prin
urmatoarele canale:

(i) telefonic;

(if) prin contactarea reprezentantului de vanzari daca aveti unul alocat,

(ii1) prin formularea unei solicitari in magazinele desemnate Moldcell (lista actualizata a
magazinelor desemnate Moldcell poate fi gasita la https://www.moldcell.md,

(iv) prin transmiterea unui email etc.

Aceste prelucrari se vor intemeia pe necesitatea executarii contractului si pe interesul
legitim Moldcell de a imbunatati modul in care ne desfasuram activitatea si de a documenta
interactiunile noastre cu Dumneavoastra, pentru a asigura un istoric al relatiei contractuale.



https://www.moldcell.md/

5)

6)

7)

In cazurile in care veti suna la Call Center, va avea loc inregistrarea apelului iar, in masura
in care nu doriti sa fiti supus unei astfel de inregistrari, aveti alternativa de a ne contacta in
scris prin mijloacele de comunicare indicate mai jos.

Prevenirea fraudelor sau a utilizarii necorespunzatoare sau abuzive a serviciilor
Moldcell

Moldcell realizeaza anumite prelucrari cu scopul de a mentine securitatea retelelor, de a
depista si a preveni fraudele la activarea si in utilizarea serviciilor noastre. Mai precis, vom
monitoriza utilizarea serviciilor si a retelelor noastre impotriva utilizarilor
necorespunzatoare sau abuzive, precum si impotriva faptelor ce tin de criminalitatea
informatica.

In conformitate cu legislatia in vigoare si cu politicile noastre de utilizare a serviciilor,
putem solicita documente suplimentare pentru a verifica anumite circumstante asimilate
unei utilizari abuzive sau anormale.

Prelucrarile realizate in acest scop se bazeaza pe obligatia legald aplicabild operatorilor de
servicii de comunicatii electronice de a asigura securitatea adecvatd a retelelor si a
serviciilor furnizate publicului, si pe interesul legitim Moldcell de a asigura securitatea
adecvata a produselor si serviciilor noastre, de a investiga, de a preveni si de a raporta orice
utilizare frauduloasa sau abuziva a serviciilor si de a preveni riscul de pierderi financiare
generat de neplata serviciului (inclusiv ca urmare a acumularii de costuri prin utilizarea
frauduloasa sau abuziva a serviciului).

Emiterea facturilor si plata acestora

La intervalul de timp agreat prin contract, vom utiliza datele de consum pentru calcularea
valorii sumelor de facturat si datele de contact in vedere transmiterii facturii pentru
serviciile si produsele furnizate. La solicitarea Dumneavoastrd expresd putem emite si
factura detaliata care contine desfasuratorul convorbirilor telefonice. De asemenea, atunci
cand veti efectua plata acestor facturi vom prelucra si date cu caracter personal rezultate
din procesarea platilor.

Totodata va avea loc prelucrarea metadatelor necesare pentru facturare, calcularea platilor
de interconectare (tarife de terminare a apelurilor la puncte mobile/fixe), roaming, etc.
Aceste prelucrari se vor Intemeia pe necesitatea executarii contractului cu Dumneavoastra
si pentru indeplinirea obligatiilor legale prevazute de legislatia fiscala.

Recuperarea debitelor restante

Tn cazul in care nu V-ati achitat la termen toate obligatiile de plata, Moldcell va incerca in
primd fazad sa Va contacteze in vederea identificarii unei modalitati de stingere a acestor
obligatii. Insa, in cazul in care sumele de platd nu sunt achitate, ne rezervim dreptul de a
utiliza companii specializate in recuperarea debitelor restante.

Aceste prelucrari se vor intemeia pe interesul legitim Moldcell de a colecta debitele
restante.

(iii) Prelucrari post-contractuale

1)

2)

Arhivarea documentelor

Dupa incetarea contractului, Moldcell va arhiva documentele rezultate din relatia
contractuald cu Dumneavoastra care pot contine date cu caracter personal si le va pastra
conform termenelor prezentate in sectiunea de mai jos.

Arhivarea documentelor se realizeaza in vederea indeplinirii obligatiilor legale la care este
supus Moldcell.

Cesiunea creantelor

Tn cazul in care la incetarea contractului nu ati achitat toate obligatiile de plata si procesul
de colectare a debitelor restante nu a avut succes, Moldcell va putea cesiona creantele catre
companiile specializate. Tn acest caz, Moldcell va transfera toate informatiile relevante
catre cesionarul creantei.




Aceste prelucrari se intemeiaza pe interesul legitim Moldcell de a recupera sumele
facturate si prejudiciile cauzate de neplata facturilor.

3) Transmiterea datelor citre biroul istoriilor de credit
Moldcell va transmite catre biroul istoriilor de credit informatii despre comportamentul
clientilor care nu isi indeplinesc obligatiile de plati. Intrucat baza de date a birourilor
istoriilor de credit este gestionatd in comun cu mai multi furnizori de informatii, aceste date
vor putea fi vizualizate atunci cand veti solicita incheierea unui contract cu acestia.
Dreptul la stergere poate fi exercitat doar dupa plata prejudiciilor sau a sumelor restante
fata de Moldcell.
Aceste prelucrari se vor intemeia pe interesele legitime ale furnizorilor de servicii de
comunicatii electronice de a preveni fraudele si de a-si proteja interesele financiare.

(iv) Scopuri conexe pentru care Moldcell va prelucra datele Dumneavoastra

1) Marketing direct
Vom folosi datele Dumneavoastra cu caracter personal 1n activitatile realizate cu scopul
promovarii imaginii noastre sau a produselor si serviciilor comercializate de Moldcell. De
asemenea, dacd ne indicati datele de contact ale altui reprezentant, declarati ca i-ati adus la
cunostinta n prealabil continutul acestei notificari, iar acesta intelege scopurile in care ii
vor fi prelucrate datele, este de acord si nu se opune acestor prelucrari.
Pentru acest scop avem 1n vedere urmatoarele operatiuni de prelucrare:
(A) Crearea unui profil cu privire la preferintele Dumneavoastra
Pentru a Va pune la dispozitie oferte adaptate profilului Dumneavoastra, Moldcell va
analiza comportamentul de client cu scopul de a intelege mai bine preferintele
Dumneavoastra si de a Va personaliza ofertele si produsele pe baza unui profil de client.
Mecanismul utilizat pentru creare de profiluri utilizeaza date precum:
(a) date de identificare;
(b) date demografice (precum adresa de domiciliu, adresa de instalare a serviciului,
etc.);
(c) date privind dispozitivul Dumneavoastra ;
(d) date de consum; sau
(e) date cu privire la comportamentul Dumneavoastra de client Moldcell (precum
serviciile anterior contractate, valoarea acestora, etc.).
Crearea unui profil cu privire la preferintele Dumneavoastra se bazeaza pe interesul
nostru legitim de a identifica cele mai bune oferte adaptate nevoilor Dumneavoastra si
de a eficientiza activitatea de marketing. Ne asiguram intotdeauna ca aceste prelucrari
se efectueaza cu respectarea drepturilor si libertatilor Dumneavoastra si cd deciziile
luate in baza acestora nu au efecte legale asupra Dumneavoastra si nici nu Va afecteaza
similar intr-o masura semnificativa.
(B) Comuniciri comerciale cu privire la produsele si serviciile Moldcell
Vrem sd Va comunicdm cu privire la cele mai bune oferte pentru produsele si serviciile
Moldcell. In acest sens, Vi putem trimite mesaje continind informatii generale si
tematice, informatii cu privire la produse similare sau complementare cu cele pe care
le-ati achizitionat, informatii cu privire la oferte sau promotii. Pentru a Va pune la
dispozitie informatii de interes, ne vom raporta la profilul Dumneavoastra de client,
acolo unde este cazul, pentru a Va trimite oferte adaptate nevoilor Dumneavoastra.
Comunicarile comerciale vor ajunge la Dumneavoastrd pe mai multe canale de
comunicare, dupd cum urmeaza:
o Vom trimite comunicari realizate prin sisteme automate de apelare si comunicare
care nu necesita interventia unui operator uman (cum ar fi: e-mail/SMS/telefonic
prin mesaje inregistrate/mobile push/webpush/mesaje receiver TV (STB)/etc.) doar
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daca v-ati exprimat in prealabil consimtamantul Th acest sens sau pe baza interesului
legitim Moldcell, unde este cazul.

o Apelurile realizate prin agentii de vanzare Moldcell, operatori umani si
comunicarile letrice (scrise pe hartie) se vor realiza pe baza interesului legitim
Moldcell de a promova imaginea, produsele si serviciile Moldcell, dar si de a Va
informa despre noutatile, promotiile sau evenimentele organizate de Moldcell.

o Campaniile de promovare realizate pe platformele unor terti unde sunteti membru,
de ex. publicitate pe platformele de socializare, implica transmiterea numarului de
telefon sau a adresei de e-mail citre detinatorul platformei care va particulariza
spatiul de publicitate cu produsele si serviciile Moldcell; in acest caz, transmiterea
datelor se bazeaza pe interesul legitim Moldcell de a promova imaginea, produsele
si serviciile Moldcell, dar si de a Va comunica noutatile, promotiile sau
evenimentele organizate de Moldcell, iar afisarea publicitatii pe platforma se
realizeazd conform politicilor de prelucrare a datelor cu caracter personal ale
detinatorilor lor, in calitate de operatori independenti.

(C) Comuniciri comerciale cu privire la produsele si serviciile comercializate de

partenerii Moldcell

Acest tip de comunicdri comerciale se bazeaza doar pe consimtimantul

Dumneavoastra, atat timp cat sunteti interest/a sau vreti sd beneficiati de oferte cu

privire la produsele si serviciile comercializate de partenerii Moldcell din industria

financiar-bancara si financiara non-bancara (asigurari, pensii private, etc.); industria
retail si a bunurilor de larg consum (inclusiv utilitdti); industria auto; industria aviatiei,
industria energiei (electricitate si gaz); industria turismului si a ospitalitétii: hoteluri,

restaurante, cafenele (HORECA). Ca urmare, daca V-ati dat consimtamantul pentru a

primi acest tip de mesaje comerciale, Moldcell va intermedia transmiterea acestor

mesaje comerciale ale partenerilor sai pentru ca acestia sa Va contacteze in mod direct.
I! Consimtamantul acordat in scop de marketing direct poate fi retras oricand. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate Tnainte de retragerea
acestuia.
Pentru claritate, chiar daca V-ati retras consimtamantul pentru comunicari comerciale, vom
putea sd prelucram datele Dumneavoastra in scopurile de marketing direct ce se bazeaza
pe interesul legitim Moldcell. Ca urmare, daca Va doriti ca si aceste operatiuni de
prelucrare sa inceteze, Va rugdm sa ne specificati in mod expres dorinta Dumneavoastra
de a Va opune si cu privire la acestea prin aceeasi cerere de retragere a consimtamantului
sau printr-o solicitare separata transmisa conform sectiunii de mai jos.
Includerea automata in concursuri si tombole
Periodic, Moldcell organizeaza concursuri si tombole in care Va putem include in mod
automat. De exemplu, astfel de actiuni promotionale ar putea fi generate de activarea unui
cont Tn aplicatia MyMoldcell/moldcell money sau reincarcarea unui numar preplatit. De
obicei, atunci cand sunteti inclus intr-un astfel de eveniment, Moldcell se va asigura ca Va
informeaza in mod corespunzator.
Includerea Dumneavoastra in concursurile si tombolele organizate de Moldcell se bazeaza
pe termenii si conditiile actiunilor promotionale si pe interesul legitim de a fideliza clientii
Moldcell.
imbuniititirea si dezvoltarea produselor si serviciilor noastre
Analizam modul in care utilizati s1 interactionati cu produsele si serviciile noastre pentru a
analiza experienta Dumneavoastra si pentru a afla unde si cum ne putem Tmbunatiti
serviciile si produsele. Analizele noastre se pot realiza intr-un mod direct, prin contactarea
Dumneavoastra, pentru a Va solicita opinia, de ex. prin intermediul sondajelor sau studiilor
de piatd, dar si intr-un mod indirect prin care analizam informatiile din sistemele noastre
IT cu privire la felul in care sunt utilizate serviciile si produsele in reteaua Moldcell. De
exemplu, putem analiza informatii pentru a identifica perioadele de varf astfel incat sd ne
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asiguram ca retelele sunt dimensionate corect si exista alocate suficiente resurse de trafic.
Aceste prelucrari se vor intemeia pe interesele legitime ale Moldcell de a masura
performanta si functionalitatea serviciilor noastre si de a le imbunatati prin raportare la
experientele avute de Dumneavoastra.

Efectuarea de testari ale sistemelor IT

Pentru imbunatatirea activitatii noastre, Moldcell investeste in mod constant in dezvoltarea
sistemelor sale IT, iar Tnainte de implementarea noilor solutii IT, este necesar sa realizam
anumite testdri pentru a ne asigura ci nu vor exista erori. In cadrul acestor testari, vor fi
uneori utilizate si bazele de date 1n care detinem date cu caracter personal.

Aceste prelucrari se vor intemeia pe interesele legitime ale Moldcell de a identifica
potentiale vulnerabilitati sau neajunsuri ale solutiilor IT si de a evita unele potentiale erori
ale acestora.

Supravegherea video din motive de securitate

Atat in sediile centrale Moldcell, cat si in magazinele directe Moldcell sunt instalate
sisteme de supraveghere video pentru a preveni fraude/incidente, pentru protejarea
proprietatii si pentru asigurarea securitatii. Aceasta prelucrare constituie un interes legitim
al companiei Moldcell.

Anonimizarea si pseudonimizarea datelor

Pentru a minimiza impactul asupra drepturilor si libertatilor persoanelor in legatura cu viata
privatd a acestora, vom 1incerca pe cat posibil sd utilizim date anonimizate sau
pseudonimizate Tn operatiunile noastre de prelucrare.

Astfel, pentru anumite scopuri vom ascunde sau vom sterge informatiile care duc la
identificarea Dumneavoastra, de exemplu pentru testarea sistemelor IT sau pentru analizele
de performanta a retelelor noastre.

Prelucrarile realizate in vederea anonimizarii sau pseudonimizarii datelor se vor ihtemeia
pe interesele legitime ale Moldcell de a limita prelucrarea datelor cu caracter personal.
Audit si analize legale

Pentru a ne asigura ca ne desfasuram activitatea conform unor standarde ridicate, Moldcell
realizeaza in mod constant audituri sau analize legale cu scopul de a verifica respectarea
procedurilor sau pentru a imbunatati modul nostru de lucru.

Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe interesele legitime ale
Moldcell de a avea un control mai bun si de a aduce imbunatatiri proceselor interne.
Raportari catre autoritati

n conformitate cu obligatiile legale ce ne revin, vom transmite date cu caracter personal
catre autoritati, institutii publice ce ne solicitd aceste informatii sau entitati private legal
constituite in vederea identificarii, evaludrii si prevenirii riscului de frauda si prevenirea si
combaterea spalarii banilor si finantarii terorismului. Un exemplu de astfel de raportare
este furnizarea de informatii pentru Sistemul National Unic pentru Apeluri de Urgenta
(“1127).

Prelucrarea datelor cu caracter personal in acest scop se bazeazd pe obligatiile legale
prevazute de legislatia aplicabila.

Litigii si investigatii

In cazul unor litigii sau investigatii in care putem fi implicati, vom prelucra date cu caracter
personal cu scopul de a ne apara drepturile sau pentru a proteja interesele clientilor nostri.
Prelucrarea datelor cu caracter personal in acest scop se bazeaza pe obligatiile legale
impuse de lege si pe interesul nostru legitim de a solutiona litigiile sau investigatiile in care
suntem implicati.

10) Fuziuni, achizitii si alte procese de reorganizare

In masura in care Moldcell va trece printr-o procedura de reorganizare sau de vanzare,
datele Dumneavoastra vor fi facute disponibile catre entitdtile implicate in negocierea,
planificarea si implementarea acestor proceduri.

Transformarea unei societati (prin achizitie sau fuziune) de obicei nu afecteaza obligatiile



contractuale asumate in prealabil. Ca urmare, orice consimtdmant dat anterior catre
Moldcell, inclusiv pentru a primi comunicari comerciale, va ramane valabil si pentru
entitatile implicate n procedurile de reorganizare sau vanzare.

Prelucrarea datelor cu caracter personal 1n acest scop se bazeaza pe interesele legitime ale
Moldcell si/sau ale entitatii parte la tranzactie de a identifica, planifica cea mai buna
modalitate de realizare rapida si eficientd a oricdror oportunitati comerciale si de integrare
a bazelor de date.

11) Semnalarea neregulilor - raportarea presupuselor incalcari ale legislatiei sau ale
politicilor companiei prin intermediul adresei electronice:
whistleblowing@moldcell.md
Orice client sau angajat al companiei Moldcell care suspecteaza incalcari ale Codului de
Etica si Conduita, a politicilor companiei sau a reglementarilor legale, poate sa aduca la
cunostintd situatia in cauza Ofiterului de Etica si Conformitate prin intermediul adresei
electronice: whistleblowing@moldcell.md, care este disponibila pe paginile web interne si
externe ale companiei. Moldcell interzice in mod expres orice forma de represalii pentru
persoanele care raporteaza.

In contextul acestei prelucriri in scop de conformitatea si operarea incilcarilor, Moldcell
se bazeaza pe interesul legitim.

CATEGORIILE DE DESTINATARI CARORA LE SUNT COMUNICATE SAU TRANSFERATE
DATELE CU CARACTER PERSONAL

Moldcell poate comunica sau transfera datele cu caracter personal ale Dumneavoastra in conditiile
n care acest lucru este necesar pentru furnizarea serviciilor sau executarea contractului, pentru a
asigura un interes legitim Moldcell sau pentru Tndeplinirea unei obligatii legale.
Datele cu caracter personal nu vor fi comunicate catre alte persoane decat in masura in care acest
lucru este necesar pentru indeplinirea scopurilor precizate mai sus si in conditii de confidentialitate
si acces limitat. Prin urmare, datele pot fi transmise urmatoarelor categorii de destinatari:
e Companiei mama din Grupul CG Corp Global din care face parte Moldcell (de exemplu in
scop de audit)
o Parteneri Moldcell din alte industrii cu care colaboram pentru transmiterea de comunicari
comerciale
o Furnizori de servicii si produse comercializate sau distribuite de Moldcell
« Furnizori de servicii call-center si asistenta clienti
e Alti furnizori de servicii/retele de comunicatii electronice (de exemplu pentru
interconectare sau cand utilizati serviciile Tn roaming)
o Integratori de servicii cu valoare adaugata
e Banci si procesatori de plati
e Agentii de recuperare creante si entitati cesionare de creante
o Companii care ofera servicii de posta/curierat, de paza si securitate
o Furnizori de servicii IT (Furnizori de software si/sau echipamente)
e Subcontractori ai Moldcell (Furnizori de servicii/retele de comunicatii electronice
subcontractati de Moldcell)
o Consultanti externi, precum avocati, auditori, experti, etc.
 Parteneri/dealeri/distribuitori Moldcell care comercializeaza produse si servicii in numele
Moldcell
e Agentii de publicitate (de exemplu pentru organizarea campaniilor marketing)
o Societati de sondare si cercetare de piata
e Furnizori de servicii de plata
o Entitati ce fac parte din sistemul de prevenire a fraudelor, atunci cand am identificat o
frauda
« Birouri aistoriilor de credit, atunci cAnd nu sunt achitate debite restante
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o Autoritati publice care au dreptul legal de a solicita informatii, precum Agentia Nationala
pentru Reglementare in Comunicatii Electronice si Tehnologia Informatiei a Republicii
Moldova (ANRCETI), Agentia pentru Protectia Consumatorilor si Supravegherea Pietei,
Centrul National pentru Protectia Datelor cu Caracter Personal al Republicii Moldova,
Serviciul national unic pentru apelurile de urgentd 112, Banca Nationala a Moldovei,
Serviciului Prevenirea si Combaterea Spalarii Banilor, instante de judecata sau arbitrale,
precum si autoritdti competente sd cerceteze savarsirea de fapte penale, dar mereu in
conformitate cu situatia concreta creata.

e Registrul Public al Abonatilor. Am putea partaja datele Dumneavoastrd personale, cu
consimtamantul Dumneavoastra (numele, numarul de telefon, adresa), pentru a fi publicate
n registrul public (registrul on-line sau catalogul numerelor de telefon), in conformitate cu
legislatia aplicabild. Noi respectdm dreptul Dumneavoastra de a interzice publicarea
datelor Dumneavoastra personale in Registrul Public al Abonatilor.

e Datele cu caracter personal pot fi obtinute de Moldcell si prin consultarea unor surse
externe pentru indeplinirea obligatiilor cu privire la cunoasterea clientelei sau pentru
evaluarea gradului de solvabilitate si /sau de la un tert prestator de servicii de plata
contractat de catre Dumneavostra pentru servicii de plati. Sursele externe sunt institutii si
autoritati publice, registre publice, baze de date electronice, informatii disponibile pe
Internet, sau terti abilitati.

e Totodata, e posibil sa partajam datele Dumneavoastra personale in cazul unui transfer
antreprenorial (In contextul unei fuziuni, achizitii, vanzari a activelor companiei Moldcell
sau a trecerii serviciilor catre o altd companie).

De fiecare datd cand va fi cazul unui astfel de transfer, Moldcell se va ingriji sa nu furnizeze mai
multe date decat sunt necesare pentru indeplinirea scopului si se va asigura sd reglementeze
contractual obligatiile privind protectia datelor in sarcina destinatarilor care primesc datele
Dumneavoastra, astfel incat aceste parti terte nu vor utiliza datele Dumneavoastra personale 1n alt
scop decat cel de a presta serviciul asupra caruia am convenit.
Daca pentru aducerea la indeplinire a contractului, colaborarea noastra cu diversi furnizori implica
necesitatea transferului datelor cu caracter personal catre companiile destinatare ce prelucreaza
date cu caracter personal in afara Republicii Moldova, Moldcell se va asigura ca transferul datelor
Dumneavoastrd va fi insotit de garantii corespunzatoare pentru a le proteja, cum ar fi:
- transferul de date cu caracter personal catre un stat tert poate avea loc numai daca statul
catre care se intentioneaza transferul asigura un nivel de protectie adecvat;
-incheierea Contractului standard pentru transmiterea transfrontaliera a datelor cu caracter
personal catre statele care nu asigurd un nivel adecvat de protectie a datelor cu caracter
personal aprobat de catre Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova;
-impunerea unor garantii suplimentare stabilite printr-o reglementare contractualad exigenta
si prin impunerea unor masuri suplimentare de securitate in prelucrarea datelor cu caracter
personal pentru a determina un nivel adecvat de protectie;
-cat si conformarea cu cerintele legale privind transmiterea transfrontaliera a datelor cu
caracter personal.
Dacd Va intereseazd mai multe informatii despre garantiile luate de Moldcell pentru a asigura
protectia datelor Dumneavoastrd cu caracter personal, atunci cand transfera datele catre tari terte,
Va rugam sa ne scrieti la adresa de e-mail: datepersonale@moldcell.md.

MASURILE DE SECURITATE ADOPTATE DE CATRE MOLDCELL PENTRU A VA
PROTEJA DATELE

Moldcell acorda o importanta deosebita protectiei datelor Dumneavoastra si a implementat masuri
tehnice si organizatorice adecvate care sunt revizuite si adaptate periodic pentru protejarea acestora
impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau accesului ilicit
sau neautorizat.
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Securitatea informationala si garantarea protectiei informatiei este cruciala pentru noi. Masurile
noastre de securitate se refera la protectia personalului, informatiei, infrastructurii TI, a retelelor
interne si publice, a cladirilor in care se afla oficiile si a instalatiilor tehnice. Printre aceste masuri
se numara:

e Implementarea si revizuirea periodica a politicilor, procedurilor si instructiunilor de lucru
destinate securizarii prelucrarii datelor cu caracter personal;

e Instruirea periodica si sistematicd a tuturor angajatilor care prelucreazd date cu caracter
personal;

o Limitarea accesului la datele cu caracter personal in conformitate cu principiile din politica
generald de securitate (,,nevoia de a sti”, ,,nevoia de a vedea” etc.);

e Accesul securizat la aplicatiile si fisierele care contin date cu caracter personal;

o Implementarea unor solutii tehnice pentru securizarea comunicatiilor care includ date cu
caracter personal;

« Monitorizarea proceselor de transfer a datelor cu caracter personal (prin serviciul de email,
copiere pe suport extern, tiparire, scanare etc.) si blocarea tentativelor de transfer
neautorizate,
personal in sistemele informatice utilizate;

e Criptarea comunicarilor ce contin date cu caracter personal;

e Minimizarea si anonimizarea datelor personale, cand este cazul;

o Stocarea pe medii securizate etc.

Scopul masurilor noastre de securitate este de a echilibra expunerea la riscuri, valoarea comerciala,
tehnologiile disponibile, vulnerabilitatile si amenintarile cu scopul de a corespunde legislatiei si
reglementarilor aplicabile, precum si cu solicitarile contractuale.

Pentru mai multe informatii cu privire la masurile pe care Moldcell le aplica pentru a proteja datele
personale prelucrate, Va rugam sa consultati Politica de confidentialitate, Politica de securitate de
pe site-ul: www.moldcell.md.

CE PUTETI FACE PENTRU A NE AJUTA SA PASTRAM SIGURANTA DATELOR?

Moldcell investeste resurse importante pentru a asigura securitatea datelor Dumneavoastra, dar
vigilenta Dumneavoastra este critica.

Va recomandam sa stabiliti parole puternice, la stabilirea acestora utilizati combinatiile de litere si
cifre si Va rugam sa nu le divulgati niméanui, adica sa nu scrieti Parola/PIN-ul pe un suport care
permite asocierea cu Sistemul ”moldcell money”, sa modificati regulat Parola/PIN-ul, etc.

Instalati aplicatii antivirus, antispyware si firewall si actualizati permanent aceste programe in
dispozitive pentru accesarea produselor si serviciilor noastre. Nu ldsati nesupravegheate
dispozitivele.

Raportati-ne imediat orice activitate suspecta cu privire la conturile Dumneavoastra, orice utilizare
neautorizatd a Parolei/PIN-ului sau a Contului de platd sau orice altd incalcare a securitatii.
Raportati imediat Tn cazul in care Elementele de securitate personalizate au fost compromise sau
existd o suspiciune de compromitere a acestora, despre pierdere, furt sau insusire a Elementelor de
securitate personalizate sau de orice alta utilizare neautorizata a acestora care ar permite accesul
neautorizat la Contul de plati si solicitati blocarea temporara a accesului la Contul de plati. Pentru
aceasta, Moldcell pune la dispozitia Utilizatorului urmatoarele numere de telefon: (+373 22) 444
444

Nu raspundeti la e-mailurile de tip phishing prin care vi se solicita informatii personale.
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PERIOADA DE STOCARE A DATELOR CU CARACTER PERSONAL

Datele Dumneavoastra cu caracter personal sunt stocate doar pe perioada necesara efectudrii
tuturor procedurilor intreprinse pentru sustinerea activitatilor din cadrul companiei Moldcell, la
care se pot adauga termene neexcesive, stabilite de lege sau conform politicilor de retentie stabilite.
Politica noastra este de a nu pastra date cu caracter personal mai mult decat este necesar pentru
indeplinirea scopurilor urmarite. Ca regula generald, Moldcell prelucreaza datele Dumneavoastra
Cu caracter personal:

(1) pe toata perioada executarii Contractului;

(if)  ulterior incetarii Contractului, pentru o perioada de 3 ani (echivalentul termenului
general de prescriptie);

(iii)  ulterior expirarii perioadei de 3 ani, in cazul in care pastrarea datelor personale
colectate este necesara in conformitate cu legislatia aplicabila in domeniu (ex.
reglementdrile financiar-contabile), insd fard a depdsi durata maxima prevazuta de
aceasta.

(iv)  pe o durata de 5 ani pe suport de hirtie si, ulterior, 5 ani — Tn format electronic, de la
terminarea relatiei de afaceri sau dupa data efectuarii tranzactiilor ocazional, conform
Legii nr. 308/2017 cu privire la prevenirea si combaterea spaldrii banilor si finantarii
terorismului.

Datele cu caracter personal colectate in vederea transmiterii de comunicari de marketing vor fi
prelucrate pana la data retragerii consimtamantului Dumneavoastra exprimat, insa nu mai mult de
3 ani de la data incetarii contractului sau, in cazul in care aveti incheiate mai multe contracte, de
la data incetarii ultimului contract incheiat cu Moldcell.

Daca ne contactati ulterior incetarii contractului cu o solicitare sau reclamatie, raspunsul si
documentatia aferentd vor fi pastrate pentru o perioadd de 3 ani, ce va curge independent de
termenele de mai sus.

Datele cu caracter personal vor fi pastrate pentru o perioada suplimentard, daca existd un interes
legitim, avut in vedere cu scopul de a ne proteja drepturile si interesele in cadrul unor litigii,
investigatii sau reclamatii.

De asemenea, in situtia in care Va opuneti la prelucrarea datelor cu caracter personal in scopul
personalizarii contului Dumneavoastra, precizam ca acestea vor fi prelucrate in continuare, in mod
limitat, doar pentru a fi furnizate autoritatilor si institutiilor publice, ca urmare a obligatiilor ce ne
revin.

Pastrarea datelor anonimizate nu este reglementatd de asemenea limitari sau cerinte.

DREPTURILE DUMNEAVOASTRA SI MODUL DE EXERCITARE AL ACESTORA
CU PRIVIRE LA DATELE CU CARACTER PERSONAL

Pe langd promisiunea facuta privind protectia datelor Dumneavoastrd, vrem sa Va asiguram ca
Dumneavoastrd beneficiati si de drepturi prevazute de legislatia in vigoare cu privire la prelucrarea
datelor cu caracter personal, dupa cum urmeaza:

o Dreptul de a fi informat cu privire la datele cu caracter personal prelucrate de Moldcell, de
a obtine confirmarea faptului ca prelucreaza sau nu datele Dumneavoastra, daca raspunsurile
la intrebarile cu ajutorul carora se colecteaza datele sint obligatorii sau voluntare, precum si
consecintele posibile ale refuzului de a raspunde;

o Dreptul de acces la datele Dumneavoastra si la informatii precum scopurile prelucrarii,
categoriile de date, categoriile de destinatari sau destinatarii (acolo unde este posibil),
perioada de stocare preconizati. In cazul in care datele personale nu sunt colectate direct de
la Dumneavoastra, sursa acestor date precum si, acolo unde este cazul, existenta unui proces
decizional automatizat, incluzand crearea de profiluri;

o Dreptul la rectificarea datelor cu caracter personal inexacte sau completarea acestora;



e Dreptul la stergerea datelor cu caracter personal, in cazul in care prelucrarea datelor
personale nu mai este necesard, atunci cand Va retrageti consimtamantul sau in alte cazuri
prevazute in mod expres de legislatia in domeniu, dupa expirarea perioadei de retentie.
Respectand pe deplin dreptul Dumneavoastra la viata privata si prevederile legale in materie,
in unele situatii este posibil sa nu putem da curs unei solicitari de stergere, intrucat este
necesar sa prelucram acele date cu caracter personal in continuare, conform cerintelor legale.

« Dreptul de opozitie la prelucrarea datelor cu caracter personal, Tn orice moment, in mod
gratuit in anumite situatii permise de lege (de exemplu atunci cand prelucrarea datelor
personale are ca temei, interesul legitim Moldcell), Moldcell va dispune incetarea
operatiunilor de prelucrare, cu exceptia cazului in care interesul nostru prevaleaza.

e Dreptul de a solicita un numar de telefon confidential si ca informatia Dumneavoastra
personald sa nu figureze in Registrul Publice al Abonatilor;

e Dreptul de a nu face obiectul unei decizii bazate exclusiv pe o prelucrare automata,
inclusiv crearea de profiluri, si care produce efecte juridice sau care afecteaza intr-o masura
semnificativd. Dumneavoastra aveti posibilitatea de a Va exprima punctul de vedere, de a
solicita interventia unui operator uman, precum si posibilitatea de a contesta o astfel de
decizie;

e Moldcell va depune toate eforturile si incurajeaza dialogul in vederea rezolvarii solicitarilor
Dumneavoastra. Cu toate acestea, aveti dreptul de a depune o plangere la adresa Centrului
National pentru Protectia Datelor cu Caracter Personal din Republica Moldova, daca
considerati ca prelucrarea datelor Dumneavoastrd cu caracter personal de catre Moldcell
incalca prevederile legale din domeniul protectiei datelor cu caracter personal
(https://datepersonale.md/about/contacts/);

e Dreptul de a Va adresa justitiei.

Pentru exercitarea acestor drepturi puteti inainta catre Moldcell o cerere scrisa, datatd si semnata,
la sediul Moldcell, in magazinele proprii (lista actualizatd a magazinelor Moldcell poate fi gasita
pe acest link: https://www.moldcell.md/rom/private/asistenta/moldcell-offices), prin formularea
unei solicitari scrise la adresa de e-mail: moldcell@moldcell.md, prin contactarea Responsabilului
cu Protectia Datelor la adresa de e-mail: datepersonale@moldcell.md, printr-o solicitare verbala
inregistratd in Call Center apeland tel. 444 sau 022 444 444 sau alte date de contact, care le gasiti
pe acest link: https://www.moldcell.md/rom/private/asistenta/contacte.

Prelucrarea datelor cu caracter personal si/sau in baza consimtamantului

Atunci cand prelucrarea se bazeaza pe consimtamantul Dumneavoastra, aveti dreptul de a Va
retrage consimtamantul in orice moment, fara a afecta legalitatea prelucrarii efectuate pe baza
consimtdmantului inainte de retragerea acestuia. Astfel, puteti modifica sau elimina
consimtdmantul in orice moment, si vom actiona imediat in consecintd, cu exceptia cazului in care
existd un motiv legal sau un interes legitim pentru a nu face acest lucru.

Retragerea consimtamantului pentru utilizarea datelor personale in scop de marketing si pentru
comercializarea produselor si/sau serviciilor Moldcell, dezvoltate de Moldcell in mod independent
sau Impreuna cu partenerii sai comerciali, poate avea loc In orice moment.

Drepturile referitoare la protectia datelor copiilor

Moldcell nu ofera servicii In mod direct copiilor sub 18 ani si nu utilizeaza datele cu caracter
personal ale acestora in scopuri de marketing sau pentru crearea de profiluri de utilizator. Cu toate
acestea, daca in mod incidental sunt prelucrate date cu caracter personal ale copiilor sub 18 ani
pentru prestarea serviciilor Moldcell, vom solicita expres acordul parintilor in acest sens si vom
lua masuri de securitate adecvate acestei categorii de persoane.
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Compania Moldcell depune eforturi semnificative pentru a asigura si a verifica faptul ca parintii
sau tutorele copilului sa fie consimtit asupra procesarii autorizate a datelor personale, tinandu-se
cont de tehnologia disponibila si riscurile de confidentialitate aferente procesarii de date.

UNDE NE PUTETI CONTACTA

In functie de serviciile furnizate puteti si ne contactati la urmatoarele numere de telefon/email:

e Serviciul Suport Clienti: 444 (gratuit pentru abonatii Moldcell), Fix 022 444 444 (tarif
standard), Mobil (+373) 78 500 500 (tarif standard, din alte retele);

e Serviciul Suport Internet: 443 (gratuit pentru abonatii Moldcell), Fix 022 206 433 (tarif
standard);

e Serviciul Clienti Corporativi: 206060, Fix 022 20 60 60 (tarif standard), Fax 022 20 65 65,
email: corporate@moldcell.md;

e Asistenta online: email: moldcell@moldcell.md;

e Asistentd Magazin Online: chat, Mobil (+373) 78 000 444 ((gratuit pentru abonatii
Moldcell, tarif standard din alte retele);

o Asistenta pe retelele de socializare;

o Date de contact ale Responsabilului cu protectia datelor: datepersonale@moldcell.md

Compania Moldcell se angajeazi si desfisoare o activitate responsabild si durabila. In cazul in
care considerati ca prezentul document este incalcat, ne puteti comunica aceasta problema prin
intermediul adresei electronice: whistleblowing@moldcell.md, care este un mijloc sigur si
confidential de raportare.

Cum puteti afla despre modificirile prezentei note de informare privind prelucrarea datelor
cu caracter personal efectuata de ciatre Moldcell?

Este posibil sé fie necesara actualizarea prezentei Note de informare privind prelucrarea datelor cu
caracter personal efectuata de catre Moldcell, dat fiind faptul ca produsele si serviciile noastre se
dezvolta, iar noi, prin urmare, Va indemnam sa verificati pe site-ul nostru web ultima versiune a
prezentei Note de informare privind prelucrarea datelor cu caracter personal efectuata de catre
Moldcell.
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