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Che cosa € Amazon EC2?

Amazon Elastic Compute Cloud (Amazon EC2) fornisce capacita di calcolo scalabile on demand
nel cloud Amazon Web Services (AWS). L'utilizzo di Amazon EC2 riduce i costi hardware in modo
da poter sviluppare e implementare applicazioni piu velocemente. Puoi utilizzare Amazon EC2 per
avviare il numero di server virtuali necessari, configurare la sicurezza e i servizi di rete, nonché
gestire l'archiviazione. Puoi aggiungere capacita (aumento) per gestire attivita a uso intensivo

di calcolo, come processi mensili o annuali o picchi nel traffico del sito Web. Quando I'utilizzo
diminuisce, puoi ridurre nuovamente la capacita (riduzione).

Un'istanza EC2 € un server virtuale nel cloud. AWS Quando avvii un'istanza EC2, il tipo di istanza
specificato determina I'hardware disponibile per l'istanza. Ogni tipo di istanza offre un diverso
equilibrio di risorse di calcolo, memoria, rete e archiviazione. Per ulteriori informazioni, consulta la
Amazon EC2 Instance Types Guide.

-
Compute
LLLlL]
~ - Memory
— -
- = Network
rirrni
EC2 instance Storage
—

Caratteristiche di Amazon EC2

Amazon EC2 offre le seguenti funzionalita di alto livello:
Istanze

Server virtuali.

Amazon Machine Images (AMI)

Modelli preconfigurati per le istanze contenenti i pacchetti di bit necessari per il server (compresi il
sistema operativo e il software aggiuntivo).

Tipi di istanza

Varie configurazioni di CPU, memoria, archiviazione, capacita di rete e hardware grafico per le
istanze.

Funzionalita 1


https://docs.aws.amazon.com/ec2/latest/instancetypes/
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Volumi Amazon EBS

Volumi di archiviazione persistente per i dati tramite Amazon Elastic Block Store (Amazon EBS).

Volumi di archivio dell'istanza

Volumi di archiviazione per i dati temporanei che verranno eliminati quando l'istanza viene
arrestata, ibernata o terminata.

Key pairs (Coppie di chiavi)

Informazioni di accesso sicure per le tue istanze. AWS archivia la chiave pubblica e 'utente
archivia la chiave privata in un luogo sicuro.

Gruppi di sicurezza

Un firewall virtuale che consente di specificare i protocolli, le porte e gli intervalli IP di origine
che possono raggiungere le istanze e gli intervalli IP di destinazione a cui le istanze possono
connettersi.

Amazon EC2 supporta I'elaborazione, I'archiviazione e la trasmissione di dati di carte di credito da
parte di un esercente o di un provider di servizi, oltre a essere conforme allo standard Payment Card
Industry Data Security Standard (PCI DSS). Per ulteriori informazioni su PCI DSS, incluso come
richiedere una copia del PCI AWS Compliance Package, vedere PCI DSS Level 1.

Servizi correlati

Servizi da usare con Amazon EC2

Puoi usarne altre Servizi AWS con le istanze che distribuisci utilizzando Amazon EC2.

Dimensionamento automatico Amazon EC2

Assicura di disporre del numero corretto di istanze Amazon EC2 disponibili per gestire il carico
dell'applicazione.

AWS Backup

Automatizza il backup delle istanze Amazon EC2 e dei volumi Amazon EBS ad esse collegati.
Amazon CloudWatch

Monitora le istanze e i volumi Amazon EBS.
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Elastic Load Balancing

Distribuisci automaticamente il traffico delle applicazioni in ingresso tra piu istanze.

Amazon GuardDuty

Rileva 'uso potenzialmente non autorizzato o dannoso delle istanze EC2.

EC2 Image Builder

Automatizza la creazione, la gestione e I'implementazione di immagini up-to-date server, sicure e
personalizzate.

AWS Launch Wizard

Dimensiona, configura e distribuisci AWS risorse per applicazioni di terze parti senza dover
identificare e fornire manualmente le singole AWS risorse.

AWS Systems Manager

Esegui operazioni su larga scala sulle istanze EC2 con questa soluzione di gestione sicura end-
to-end.

Servizi di elaborazione aggiuntivi

Puoi avviare istanze utilizzando un altro servizio di AWS elaborazione anziché Amazon EC2.

Amazon Lightsail

Crea siti Web o applicazioni Web utilizzando Amazon Lightsail, una piattaforma cloud che fornisce
le risorse necessarie per implementare rapidamente il tuo progetto a un prezzo mensile basso e
prevedibile. Per confrontare Amazon EC2 e Lightsail, consulta Amazon Lightsail o Amazon EC2.

Amazon Elastic Container Service (Amazon ECS)

Implementa, gestisci e dimensiona le applicazioni containerizzate su un cluster di istanze EC2.
Per ulteriori informazioni, consulta Scelta di un servizio container. AWS

Amazon Elastic Kubernetes Service (Amazon EKS)

Esegui le tue applicazioni Kubernetes su AWS. Per ulteriori informazioni, vedere Scelta di un
servizio AWS container.
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Accesso a Amazon EC2

E possibile creare e gestire le istanze Amazon EC2 utilizzando le seguenti interfacce:
Console Amazon EC2

Una semplice interfaccia Web per creare e gestire istanze e risorse Amazon EC2. Se hai
registrato un AWS account, puoi accedere alla console Amazon EC2 accedendo AWS
Management Console e selezionando EC2 dalla home page della console.

AWS Command Line Interface

Consente di interagire con i AWS servizi utilizzando i comandi nella shell della riga di comando.
E supportata su Windows, Mac e Linux. Per ulteriori informazioni sulla AWS CLI , consulta la
Guida per l'utente di AWS Command Line Interface. Puoi trovare i comandi di Amazon EC2 nella

Documentazione di riferimento ai comandi di AWS CLI.
AWS CloudFormation

Amazon EC2 supporta la creazione di risorse utilizzando AWS CloudFormation. Crei un
modello, in formato JSON o YAML, che descrive AWS le tue risorse e fornisce e configura AWS
CloudFormation tali risorse per te. Puoi riutilizzare i CloudFormation modelli per fornire le stesse
risorse piu volte, nella stessa regione e account o in piu aree e account. Per ulteriori informazioni
sui tipi di risorse supportati e sulle proprieta di Amazon EC2, consulta la sezione Riferimento al

tipo di risorsa EC2 nella Guida per I'utente di AWS CloudFormation .
AWS SDK

Se preferisci creare applicazioni utilizzando API specifiche per una lingua anziché inviare una
richiesta tramite HTTP o HTTPS, AWS fornisce librerie, codice di esempio, tutorial e altre risorse
per gli sviluppatori di software. Le librerie offrono funzioni di base per automatizzare attivita quali
la firma crittografica delle richieste, la ripetizione delle richieste e la gestione delle risposte agli
errori, semplificando le attivita iniziali. Per ulteriori informazioni, consulta Strumenti per creare su
AWS.

AWS Tools for PowerShell

Un insieme di PowerShell moduli che si basano sulle funzionalita esposte da. AWS SDK for .NET
Gli strumenti PowerShell consentono di eseguire operazioni di script sulle AWS risorse dalla
PowerShell riga di comando. Per iniziare, consulta la AWS Tools for Windows PowerShell Guida

per l'utente di . Puoi trovare i cmdlet per Amazon EC2 nella Documentazione di riferimento di
AWS Tools for PowerShell Cmdlet.
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API della query

Amazon EC2 fornisce un'API di query. Queste richieste sono richieste HTTP o HTTPS che
utilizzano i verbi HTTP GET o POST e un parametro di query denominato Action. Per ulteriori
informazioni sulle operazioni dell’APIl per Amazon EC2, consulta la sezione relativa alle operazioni
della Amazon EC2 API Reference.

Prezzi delle Amazon EC2

Amazon EC2 offre le seguenti opzioni di prezzo:

Piano gratuito

E possibile iniziare a utilizzare Amazon EC2 gratuitamente. Per esplorare le opzioni del piano
gratuito, consulta Piano gratuito di AWS.

Istanze on demand

Pagamenti per le istanze utilizzate al secondo, con un minimo di 60 secondi, senza impegni a
lungo termine o pagamenti anticipati.

Savings Plans

Puoi ridurre i costi di Amazon EC2 e svolgere una serie di attivita, in USD per ora, per un periodo
di uno o tre anni.

Reserved Instances

Puoi ridurre i costi Amazon EC2 utilizzando un'istanza specifica per una configurazione di istanza
specifica, incluso il tipo di istanza e la regione, per un periodo di uno o tre anni.

Spot Instances

Consente di richiedere istanze EC2 inutilizzate, in grado di ridurre i costi di Amazon EC2 in modo
significativo.

Host dedicati
Riduci i costi utilizzando un server EC2 fisico completamente dedicato al tuo uso, on demand

o nell'ambito di un Savings Plan. Puoi utilizzare le licenze software esistenti legate al server e
ottenere assistenza per soddisfare i requisiti di conformita.
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Prenotazione della capacita on demand

Prenota capacita di calcolo per le istanze EC2 per qualsiasi durata in una determinata zona di
disponibilita.

Fatturazione al secondo

Rimuove dalla fattura il costo dei minuti e dei secondi inutilizzati.

Per un elenco completo delle tariffe e dei prezzi specifici per Amazon EC2 e per ulteriori informazioni
sui modelli di acquisto, consulta la sezione Prezzi di Amazon EC2.

Stime, fatturazione e ottimizzazione dei costi

Per creare stime per i tuoi casi AWS d'uso, usa il AWS Pricing Calculator.

Per stimare il costo della trasformazione dei carichi di lavoro Microsoft in un'architettura moderna che

utilizza servizi open source e nativi del cloud distribuiti su AWS, usa il Modernization AWS Calculator

for Microsoft Workloads.

Per vedere la tua fattura, vai sul Pannello di controllo di gestione dei costi e della fatturazione nella
console AWS Billing and Cost Management. La fattura contiene collegamenti per passare ai report
di utilizzo, che consentono di visualizzare i dettagli della fattura. Per ulteriori informazioni sulla

fatturazione AWS dell'account, consulta la Guida per l'utente di AWS Billing and Cost Management.

In caso di domande relative alla AWS fatturazione, agli account e agli eventi, contatta I' AWS
assistenza.

Per calcolare il costo di un ambiente con provisioning di esempio, consultare Centro benefici

economici Cloud. Quando si calcola il costo di un ambiente con provisioning, ricordare di includere

costi accidentali come l'archiviazione snapshot per i volumi EBS.

E possibile ottimizzare i costi, la sicurezza e le prestazioni del proprio AWS ambiente utilizzando
AWS Trusted Advisor.

Puoi utilizzarlo AWS Cost Explorer per analizzare il costo e I'utilizzo delle tue istanze EC2. Puoi
visualizzare i dati relativi agli ultimi 13 mesi e prevedere quanto probabilmente spenderai per i
prossimi 12 mesi. Per ulteriori informazioni, consulta la sezione Analisi dei costi AWS Cost Explorer
nella Guida per 'AWS Cost Management utente.
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Nozioni di base su Amazon EC2

Utilizza questo tutorial per iniziare a usare Amazon Elastic Compute Cloud (Amazon EC2). Imparerai
come avviare e connetterti a un'istanza EC2. Un'istanza € un server virtuale nel AWS cloud. Con
Amazon EC2, puoi installare e configurare il sistema operativo e le applicazioni eseguiti sull'istanza.

Panoramica

Il diagramma seguente mostra i componenti chiave che utilizzerai in questo tutorial:

« Un'immagine: un modello che contiene il software da eseguire sull'istanza, ad esempio il sistema
operativo.

» Una key pair: un set di credenziali di sicurezza che usi per dimostrare la tua identita quando ti
connetti alla tua istanza. La chiave pubblica si trova sulla tua istanza e la chiave privata € sul tuo
computer.

* Una rete: un cloud privato virtuale (VPC) € una rete virtuale dedicata a te. Account AWS Per
aiutarti a iniziare rapidamente, il tuo account include un VPC predefinito in ogni VPC predefinito e
ogni Regione AWS VPC predefinito ha una sottorete predefinita in ogni zona di disponibilita.

» Un gruppo di sicurezza: funge da firewall virtuale per controllare il traffico in entrata e in uscita.

* Un volume EBS: & necessario un volume root per I'immagine. Facoltativamente, puoi aggiungere
volumi di dati.
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Costo di questo tutorial

Quando ti registri AWS, puoi iniziare a usare Amazon EC2 utilizzando il. Piano gratuito di AWS Se
hai creato il tuo account Account AWS meno di 12 mesi fa € non hai ancora superato i vantaggi del
piano gratuito per Amazon EC2, completare questo tutorial non ti costera nulla, perché ti aiutiamo
a selezionare le opzioni che rientrano nei vantaggi del piano gratuito. In caso contrario, ti verranno
addebitati i costi di utilizzo standard di Amazon EC2 dal momento in cui avvii l'istanza fino alla sua
interruzione (ovvero l'attivita finale di questo tutorial), anche se l'istanza rimane inattiva.

Per istruzioni su come determinare se sei idoneo al piano gratuito, consulta. the section called

“Monitoraggio dell'utilizzo del piano gratuito”

Attivita

Fase 1: avvio di un'istanza

Fase 2. connessione all'istanza

Fase 3. pulizia di un'istanza

Passaggi successivi
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Fase 1: avvio di un'istanza

Puoi avviare un'istanza EC2 utilizzando la AWS Management Console procedura descritta nella
procedura seguente. La finalita di questo tutorial & aiutarti ad avviare in modo semplice e rapido la
prima istanza. Pertanto, non verranno descritte tutte le possibili opzioni.

Per avviare un'istanza

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nella barra di navigazione nella parte superiore dello schermo, viene visualizzata la versione
corrente Regione AWS , ad esempio I'Ohio. Puoi utilizzare la regione selezionata o,
facoltativamente, selezionare una regione piu vicina a te.

3. Dalla dashboard della console EC2, nel riquadro Launch instance, scegli Launch instance.
4. In Name and tags (Nome e tag), per Name (Nome), inserisci un nome descrittivo per l'istanza.

5. In Application and OS Images (Amazon Machine Image) (Immagini di applicazioni e sistema
operativo [Amazon Machine Image]), esegui la seguente operazione:

a. Scegli Quick Start, quindi scegli il sistema operativo (OS) per la tua istanza. Per la tua prima
istanza Linux, ti consigliamo di scegliere Amazon Linux.

b. Da Amazon Machine Image (AMI), seleziona un AMI contrassegnato come idoneo al piano
gratuito.

6. In Tipo diistanza, per Tipo di istanza t2.micro, scegli quale € idonea per il piano gratuito. Nelle
regioni in cui non t2.micro € disponibile, t3.micro € idoneo al piano gratuito.

7. In Key pair (login), per Key pair name, scegli una coppia di chiavi esistente o scegli Crea nuova
coppia di chiavi per creare la tua prima coppia di chiavi.

/A Warning

Se scegli Proceed without a key pair (scelta non consigliata), non sarai in grado di
connetterti alla tua istanza utilizzando i metodi descritti in questo tutorial.

8. In Impostazioni di rete, nota che abbiamo selezionato il tuo VPC predefinito, selezionato
l'opzione per utilizzare la sottorete predefinita in una zona di disponibilita che abbiamo scelto
per te e configurato un gruppo di sicurezza con una regola che consente le connessioni alla
tua istanza da qualsiasi luogo. Come prima istanza, ti consigliamo di utilizzare le impostazioni
predefinite. Altrimenti, puoi aggiornare le impostazioni di rete come segue:
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« (Facoltativo) Per utilizzare una sottorete predefinita specifica, scegliete Modifica, quindi
scegliete una sottorete.

» (Facoltativo) Per utilizzare un VPC diverso, scegli Modifica, quindi scegli un VPC esistente.
Se il VPC non & configurato per I'accesso pubblico a Internet, non potrai connetterti alla tua
istanza.

« (Facoltativo) Per limitare il traffico di connessione in entrata a una rete specifica, scegli
Personalizzato anziché Anywhere e inserisci il blocco CIDR per la tua rete.

« (Facoltativo) Per utilizzare un gruppo di sicurezza diverso, scegli Seleziona gruppo di
sicurezza esistente e scegli un gruppo di sicurezza esistente. Se il gruppo di sicurezza
non dispone di una regola che consenta il traffico di connessione dalla rete, non sarai in
grado di connetterti alla tua istanza. Per un'istanza Linux, devi consentire il traffico SSH. Per
un'istanza Windows, & necessario consentire il traffico RDP.

9. In Configura archiviazione, nota che abbiamo configurato un volume root ma nessun volume di
dati. Questo é sufficiente per scopi di test.

10. Analizza un riepilogo della configurazione dell'istanza nel pannello Summary (Riepilogo) e,
quando é tutto pronto, scegli Launch instance (Avvia istanza).

11. Se il lancio ha esito positivo, scegli I'lD dell'istanza dalla notifica di successo per aprire la pagina
Istanze e monitorare lo stato dell'avvio.

12. Seleziona la casella per l'istanza. Lo stato iniziale dell'istanza eépending. Dopo l'avvio di
dell'istanza, il suo stato diventa running. Scegli la scheda Stato e allarmi. Dopo aver superato i
controlli di stato, l'istanza €& pronta a ricevere le richieste di connessione.

Fase 2. connessione all'istanza

La procedura da utilizzare dipende dal sistema operativo dell'istanza. Se non riesci a collegarti
all'istanza, consulta Risolvi i problemi di connessione alla tua istanza Linux per ricevere assistenza.

Istanze Linux

Puoi connetterti alla tua istanza Linux usando qualsiasi client SSH. Se utilizzi Windows sul tuo
computer, apri un terminale ed esegui il ssh comando per verificare che sia installato un client SSH.
Se il comando non viene trovato, installa OpenSSH per Windows.

Per connettersi all'istanza tramite SSH

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.
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3
4.
5

Nel riquadro di navigazione, seleziona Istanze.
Seleziona l'istanza quindi scegli Connect (Connetti).
Nella pagina Connect to instance, scegli la scheda client SSH.

(Facoltativo) Se hai creato una coppia di chiavi all'avvio dell'istanza e hai scaricato la chiave
privata (file.pem) su un computer che esegue Linux o macOS, esegui il chmod comando
example per impostare le autorizzazioni per la tua chiave privata.

Copia il comando SSH di esempio. Di seguito & riportato un esempio, dove key-pair-
name.pem € il nome del file di chiave privata, ec2-user € il nome utente associato all'immagine
e la stringa dopo il simbolo @ ¢ il nome DNS pubblico dell'istanza.

ssh -i key-pair-name.pem ec2-user@ec2-198-51-100-1.us-east-2.compute.amazonaws.com

In una finestra di terminale sul tuo computer, esegui il ssh comando salvato nel passaggio
precedente. Se il file della chiave privata non si trova nella directory corrente, € necessario
specificare il percorso completo del file della chiave in questo comando.

Di seguito & riportata una risposta di esempio:

The authenticity of host 'ec2-198-51-100-1.us-east-2.compute.amazonaws.com
(198-51-100-1)' can't be established.

ECDSA key fingerprint is 14UB/neBad9tvkgJfl1QZWxheQmR59WgrgzEimCG6kZY .

Are you sure you want to continue connecting (yes/no)?

(Facoltativo) Verificate che I'impronta digitale nell'avviso di sicurezza corrisponda all'impronta
digitale dell'istanza contenuta nell'output della console quando avviate un'istanza per la prima
volta. Per ottenere I'output della console, scegli Azioni, Monitoraggio e risoluzione dei problemi,
Ottieni registro di sistema. Se le impronte digitali non corrispondono, qualcuno potrebbe tentare
un attacco. man-in-the-middle Se invece corrispondono, passare alla fase successiva.

Specificare (si yes.

Di seguito € riportata una risposta di esempio:

Warning: Permanently added 'ec2-198-51-100-1.us-
east-2.compute.amazonaws.com' (ECDSA) to the list of known hosts.
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Istanze Windows

Per connetterti a un'istanza di Windows, devi recuperare la password iniziale dell'amministratore
e utilizzare questa password quando ti connetti all'istanza tramite Remote Desktop. Dopo I'avvio
dell'istanza, dovrai attendere alcuni minuti prima che la password sia disponibile.

Il nome utente predefinito per I'account Administrator dipende dalla lingua del sistema operativo (OS)
contenuto nell'AMI. Per verificare il nome utente corretto, identifica la lingua del sistema operativo
dell'AMI, quindi scegli il nome utente corrispondente. Ad esempio, per un sistema operativo inglese,
il nome utente éAdministrator, per un sistema operativo francese € Administrateur e perun
sistema operativo portoghese éAdministrador. Se una versione linguistica del sistema operativo
non ha un nome utente nella stessa lingua, scegli il nome utenteAdministrator (Other). Per
ulteriori informazioni, vedere Nomi localizzati per I'account amministratore in Windows in Microsoft
TechNet Wiki.

Se l'istanza é stata aggiunta a un dominio, & possibile connettersi all'istanza utilizzando le credenziali
di dominio definite in AWS Directory Service. Nella schermata di accesso a Desktop remoto, anziché
utilizzare il nome del computer locale e la password generata, utilizzare il nome utente completo per

I'amministratore (ad esempio, corp.example.com\Admin) e la password per questo account.

Se si verifica un errore mentre tenti di connetterti alla tua istanza, consulta the section called “ll
desktop remoto non pud connettersi al computer remoto”.

Per connetterti alla tua istanza Windows utilizzando un client RDP

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel riquadro di navigazione, seleziona Istanze.
Seleziona l'istanza quindi scegli Connect (Connetti).

Nella pagina Connect to instance, scegli la scheda Client RDP.

o & 0N

Per Nome utente, scegli il nome utente predefinito per I'account amministratore. Il nome utente
scelto deve corrispondere alla lingua del sistema operativo (OS) contenuto nell’AMI che hai
usato per avviare l'istanza. Se non esiste un nome utente nella stessa lingua del sistema
operativo, scegli Amministratore (Altro).

6. Scegli Ottieni password.

7. Nella pagina Ottieni la password di Windows, procedi come segue:
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11.

a.

Scegli Carica file di chiave privata e vai al file di chiave privata (. pem) che hai specificato
all'avvio dell'istanza. Selezionare il file e scegliere Open (Apri) per copiare l'intero contenuto
del file in questa finestra.

Scegli Decrittografa la password. La pagina Ottieni la password di Windows si chiude e
la password di amministratore predefinita per l'istanza viene visualizzata in Password,
sostituendo il collegamento Ottieni password mostrato in precedenza.

Copia la password e salvala in un posto sicuro. Questa password ti servira per connetterti
all'istanza.

Seleziona Download remote desktop file (Scarica file per desktop remoto). Al termine del

download del file, scegli Cancel (Annulla) per tornare alla pagina Instances (Istanze). Vai alla

directory dei download e apri il file RDP.

Potrebbe essere visualizzato un avviso che informa che l'identita di chi ha pubblicato la

connessione remota non € nota. Scegli Connect (Connetti) per collegarti all'istanza.

Per impostazione predefinita € selezionato I'account amministratore. Incolla la password che hai

copiato in precedenza, quindi scegli OK.

Data la natura dei certificati autofirmati, & possibile che venga visualizzato un avviso relativo

all'impossibilita di autenticare il certificato di sicurezza. Esegui una di queste operazioni:

Se ritieni attendibile il certificato, scegli Si per connetterti alla tua istanza.

[Windows] Prima di procedere, confronta l'impronta digitale del certificato con il valore

nel registro di sistema per confermare l'identita del computer remoto. Scegli Visualizza
certificato, quindi scegli Thumbprint dalla scheda Dettagli. Confronta questo valore con
quello di RDPCERTIFICATE-THUMBPRINT Azioni, Monitoraggio e risoluzione dei problemi,
Get system log.

[Mac OS X] Prima di procedere, confronta I'impronta digitale del certificato con il valore

nel registro di sistema per confermare I'identita del computer remoto. Scegliete Mostra
certificato, espandete Dettagli e scegliete SHA1 Fingerprints. Confronta questo valore con il
valore di RDPCERTIFICATE-THUMBPRINT in Azioni, Monitor e risoluzione dei problemi, Get
system log.

Fase 3. pulizia di un'istanza

Dopo aver creato l'istanza per questo tutorial, & consigliabile eseguire la pulizia mediante

l'interruzione dell'istanza. Per eseguire altre operazioni con questa istanza prima di eseguire la

pulizia, consulta Passaggi successivi.
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/A Important

L'interruzione di un'istanza ne comporta l'eliminazione. Non & possibile riconnettersi a
un'istanza dopo averla interrotta.

Smetterai di incorrere in addebiti per l'istanza o I'utilizzo che rientrano nei limiti del piano gratuito non
appena lo stato dell'istanza passera a 0. shutting down terminated Per conservare l'istanza

per un periodo successivo, ma senza incorrere in addebiti o utilizzi che influiscano sui limiti del piano
gratuito, puoi interrompere l'istanza ora e riavviarla in un secondo momento. Per ulteriori informazioni,
consulta Arresta e avvia le istanze Amazon EC2.

Per terminare l'istanza

1. Nel riquadro di navigazione, seleziona Instances (Istanze). Nell'elenco delle istanze, selezionare
l'istanza.

2. Scegli Instance state (Stato istanza), Terminate instance (Termina istanza).

3. Quando viene richiesta la conferma, seleziona Terminate (Interrompi).

Amazon EC2 arresta e termina l'istanza. Dopo averla terminata, l'istanza rimane visibile sulla
console per un breve periodo di tempo, quindi la voce verra eliminata automaticamente. L'utente
non puo rimuovere l'istanza terminata dal display della console.

Passaggi successivi

Dopo aver avviato l'istanza, potresti voler esplorare i seguenti passaggi successivi:

» Scopri come monitorare |'utilizzo del piano gratuito di Amazon EC2 utilizzando la console. Per
ulteriori informazioni, consulta the section called “Monitoraggio dell'utilizzo del piano gratuito”.

» Configura un CloudWatch allarme per avvisarti se il tuo utilizzo supera il piano gratuito. Per ulteriori
informazioni, consulta Monitoraggio dell' Piano gratuito di AWS utilizzo nella Guida per I'AWS
Billing utente.

 Installa un volume EBS. Per ulteriori informazioni, consulta Creare un volume Amazon EBS nella

Guida per l'utente di Amazon EBS.

» Scopri come gestire in remoto l'istanza EC2 utilizzando il comando Run. Per ulteriori informazioni,
consulta Run Command AWS Systems Manager nella Guida per 'utente AWS Systems Manager .
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» Scopri le opzioni di acquisto delle istanze. Per ulteriori informazioni, consulta Opzioni di acquisto
delle istanze.

+ Ottieni i dati sui tipi di istanze. Per ulteriori informazioni, consulta Ottenimento delle
raccomandazioni per i tipi di istanza per un nuovo carico di lavoro.
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Best practice per Amazon EC2

Per ottenere il massimo vantaggio da Amazon EC2, ti consigliamo di eseguire le best practice
seguenti.

Sicurezza

» Gestisci lI'accesso a AWS risorse e API utilizzando la federazione delle identita con un provider di
identita e ruoli IAM quando possibile. Per ulteriori informazioni, consulta Creazione di policy IAM
nella Guida per l'utente di IAM.

» Implementa regole meno permissive per il gruppo di sicurezza. Per ulteriori informazioni, consulta
Regole del gruppo di sicurezza.

+ Applica patch, aggiorna e proteggi con regolarita il sistema e le applicazioni nell'istanza. Per
ulteriori informazioni, consulta Gestione degli aggiornamenti. Per linee guida specifiche per i

sistemi operativi Windows, consultaProcedure consigliate di sicurezza per le istanze Windows.

» Utilizza Amazon Inspector per individuare e scansionare automaticamente le istanze Amazon
EC2 alla ricerca di vulnerabilita software ed esposizione alla rete non intenzionale. Per ulteriori
informazioni, consulta la Guida per |'utente di Amazon Inspector.

» Usa AWS Security Hub i controlli per monitorare le tue risorse Amazon EC2 rispetto alle best
practice e agli standard di sicurezza. Per ulteriori informazioni sull'utilizzo di Security Hub, consulta
Controlli Amazon Elastic Compute Cloud nella Guida per l'utente di AWS Security Hub .

Archiviazione

+ Valuta le implicazioni del tipo di dispositivo root per quanto riguarda la persistenza, il backup e il
ripristino dei dati. Per ulteriori informazioni, consulta Archiviazione del dispositivo root.

« Utilizza volumi Amazon EBS distinti per il sistema operativo e per i dati. Assicurati che il volume
contenente i dati sia persistente dopo l'interruzione dell'istanza. Per ulteriori informazioni, consulta
Conservare i dati quando un'istanza viene terminata.

 Utilizza l'instance store disponibile per l'istanza per archiviare i dati temporanei. Ricorda che i dati
archiviati nell'instance store vengono eliminati quando arresti o interrompi l'istanza. Se utilizzi un
instance store per lo storage dei database, assicurati di disporre di un cluster con un fattore di
replica che garantisca la tolleranza ai guasti.

+ Crittografare volumi e snapshot EBS. Per ulteriori informazioni, consulta la crittografia di Amazon
EBS nella Guida per l'utente di Amazon EBS.
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Gestione delle risorse

 Utilizza i metadati dell'istanza e i tag di risorsa personalizzati per monitorare e identificare le risorse
AWS . Per ulteriori informazioni, consulta Utilizzo dei metadati delle istanze e Tagging delle risorse
Amazon EC2..

* Visualizza le restrizioni correnti valide per Amazon EC2. Pianifica le richieste di incremento
dei limiti con un certo anticipo rispetto a quando ne avrai effettivamente bisogno. Per ulteriori
informazioni, consulta Service Quotas di Amazon EC2.

 Utilizzala AWS Trusted Advisor per ispezionare il tuo AWS ambiente e poi formulare
raccomandazioni quando esistono opportunita per risparmiare denaro, migliorare la disponibilita e
le prestazioni del sistema o contribuire a colmare le lacune di sicurezza. Per ulteriori informazioni,
consulta AWS Trusted Advisor nella Guida per 'utente di AWS Support .

Backup e ripristino

» Esegui regolarmente il backup dei volumi EBS utilizzando gli snapshot Amazon EBS e crea un'
Amazon Machine Image (AMI) dall'istanza per salvare la configurazione come modello per I'avvio
delle istanze future. Per ulteriori informazioni sui AWS servizi che aiutano a raggiungere questo
caso d'uso, consulta AWS BackupAmazon Data Lifecycle Manager.

« Distribuisci i componenti di importanza critica dell'applicazione in piu zone di disponibilita e replica i
dati di conseguenza.
* Progetta le applicazioni in modo che siano in grado di gestire l'indirizzamento IP dinamico quando

l'istanza viene riavviata. Per ulteriori informazioni, consulta Indirizzamento IP per le istanze
Amazon EC2.

» Esegui il monitoraggio degli eventi e rispondi agli eventi. Per ulteriori informazioni, consulta
Monitoraggio di Amazon EC2.

 Assicurati di essere preparato a gestire situazioni di failover. Come soluzione di base puoi
collegare manualmente un'interfaccia di rete o un indirizzo IP elastico a un'istanza di sostituzione.
Per ulteriori informazioni, consulta Interfacce di rete elastiche. Per una soluzione automatizzata,
puoi utilizzare Amazon EC2 Auto Scaling. Per ulteriori informazioni, consulta Guida per I'utente di
Amazon EC2 Auto Scaling.

» Esegui regolarmente dei test del processo di recupero di istanze e volumi Amazon EBS per
garantire che i dati e i servizi vengano ripristinati correttamente.
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Reti

» Imposta il valore time-to-live (TTL) per le tue applicazioni su 255, per IPv4 e IPv6. Se si utilizza un
valore inferiore, esiste il rischio che il TTL scada mentre il traffico dell'applicazione € in transito,
causando problemi di raggiungibilita per le istanze.
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Amazon Machine Images (AMI)

Un'Amazon Machine Image (AMI) & un'immagine fornita da AWS che fornisce le informazioni
necessarie per avviare un'istanza. Devi specificare un'AMI quando avvii un'istanza. Puoi avviare

piu istanze da un'unica AMI quando devi disporre di piu istanze con la stessa configurazione. Puoi

utilizzare AMI diverse per avviare istanze quando devi disporre di istanze con configurazioni diverse.

Un'AMI include i seguenti elementi:

Una o piu istantanee di Amazon Elastic Block Store (Amazon EBS) o, per le AMI, un modello
instance-store-backed per il volume root dell'istanza (ad esempio, un sistema operativo, un server
delle applicazioni e applicazioni).

Autorizzazioni di avvio che controllano quali AWS account possono utilizzare I'AMI per avviare le
istanze.

Una mappatura dei dispositivi a blocchi che specifica i volumi da collegare all'istanza quando
questa viene avviata

Argomenti dell’Amazon Machine Image (AMI)

Utilizzare un'AMI

Creare un'AMI

Comprare, condividere e vendere AMI

Annullare la registrazione dell’AMI

Amazon Linux 2023 e Amazon Linux 2
AMI Windows

Tipi di AMI

Tipi di virtualizzazione dell’AMI
Modalita di avvio di Amazon EC2

Trovare una AMI

AMI condivise

AMI a pagamento
Ciclo di vita di un'AMI
Utilizzo della crittografia con le AMI EBS-backed

Monitora gli eventi AMI utilizzando Amazon EventBridge
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» Comprendere le informazioni di fatturazione AMI

* Quote di AMI

Utilizzare un'AMI

Nel seguente diagramma viene riepilogato il ciclo di vita dell'’AMI. Dopo aver creato e registrato
un'AMI, puoi utilizzarla per avviare nuove istanze. Puoi avviare istanze anche da un'AMI se il
relativo proprietario ti concede i permessi di avvio. Puoi copiare un AMI all'interno della stessa AWS
regione o in AWS regioni diverse. Quando un'AMI non € piu necessaria, puoi annullare la relativa
registrazione.

launch——»
i Instance
cregte —» register—e
EBS snapshot AMI A1
{or ternplate copy »
if instance store
backed)
AMI #2
deregcter

Puoi cercare un'AMI che soddisfi i criteri specifici dell'istanza desiderata. Puoi cercare le AMI fornite
dalla comunita AWS o le AMI fornite dalla community. Per ulteriori informazioni, consulta Tipi di AMI e
Trovare una AMI.

Dopo aver avviato un'istanza da un'AMI, puoi stabilire una connessione. Quando sei connesso a
un'istanza, puoi utilizzarla come useresti qualsiasi altro server. Per ulteriori informazioni su avvio,
connessione e utilizzo dell'istanza, consulta Nozioni di base su Amazon EC2.

Creare un'AMI|

E possibile avviare un'istanza da un'AMI esistente, personalizzare l'istanza (ad esempio, installare
software sull'istanza) e quindi salvare questa configurazione aggiornata come AMI personalizzata. Le
istanze avviate da questa nuova AMI personalizzata includono le personalizzazioni apportate durante
la creazione dell'AMI stessa.

Il dispositivo di archiviazione root dell'istanza determina il processo da seguire per creare un'AMI.
Il volume root di un'istanza & un volume Amazon Elastic Block Store (Amazon EBS) o un volume
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instance store. Per ulteriori informazioni sui volumi dispositivo root, consulta VVolumi root per le tue
istanze Amazon EC2.

» Per creare un'AMI Amazon EBS-backed, consulta Crea un'AMI supportata da Amazon EBS.

» Per creare un'AMI supportata da instance store, consulta Creazione di un'AMI Linux supportata da

un instance store.

Per semplificare la suddivisione in categorie e la gestione delle AMI, puoi assegnare tag
personalizzati. Per ulteriori informazioni, consulta Tagging delle risorse Amazon EC2..

Comprare, condividere e vendere AMI

Dopo aver creato un'AMI, puoi mantenerla privata in modo che solo tu possa usarla oppure puoi
condividerla con un elenco di AWS account specificato. Puoi inoltre rendere pubblica un'AMI
personalizzata in modo da consentirne I'uso da parte della community. La creazione di un'AMI sicura,
protetta e utilizzabile per I'uso pubblico € un processo molto semplice se segui alcune semplici linee
guida. Per ulteriori informazioni su come creare e utilizzare le AMI condivise, consulta AMI condivise.

Puoi acquistare AMI da terze parti, comprese le AMI fornite assieme ai contratti di servizio di
organizzazioni quali Red Hat. Puoi anche creare AMI e venderle ad altri utenti Amazon EC2. Per
ulteriori informazioni sull'acquisto o sulla vendita di AMI, consulta AMI a pagamento.

Annullare la registrazione delllAMI

Puoi annullare la registrazione di un'AMI quando hai terminato di utilizzarla. Dopo aver annullato la
registrazione di un'AMI, non puoi piu utilizzarla per avviare nuove istanze. Le istanze esistenti avviate
dall'’AMI non saranno interessate da questa operazione. Per ulteriori informazioni, consulta Annullare
la registrazione (eliminare) un AMI.

Amazon Linux 2023 e Amazon Linux 2

L'ultima versione di Amazon Linux, AL2023, € ottimizzata per Amazon EC2 e viene fornita senza
costi aggiuntivi agli utenti di Amazon EC2. Le funzionalita di AL2023 includono una cadenza di
rilascio delle versioni prevedibile, aggiornamenti frequenti e supporto a lungo termine.

Per ulteriori informazioni sulle funzionalita di AL2023 e sull'avvio di un'AMI AL2023, consulta:
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» AL2023 Caratteristiche
* Nozioni di base su AL2023

Amazon Linux 2 (AL2) fornisce un ambiente di esecuzione stabile, sicuro e ad alte prestazioni per le
applicazioni in esecuzione su Amazon EC2. Per ulteriori informazioni su Amazon Linux 2, consulta
Amazon Linux 2 su Amazon EC2 nella Amazon Linux 2 User Guide.

(® Note

L'AMI Amazon Linux ha raggiunto il 31 end-of-life dicembre 2023 e non ricevera
aggiornamenti di sicurezza o correzioni di bug a partire dal 1° gennaio 2024. Per ulteriori
informazioni sull'’AMI Amazon Linux end-of-life e sul supporto di manutenzione, consulta
il post di blog Update on Amazon Linux AMI end-of-life. Ti consigliamo di aggiornare le
applicazioni ad AL2023, che include il supporto a lungo termine fino al 2028.

AMI Windows

AWS fornisce un set di AMI disponibili pubblicamente che contengono configurazioni software
specifiche per la piattaforma Windows. Puoi cominciare rapidamente a sviluppare e distribuire le
applicazioni con Amazon EC2 usando queste AMI. Scegli innanzitutto I'AMI che soddisfa i tuoi
specifici requisiti, quindi utilizza tale AMI per avviare un'istanza. Recupera la password dell'account
amministratore e quindi accedi all'istanza utilizzando la connessione al desktop remoto, mediante la
stessa procedura utilizzata con qualsiasi altro server Windows. Per ulteriori informazioni sulle AMI
AWS Windows, consulta il riferimento alle AMI AWS Windows.

Quando si avvia un'istanza da un'AMI di Windows, il dispositivo principale per l'istanza di Windows &
un volume Amazon Elastic Block Store (Amazon EBS). Le AMI Windows non supportano l'instance
store per il dispositivo root.

Le AMI Windows configurate per un avvio piu rapido con EC2 Fast Launch sono preconfigurate e
utilizzano istantanee per avviare le istanze fino al 65% piu velocemente. Per saperne di piu su EC2
Fast Launch, consulta. Usa EC2 Fast Launch per le tue istanze Windows

(® Note

Microsoft non supporta piu le versioni di Windows Server precedenti a Windows Server 2016.
Ti consigliamo di avviare nuove istanze EC2 utilizzando una versione supportata di Windows

AMI Windows 23


https://aws.amazon.com/linux/amazon-linux-2023/features/
https://docs.aws.amazon.com/linux/al2023/ug/get-started.html
https://docs.aws.amazon.com/linux/al2/ug/ec2.html
https://aws.amazon.com/blogs/aws/update-on-amazon-linux-ami-end-of-life/
https://docs.aws.amazon.com/ec2/latest/windows-ami-reference/windows-amis.html

Amazon Elastic Compute Cloud Guida per l'utente

Server. Se disponi di istanze EC2 esistenti che eseguono una versione non supportata di
Windows Server, ti consigliamo di aggiornare queste istanze a una versione aggiornata di
Windows Server. Per ulteriori informazioni, consulta Aggiornamento di un'istanza Amazon

EC2 Windows a una versione piu recente di Windows Server.

Tipi di AMI
Puoi selezionare un'AMI da utilizzare in base alle seguenti caratteristiche:

* Regione (consulta Regioni e zone)

» Sistema operativo

Architettura (a 32 bit 0 a 64 bit)

* Permessi di avvio

 Archiviazione del dispositivo root

Permessi di avvio

Il proprietario di un'AMI determina la disponibilita delllAMI stessa specificando i permessi di avvio. |
permessi di avvio sono suddivisi nelle seguenti categorie.

Permesso di Descrizione

avvio

pubblico Il proprietario concede le autorizzazioni di avvio a tutti gli AWS account.
esplicito Il proprietario concede le autorizzazioni di avvio a specifici AWS account,

organizzazioni o unita organizzative (OU).

implicito Il proprietario concede permessi di avvio impliciti per un'AMI.

Amazon e la community Amazon EC2 mettono a disposizione un'ampia selezione di AMI pubbliche.
Per ulteriori informazioni, consulta AMI condivise. Gli sviluppatori possono richiedere un pagamento

per le proprie AMI. Per ulteriori informazioni, consulta AMI a pagamento.
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Archiviazione del dispositivo root

Tutte le AMI sono suddivise tra AMI supportate da Amazon EBS e AMI supportate dall'archivio

istanza.

« AMI Amazon EBS-backed: il dispositivo root per un'istanza avviata dall'’AMI & un volume Amazon
Elastic Block Store (Amazon EBS) creato da uno snapshot (Amazon EBS). Supportato per le AMI

Linux e Windows.

» AMI supportata dall'archivio dell'istanza Amazon: il dispositivo root per un'istanza avviata dall'AMI &
un volume di archivio istanza creato da un modello archiviato in Amazon S3. Supportato solo per le
AMI Linux. Le AMI di Windows non supportano l'archivio istanza per il dispositivo root.

Per ulteriori informazioni, consulta Volumi root per le tue istanze Amazon EC2.

La tabella seguente offre un riepilogo delle principali differenze relative all'utilizzo dei due tipi di AMI.

Caratteristica

Tempo di avvio di
un'istanza

Limite delle dimensioni
di un dispositivo root

Volume dispositivo root

Persistenza dei dati

AMI| Amazon EBS-backed

In genere meno di 1 minuto

64 TiB**

Volume EBS

Per impostazione predefinita,

il volume root viene eliminato
quando viene terminata l'istanza

.* 1 dati su qualsiasi altro volume
EBS sono persistenti dopo l'interru
zione dell'istanza per impostazi
one predefinita.

AMI supportata da instance store
di Amazon

In genere meno di 5 minuti

10 GiB

Volume di instance store

| dati in qualsiasi volume instance
store sono persistenti solo durante
il ciclo di vita dell'istanza.

Archiviazione del dispositivo root
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Caratteristica

Modifiche

Costi

Creazione/raggrupp
amento delle AMI

Stato arrestato

AMI| Amazon EBS-backed

Il tipo di istanza, il kernel, il disco
RAM e i dati utente possono
essere modificati mentre l'istanza
e arrestata.

Ti vengono addebitati i costi per
l'utilizzo dell'istanza, I'utilizzo del
volume EBS e I'archiviazione
delllAMI come snapshot EBS.

Utilizza un unico comando/c
hiamata

Puo essere in uno stato di arresto.
Anche quando l'istanza viene
arrestata e non in € esecuzione,

il volume root viene mantenuto in
Amazon EBS

AMI supportata da instance store
di Amazon

Gli attributi di istanza sono fissi
per la durata di un'istanza.

Ti vengono addebitati i costi per
I'utilizzo dell'istanza e I'archivi
azione delllAMI in Amazon S3.

Richiede l'installazione e I'utilizzo
degli strumenti AMI

Non possono essere in stato
arrestate; le istanze sono in
esecuzione o terminate

* Per impostazione predefinita, i volumi root EBS hanno il flag DeleteOnTermination impostato
su true. Per informazioni su come modificare questo flag in modo che il volume sia persistente dopo
l'interruzione, consulta Modifica il volume root di un'istanza Amazon EC2 in modo che rimanga.

** Supportato solo con 102 EBS Block Express. Per ulteriori informazioni, consulta i volumi
Provisioned IOPS SSD Block Express nella Amazon EBS User Guide.

Determinare il tipo di dispositivo root dell'AMI

Per definire il tipo di dispositivo root di un'AMI utilizzando la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, scegli AMI, quindi seleziona I'AMI.

Archiviazione del dispositivo root
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3. Nella scheda Details (Dettagli), controllare il valore di Root device type (Tipo di dispositivo root)
come riportato di seguito:

* ebs — Si tratta di un'AMI supportata da EBS.

 instance store — Sitratta di un'AMI supportata dall'archivio dell'istanza

Per determinare il tipo di dispositivo root di un'AMI utilizzando la riga di comando

E possibile utilizzare uno dei seguenti comandi. Per ulteriori informazioni su queste interfacce a riga
di comando, consulta Accesso a Amazon EC2.

+ describe-images (AWS CLI)
+ Get-EC2Image (AWS Tools for Windows PowerShell)

Stato arrestato

E possibile arrestare un'istanza con un volume EBS per il dispositivo root, ma non & possibile
arrestare un'istanza con un volume di archivio istanza per il dispositivo root.

L'arresto fa si che I'esecuzione dell'istanza venga interrotta (il suo stato passa da running a
stopping a stopped). Un'istanza arrestata rimane persistente in Amazon EBS, dove € possibile
riavviarla. L'arresto € diverso dalla terminazione dell'istanza. Non € possibile, infatti, riavviare
un'istanza terminata. Poiché le istanze con un volume di archivio istanza per il dispositivo root non
possono essere arrestate, esse sono in esecuzione o terminate. Per ulteriori informazioni su cosa
accade e su cosa € possibile fare quando un'istanza viene arrestata, consulta Arresta e avvia le

istanze Amazon EC2.

Archiviazione dei dati di default e persistenza

Le istanze che utilizzano un volume di archivio istanza per il dispositivo root dispongono
automaticamente di un archivio istanza (il volume root contiene la partizione root, dove potrai
archiviare dati aggiuntivi). Puoi aggiungere un'archiviazione persistente all'istanza collegando uno o
piu volumi EBS. Tutti i dati in un volume instance store vengono eliminati quando l'istanza ha esito
negativo o viene terminata. Per ulteriori informazioni, consulta Volume dell'archivio dell'istanza e

durata dei dati.

Le istanze che hanno Amazon EBS per il dispositivo root viene hanno automaticamente un volume
EBS collegato. Il volume viene visualizzato nell'elenco di volumi come qualsiasi altro. Per la maggior
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parte dei tipi di istanza, le istanze che dispongono di un volume EBS per il dispositivo root non
dispongono di volumi di archivio istanza per impostazione predefinita. Puoi aggiungere dei volumi di
archivio istanza o altri volumi EBS utilizzando una mappatura dei dispositivi a blocchi. Per ulteriori
informazioni, consulta Mappatura dei dispositivi a blocchi.

Tempi di avvio

Le istanze avviate da un'AMI Amazon EBS-backed sono caratterizzate da un avvio piu rapido
rispetto alle istanze avviate da un'AMI supportata da instance store. Quando avvii un'istanza da
un'AMI supportata da instance store, tutte le parti dovranno essere recuperate da Amazon S3 prima
che l'istanza sia disponibile. Con un'AMI Amazon EBS-backed, solo le parti necessarie per 'avvio
dell'istanza devono essere recuperate dallo snapshot prima che l'istanza sia disponibile. Tuttavia,

le prestazioni di un'istanza che utilizza un volume EBS per il proprio dispositivo root sono piu lente
per un breve periodo, durante il quale le restanti parti vengono recuperate dallo snapshot e caricate
nel volume. Quando arresti e riavvii l'istanza, questa viene avviata rapidamente, perché lo stato €
memorizzato in un volume EBS.

Creazione di AMI

Per creare AMI Linux supportate da instance store, devi creare un'AMI dall'istanza sull'istanza stessa
utilizzando gli strumenti AMI di Amazon EC2. Tieni presente che le AMI Windows non supportano
I'archivio di istanze per il dispositivo root.

La creazione di AMI & molto piu semplice per le AMI supportate da Amazon EBS. L'operazione
API CreateImage crea un'AMI Amazon EBS-backed e la registra. C'é anche un pulsante AWS
Management Console che consente di creare un AMI da un'istanza in esecuzione. Per ulteriori
informazioni, consulta Crea un'AMI supportata da Amazon EBS.

Come vengono addebitati i costi

Con le AMI supportate da instance store, ti vengono addebitati i costi per I'utilizzo dell'istanza e
I'archiviazione dell'AMI in Amazon S3. Con le AMI supportate da Amazon EBS, ti vengono addebitati
i costi per I'utilizzo dell'istanza, I'utilizzo dell'archiviazione del volume EBS e I'archiviazione dell'AMI
come snapshot EBS.

Con le AMI supportate da instance store Amazon EC2 ogni volta che personalizzi un'AMI e ne crei
una nuova, tutte le parti per ogni AMI vengono memorizzate in Amazon S3. Pertanto, il footprint
dell'archiviazione per ciascuna AMI personalizzata € dato dalle dimensioni complete dell'AMI. Per
le AMI Amazon EBS-backed, ogni volta che personalizzi un'AMI e ne crei una nuova, vengono
memorizzate solo le modifiche. Pertanto, il footprint dell'archiviazione per le successive AMI
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personalizzate dopo la prima € sensibilmente piu piccolo. Cido comporta costi di archiviazione delle

AMI piu bassi.

Quando un'istanza supportata da viene arrestata, non ti verranno addebitati costi per I'utilizzo
dell'istanza. Ti verranno comunque addebitati i costi relativi all'archiviazione del volume. Non appena

awvii l'istanza, ti verra addebitato un minimo di un minuto per l'utilizzo. Dopo un minuto, ti vengono

addebitati soli i secondi utilizzati. Ad esempio, se esegui un'istanza per 20 secondi e poi la arresti,

ti viene addebitato un minuto completo. Se esegui un'istanza per 3 minuti e 40 secondi, ti vengono
addebitati esattamente 3 minuti e 40 secondi di utilizzo. Ti addebiteremo il costo per ogni secondo,
con un minimo di un minuto, di esecuzione dell'istanza, anche se l'istanza rimane inattiva e tu non sei

collegato a essa.

Tipi di virtualizzazione dell'AMI

Le Amazon Machine Image utilizzano uno dei due tipi di virtualizzazione disponibili: paravirtuale (PV)

o hardware virtual machine (HVM). Le principali differenze tra le AMI PV e HVM risiedono nel modo

in cui vengono avviate e nella loro capacita di sfruttare i vantaggi delle estensioni hardware speciali
(CPU, rete e archiviazione) per I'ottimizzazione delle prestazioni. Le AMI Windows sono AMI HVM.

Per ottenere prestazioni ottimali, ti consigliamo di utilizzare i tipi di istanza della generazione attuale

e le AMI HVM quando awvii le istanze. Per ulteriori informazioni su questi tipi di istanze, consulta

Tipi di istanze di Amazon EC2. Se invece utilizzi i tipi di istanza di generazioni precedenti e desideri

eseguire I'aggiornamento, consulta Procedure di upgrade e Cambiare il tipo di istanza.

Nella tabella seguente vengono confrontate le AMI HVM e PV.

Descrizione

HVM

Le AMI HVM sono caratteri
zzate da un set completam
ente virtualizzato di hardware
e configurazione di avvio
mediante I'esecuzione della
partizione Master Boot Record
(MBR) del dispositivo a
blocchi root dell'immagine.
Questo tipo di virtualizzazione
ti permette di eseguire un

PV

Le AMIs PV vengono avviate
tramite uno speciale caricator
e di avvio denominato PV-
GRUB, che inizia il ciclo

di avvio e quindi carica in
sequenza il kernel specificato
nel file menu. 1lst nellimma
gine. | guest paravirtuali
possono essere eseguiti

su hardware host che non
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HVM

sistema operativo direttame
nte su una macchina virtuale
senza la necessita di alcuna
modifica, come se venisse
eseguito su hardware Bare
Metal. Il sistema host Amazon
EC2 emula parte o tutto
I'nardware sottostante
presentato al sistema guest.

PV

dispone di supporto esplicito
per la virtualizzazione.
Storicamente parlando,

i sistemi guest PV sono
caratterizzati da prestazio

ni migliori rispetto ai sistemi
guest HVM in molti casi, ma
in seguito ai miglioramenti
apportati alla virtualizzazione
HVM e alla disponibilita di
driver PV per AMI HVM, cio
non € piu vero. Per ulteriori
informazioni su PV-GRUB

e il suo utilizzo in Amazon
EC2, consulta Kernels forniti
dall'utente.
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Supporto per estensioni
hardware

HVM

Si. A differenza dei sistemi
guest PV, i sistemi guest HVM
possono sfruttare le estension
i hardware che forniscon

0 accesso rapido all'hardw
are sottostante sul sistema
host. Per ulteriori informazi
oni sulle estensioni di virtualiz
zazione della CPU disponibili
in Amazon EC2, consulta Intel
Virtualization Technology sul
sito Web di Intel.

E consigliabile utilizzare le
AMI HVM se desideri sfruttare
le funzionalita avanzate di
rete e la capacita di elaborazi
one della GPU. Per garantire
il passaggio delle istruzioni

ai dispositivi di rete specializ
zati e ai dispositivi GPU, il
sistema operativo deve essere
in grado di accedere alla
piattaforma hardware nativa.
Cio e garantito dalla virtualiz
zazione HVM. Per ulteriori
informagzioni, consulta Rete
avanzata su Amazon EC2.

PV

No, non possono usufruire di
estensioni hardware speciali
come reti avanzate o elaborazi
one GPU.
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Tipi di istanze supportati

Regioni supportate

Come trovare

PV su HVM

HVM

Tutti i tipi di istanza della
generazione corrente
supportano le AMI HVM.

Tutte le regioni supportano le
istanze HVM.

Verifica che il tipo di virtualiz
zazione dell'AMI sia impostato
su hvm, utilizzando la console

o il comando describe-images.

Per ulteriori informazioni,
consulta Trovare una AMI.

PV

| seguenti tipi di istanza

di generazioni precedenti
supportano le AMI PV: C1,
C3, M1, M3, M2 e T1. | tipi

di istanza di generazioni
precedenti non supportano le
AMI PV.

Asia Pacifico (Tokyo), Asia
Pacifico (Singapore), Asia
Pacifico (Sydney), Europa
(Francoforte), Europa (Irlanda)
, Sud America (San Paolo),
US East (N. Virginia), Stati
Uniti occidentali (California
settentrionale) e Stati Uniti
occidentali (Oregon)

Verifica che il tipo di virtualiz
zazione dell'AMI sia impostato
su paravirtual , utilizzan
do la console o il comando
describe-images. Per ulteriori
informazioni, consulta Trovare
una AMI.

| sistemi guest PV tradizionalmente hanno prestazioni migliori a livello di operazioni di archiviazione
e rete rispetto ai sistemi guest HVM perché possono utilizzare i driver speciali per I'l/O che evitano
I'overhead dell'emulazione dell'hardware di rete e del disco, mentre i sistemi guest HVM devono
tradurre queste istruzioni per I'hardware emulato. | driver PV sono ora disponibili per i sistemi guest
HVM. Pertanto i sistemi operativi che non possono essere eseguiti in un ambiente paravirtualizzato
possono comunque riscontrare incrementi delle prestazioni a livello di I/O di archiviazione e rete
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grazie all'utilizzo di tali driver. Grazie a questi driver PV su HVM, i sistemi guest HVM possono essere
caratterizzati dallo stesso livello di prestazioni dei sistemi guest PV.

Modalita di avvio di Amazon EC2

All'avvio di un computer, il primo software in esecuzione € responsabile dell'inizializzazione della
piattaforma e fornisce un'interfaccia al sistema operativo per eseguire operazioni specifiche della
piattaforma.

Amazon EC2 supporta due varianti del software in modalita di avvio: Unified Extensible Firmware
Interface (UEFI) e BIOS legacy.

Possibili parametri della modalita di avvio su un'AMI

Un'AMI pu0 avere uno dei seguenti valori per i parametri della modalita di avvio: uefi, legacy-
bios ouefi-preferred. Il parametro della modalita di avvio dellAMI & facoltativo. Le istanze
avviate da AMI che non dispongono di parametri della modalita di avvio utilizzano il valore predefinito
del tipo di istanza.

Scopo del parametro della modalita di avvio dell'AMI

Il parametro della modalita di avvio dell'AMI segnala ad Amazon EC2 quale modalita di avvio
utilizzare quando si avvia un'istanza. Quando il parametro della modalita di avvio & impostato
su uefi, EC2 tenta di avviare l'istanza su UEFI. Se il sistema operativo non & configurato per
supportare UEFI, I'avvio dell'istanza avra esito negativo.

Parametro della modalita di avvio UEFI Preferred

Con il parametro della modalita di avvio uefi-preferred, puoi creare AMI che supportano sia

la variante UEFI che BIOS legacy. Se il parametro della modalita di avvio & impostato su uefi-
preferred e se il tipo di istanza supporta UEFI, l'istanza viene avviata su UEFI. Se il tipo di istanza
non supporta UEFI, l'istanza viene avviata su BIOS legacy.

/A Warning

Alcune funzionalita, ad esempio I'avvio protetto UEFI, sono disponibili solo per le istanze
con modalita di avvio UEFI. Se utilizzi il parametro della modalita di avvio dell'’AMI uefi-
preferred con un tipo di istanza che non supporta UEFI, l'istanza viene avviata come

BIOS legacy, con la funzionalita dipendente da UEFI disabilitata. Se fai affidamento sulla
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disponibilita di una funzionalita dipendente da UEFI, imposta il parametro della modalita di
avvio dell'lAMI su uefi.

Modalita di avvio predefinite per tipi di istanza

» Tipi di istanza Graviton: UEFI
+ Tipi di istanze Intel e AMD: BIOS Legacy
Esequire tipi di istanze Intel e AMD su UEFI

Most Intel and AMD instance types possono essere eseguiti sia su UEFI sia su BIOS legacy. Per
utilizzare UEFI, devi selezionare un'AMI con il parametro della modalita di avvio impostato su uefi o

uefi-preferred e il sistema operativo contenuto nell'’AMI configurato per supportare UEFI.

Argomenti della modalita avvio

¢ Avvio di un'istanza

» Determinare il parametro della modalita di avvio di un'AMI

» Determinare le modalita di avvio supportate di un tipo di istanza

* Determinare la modalita di avvio di un'istanza

» Determinare la modalita di avvio del sistema operativo

» Impostare la modalita di avvio di un'AMI

 Variabili UEFI

+ UEFI Secure Boot

Avvio di un'istanza

Puoi avviare un'istanza in modalita di avvio UEFI o BIOS Legacy.
Argomenti
* Limitazioni

* Considerazioni

» Requisiti per I'avvio di un'istanza con UEFI
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Limitazioni

L'avvio UEFI non e supportato nelle zone locali, nelle zone Wavelength o con AWS Outposts.

Considerazioni

Tieni presente le seguenti informazioni seguenti all'avvio di un'istanza:

» La modalita di avvio dell'istanza & determinata dalla configurazione dell’AMI, dal sistema operativo

in essa contenuto e dal tipo di istanza, come illustrato nell'immagine seguente:

boot mode
configuration

-

e e e e

AMI boot mode +
operating system

Instance type
boot mode
support

—— o

Launch instance

- o e Em EE E s s owm e

v

LLLLI
el

Instance
boot mode

La tabella seguente mostra che la modalita di avvio di un'istanza (indicata dalla colonna Modalita di
avvio dell'istanza risultante) & determinata dalla combinazione del parametro della modalita di avvio
dell'’AMI (colonna 1), della configurazione della modalita di avvio del sistema operativo contenuto
nell'’AMI (colonna 2) e del supporto della modalita di avvio del tipo di istanza (colonna 3).

Parametro della
modalita di avvio
delllAMI

UEFI
BIOS legacy
UEFI Preferred

UEFI Preferred

Configurazione della
modalita di avvio del
sistema operativo

UEFI
BIOS legacy
UEFI

UEFI

Supporto della
modalita di avvio del
tipo di istanza

UEFI
BIOS legacy
UEFI

UEFI e BIOS legacy

Modalita di avvio
dell'istanza risultante

UEFI
BIOS legacy
UEFI

UEFI
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Parametro della
modalita di avvio
delllAMI

UEFI Preferred
UEFI Preferred

Nessuna modalita
di avvio specificata -
ARM

Nessuna modalita
di avvio specificata -

x86

Configurazione della
modalita di avvio del
sistema operativo

BIOS legacy
BIOS legacy

UEFI

BIOS legacy

* Modalita di avvio predefinite:

« Tipi di istanza Graviton: UEFI

« Tipi di istanze Intel e AMD: BIOS Legacy

Supporto della
modalita di avvio del
tipo di istanza

BIOS legacy
UEFI e BIOS legacy

UEFI

UEFI e BIOS legacy

« | tipi di istanze Intel e AMD che supportano UEFI, oltre al BIOS Legacy:

Modalita di avvio
dell'istanza risultante

BIOS legacy
BIOS legacy

UEFI

BIOS legacy

» Tutte le istanze basate sul sistema AWS Nitro, tranne: istanze bare metal, DL1, G4ad, P4,
u-3tb1, u-6tb1, u-9tb1, u-12tb1, u-18tb1, u-24tb1 e VT1

Per visualizzare i tipi di istanza disponibili che supportano UEFI in una regione specifica

| tipi di istanza disponibili variano in base alla Regione AWS. Per vedere i tipi di istanza disponibili che

describe-instance-typessupportano --region UEFI in una regione, usa il comando con il parametro.

Se ometti il parametro - -region, nella richiesta viene utilizzata la regione predefinita. Includi il

parametro --filters per assegnare i risultati ai tipi di istanza che supportano UEFI e il parametro

--query per assegnare l'output al valore di InstanceType.

Utilizzate il comando per il vostro sistema operativo.
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Linux

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi --

quexry "InstanceTypes[*].[InstanceType]" --output text | sort

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge
c5.12xlarge

PowerShell

PS C:\> Get-EC2InstanceType |

Where-Object {$_.SupportedBootModes -Contains "uefi"} |
Sort-Object InstanceType |

Format-Table InstanceType -GroupBy CurrentGeneration

CurrentGeneration:

InstanceType

al.2xlarge
al.4xlarge
al.large
al.medium
al.metal
al.xlarge

CurrentGeneration:

InstanceType

c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge

False

True

Awvio di un'istanza
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c5.9xlarge

Windows

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi
Name=processor-info.supported-architecture,Values=x86_64 --query "InstanceTypes[*].
[InstanceType]" --output text | sort

c5.12xlarge
c5.18xlarge
c5.24x1large
c5.2xlarge
c5.4xlarge
c5.9xlarge
c5.1large

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object {
$_.SupportedBootModes -Contains "uefi" -and
$_.ProcessorInfo.SupportedArchitectures -eq "x86_64"
L
Sort-Object InstanceType |
Format-Table InstanceType -GroupBy CurrentGeneration

~

CurrentGeneration: True

InstanceType
c5.12x1large
c5.18x1large
c5.24xlarge
c5.2xlarge
c5.4xlarge
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Per visualizzare i tipi di istanza disponibili che supportano UEFI Secure Boot e mantengono le
variabili non volatili in una regione specifica

Attualmente, le istanze bare metal non supportano UEFI Secure Boot e le variabili non volatili.
Utilizzate il describe-instance-typescomando come descritto nell'esempio precedente, ma filtrate le
istanze bare metal includendo il filtro. Name=bare-metal, Values=false Per informazioni su UEFI
Secure Boot, consulta UEF| Secure Boot..

Utilizzate il comando per il vostro sistema operativo.

Linux

AWS CLI

$ aws ec2 describe-instance-types --filters Name=supported-boot-mode,Values=uefi
Name=bare-metal,Values=false --quexry "InstanceTypes[*].[InstanceType]" --output
text | sort

al.2xlarge
al.4xlarge
al.large
al.medium

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object { °
$_.SupportedBootModes -Contains "uefi" -and
$_.BareMetal -eq $False
Yo
Sort-Object InstanceType |
Format-Table InstanceType, SupportedBootModes, BareMetal,
@{Name="SupportedArchitectures";
Expression={$_.ProcessorInfo.SupportedArchitectures}}

~

InstanceType SupportedBootModes BareMetal SupportedArchitectures
al.2xlarge {uefi} False armé64
al.4xlarge {uefi} False armé64
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al.large
al.medium
al.xlarge
c5.12xlarge
c5.18xlarge

Windows

AWS CLI

{uefi}
{uefi}
{uefi}
{legacy-bios, uefi}
{legacy-bios, uefi}

False
False
False
False
False

armé4
armé64
armé4
x86_64
x86_64

$ aws ec2 describe-instance-types --filters Name=supported-boot-
mode,Values=uefi Name=bare-metal,Values=false Name=processoxr-info.supported-
architecture,Values=x86_64 --query "InstanceTypes[*].[InstanceType]" --output text |

sort

c5.12x1large
c5.18xlarge
c5.24xlarge
c5.2xlarge

PowerShell

PS C:\> Get-EC2InstanceType |
Where-Object { °

$_.SupportedBootModes -Contains "uefi" -and

$_.BareMetal -eq $False -and °
$_.ProcessorInfo.SupportedArchitectures -eq "x86_64"

Y1

Soxrt-Object InstanceType |
Format-Table InstanceType, SupportedBootModes, BareMetal,
@{Name="SupportedArchitectures"”;
Expression={$_.ProcessorInfo.SupportedArchitectures}}

InstanceType
c5.12xlarge
c5.18xlarge
c5.24xlarge
c5.2xlarge
c5.4xlarge
c5.9xlarge

SupportedBootModes
{legacy-bios, uefi}
{legacy-bios, uefi}
{legacy-bios, uefi}
{legacy-bios, uefi}
{legacy-bios, uefi}
{legacy-bios, uefi}

BareMetal

~

SupportedArchitectures
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Requisiti per I'avvio di un'istanza con UEFI

Per avviare un'istanza con modalita di avvio UEFI, devi selezionare un tipo di istanza che supporti
UEFI e configurare I'AMI e il sistema operativo per UEFI nel modo seguente:

Tipo di istanza

Quando si avvia un'istanza, &€ necessario selezionare un tipo di istanza che supporti UEFI. Per
ulteriori informazioni, consulta Determinare le modalita di avvio supportate di un tipo di istanza.

AMI

Quando si avvia un'istanza, & necessario selezionare un'AMI configurata per UEFI. L'AMI deve
essere configurata come segue:

» Sistema operativo: il sistema operativo contenuto nellAMI deve essere configurato per utilizzare
UEFI; in caso contrario, I'avvio dell'istanza avra esito negativo. Per ulteriori informazioni,
consulta Determinare la modalita di avvio del sistema operativo.

» Parametro della modalita di avvio dell'AMI: il parametro della modalita di avvio delllAMI
deve essere impostato su uefi o uefi-preferred. Per ulteriori informazioni, consulta
Determinare il parametro della modalita di avvio di un'AMI.

Linux: fornisce AWS solo AMI Linux configurate per supportare UEFI per tipi di istanze basati su
Graviton. Per utilizzare Linux su altri tipi di istanze UEFI, & necessario configurare |I'"AMI, importare
I'AMI tramite VM Import/Export o importare I'AMI tramite. CloudEndure

Windows: le seguenti AMI Windows supportano UEFI:
+ TPM-Windows_Server-2022-English-Full-Base
* TPM-Windows_Server-2022-English-Core-Base
« TPM-Windows_Server-2019-English-Full-Base
» TPM-Windows_Server-2019-English-Core-Base
+ TPM-Windows_Server-2016-English-Full-Base
+ TPM-Windows_Server-2016-English-Core-Base

Determinare il parametro della modalita di avvio di un'AMI

Il parametro della modalita di avvio dell'AMI e facoltativo. Un'AMI puo avere uno dei seguenti valori
per i parametri della modalita di avvio: uefi, legacy-bios o uefi-preferred.
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Alcune AMI non dispongono di parametri della modalita di avvio. Quando un'AMI non dispone di
parametri della modalita di avvio, le istanze avviate da tale AMI utilizzano il valore predefinito del tipo
di istanza, vale a dire uefi su Graviton, e legacy-bios sui tipi di istanza Intel e AMD.

Console
Per determinare il parametro della modalita di avvio di un'AMI (console)

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel pannello di navigazione, scegli AMI, e quindi seleziona I'AMI.

3. Ispeziona il campo Modalita di avvio.

* |l valore uefi indica che I'AMI supporta UEFI.
« Il valore uefi-preferred indica che I'AMI supporta sia UEFI sia BIOS legacy.

« Se non e presente un valore, le istanze avviate dall'’AMI utilizzano il valore predefinito del
tipo di istanza.

Per determinare il parametro della modalita di avvio di un'AMI all'avvio di un'istanza (console)

Quando si avvia un'istanza utilizzando la procedura guidata di avvio dell'istanza, nella fase di
selezione dell'AMI, controlla il campo Boot mode (Modalita di avvio). Per ulteriori informazioni,
consulta Immagini di applicazioni e sistema operativo (Amazon Machine Image).

AWS CLI

Per determinare il parametro della modalita di avvio di un'AMI (AWS CLI)

Utilizza I'operazione describe-images per determinare la modalita di avvio di un'AMI.

aws ec2 describe-images --region us-east-1 --image-id ami-@abcdef1234567890

{
"Images": [
{
1,
"EnaSupport": true,
"Hypervisor": "xen",
"ImageOwnerAlias": "amazon",

"Name": "UEFI_Boot_Mode_Enabled-Windows_Server-2016-English-Full-
Base-2020.09.30",
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"RootDeviceName": "/dev/sdal",
"RootDeviceType": "ebs",
"SriovNetSupport": "simple",
"VirtualizationType": "hvm",
"BootMode":
"uefi"
}
]

Nell'output, il campo BootMode indica la modalita di avvio dell'’AMI. Il valore uefi indica che I'AMI
supporta UEFI. Il valore uefi-preferred indica che I'AMI supporta sia UEFI che BIOS legacy.
Se non € presente un valore, le istanze avviate dall'AMI utilizzano il valore predefinito del tipo di
istanza.

PowerShell
Per determinare il parametro della modalita di avvio di un'AMI (Strumenti per PowerShell)

Utilizza il cmdlet Get-EC2Image per determinare la modalita di avvio di un'AMI.

PS C:\> Get-EC2Image -Region us-east-1 -Imageld ami-@abcdef1234567890 | Format-List
Name, BootMode, TpmSupport

Name : TPM-Windows_Server-2016-English-Full-Base-2023.05.10
BootMode . uefi
TpmSupport : v2.0

Nell'output, il campo BootMode indica la modalita di avvio dell’AMI. Il valore uefi indica che 'AMI
supporta UEFI. Il valore uefi-preferred indica che 'AMI supporta sia UEFI che BIOS legacy.
Se non é presente un valore, le istanze avviate dall'’AMI utilizzano il valore predefinito del tipo di
istanza.

Determinare le modalita di avvio supportate di un tipo di istanza

E possibile utilizzare AWS CLI o gli strumenti per PowerShell determinare le modalita di avvio
supportate per un tipo di istanza.

Per determinare le modalita di avvio supportate di un tipo di istanza

Per determinare le modalita di avvio supportate di un tipo di istanza, utilizza i metodi seguenti .

Modalita di avvio del tipo di istanza 43


https://docs.aws.amazon.com/powershell/latest/reference/items/Get-EC2Image.html

Amazon Elastic Compute Cloud Guida per l'utente

AWS CLI

Per determinare le modalita di avvio supportate di un tipo di istanza, utilizza il comando describe-
instance-types. Includendo il parametro - -query, € possibile filtrare I'output. In questo esempio,

I'output viene filtrato per restituire solo le modalita di avvio supportate.

L'esempio seguente mostra che m5.2x1large supporta entrambe le modalita di avvio UEFI e
BIOS Legacy.

aws ec2 describe-instance-types --region us-east-1 --instance-types m5.2xlarge --
query "InstanceTypes[*].SupportedBootModes"

Output previsto:

"legacy-bios",
"uefi"

L'esempio seguente mostra che t2.xlarge supporta solo BIOS Legacy.

aws ec2 describe-instance-types --region us-east-1 --instance-types t2.xlarge --
query "InstanceTypes[*].SupportedBootModes"

Output previsto:

[
[
"legacy-bios"
]
]
PowerShell

E possibile utilizzare il cmdlet Get-EC2InstanceType(Tools for PowerShell) per determinare le
modalita di avvio supportate per un tipo di istanza.

L'esempio seguente mostra che m5.2x1large supporta entrambe le modalita di avvio UEFI e
BIOS Legacy.
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Get-EC2InstanceType -Region us-east-1 -InstanceType m5.2xlarge | Format-List
InstanceType, SupportedBootModes

Output previsto:

InstanceType : m5.2xlarge
SupportedBootModes : {legacy-bios, uefi}

L'esempio seguente mostra che t2.xlarge supporta solo BIOS Legacy.

Get-EC2InstanceType -Region us-east-1 -InstanceType t2.xlarge | Format-List
InstanceType, SupportedBootModes

Output previsto:

InstanceType : t2.xlarge
SupportedBootModes : {legacy-bios}

Determinare la modalita di avvio di un'istanza

La modalita di avvio di un'istanza viene visualizzata nel campo Modalita di avvio della console
Amazon EC2 e dal parametro currentInstanceBootMode nella AWS CLI.

Quando viene avviata un'istanza, il valore per il parametro della modalita di avvio & determinato dal
valore del parametro della modalita di avvio delllAMI utilizzata per avviarla, come segue:

« Un'AMI con un parametro della modalita di avvio di uefi crea un'istanza con un parametro
currentInstanceBootMode di uefi.

* Un'AMI con un parametro della modalita di avvio di legacy-bios crea un'istanza con un
parametro currentInstanceBootMode di legacy-bios.

* Un'AMI con un parametro della modalita di avvio di uefi-preferred crea un'istanza con un
parametrocurrentInstanceBootMode di uefi se il tipo di istanza supporta UEFI. In caso
contrario, crea un'istanza con un parametro currentInstanceBootMode di legacy-bios.

* Un'AMI senza alcun valore per il parametro della modalita di avvio crea un'istanza con un
parametro currentInstanceBootMode che dipende dal fatto che I'architettura AMI sia ARM o
x86 e dalla modalita di avvio supportata del tipo di istanza. La modalita di avvio predefinita € uefi
su istanze Graviton e legacy-bios su tipi di istanza Intel e AMD.
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Console
Per determinare la modalita di avvio di un'istanza (console)

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nel pannello di navigazione, scegli Instances (Istanze) e seleziona l'istanza desiderata.

3. Nella scheda Details (Dettagli) controlla il campo Boot mode (Modalita di avvio).

AWS CLI
Per determinare la modalita di avvio di un'istanza (AWS CLI)

Utilizza il comando describe-instances per determinare la modalita di avvio di un'istanza. Puoi

inoltre determinare la modalita di avvio delllAMI utilizzata per creare l'istanza.

aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890abcdef0

{
"Reservations": [
{
"Groups": [1],
"Instances": [
{
"AmiLaunchIndex": 0,
"Imageld": "ami-0e2063e7f6dc3bee8",
"Instanceld": "i-1234567890Qabcdef0",
"InstanceType": "m5.2xlarge",
1,
"BootMode": "uefi",
"CurrentInstanceBootMode": "uefi"
}

1,

"OwnerId": "1234567890",

"ReservationId": "r-1234567890abcdef@"

}
]
}
PowerShell

Per determinare la modalita di avvio di un'istanza (Tools for) PowerShell
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Utilizza il cmdlet Get-EC2Image per determinare la modalita di avvio di un'istanza. Puoi inoltre

determinare la modalita di avvio dell'AMI utilizzata per creare l'istanza.

Get-EC2Image (AWS Tools for Windows PowerShell)

(Get-EC2Instance -Instanceld i-1234567890abcdef®).Instances | Format-List BootMode,
CurrentInstanceBootMode, InstanceType, Imageld

BootMode . uefi
CurrentInstanceBootMode : uefi

InstanceType : cha.large

Imageld : ami-0265446f88eb4021b

Nell'output, i parametri seguenti descrivono la modalita di avvio:

* BootMode: la modalita di avvio dell'’AMI utilizzata per creare l'istanza.

* CurrentInstanceBootMode: la modalita di avvio utilizzata per avviare l'istanza.

Determinare la modalita di avvio del sistema operativo

La modalita di avvio dell'AMI indica ad Amazon EC2 quale modalita di avvio utilizzare per avviare
un'istanza. Per vedere se il sistema operativo dell'istanza & configurato per UEFI, &€ necessario
connettersi all'istanza tramite SSH (istanze Linux) o RDP (istanze Windows).

Consulta le istruzioni relative al sistema operativo della tua istanza.
Linux
Per determinare la modalita di avvio del sistema operativo dell'istanza

1. Connettiti alla tua istanza Linux usando SSH.

2. Per visualizzare la modalita di avvio del sistema operativo, prova una delle seguenti operazioni:

» Esegui il comando seguente.

[ec2-user ~]$ sudo /usr/sbin/efibootmgr

Output previsto da un'istanza avviata in modalita di avvio UEFI

BootCurrent: 0001
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Timeout: @ seconds

BootOrder: 0000,0001

Boot@000* UiApp

Boot@0@1* UEFI Amazon Elastic Block Store vol-xyz

» Esegui il comando seguente per verificare I'esistenza della directory /sys/firmware/efi.
Questa directory esiste solo se l'istanza viene avviata utilizzando UEFI. Se la directory non
esiste, il comando restituisce Legacy BIOS Boot Detected.

[ec2-user ~]$ [ -d /sys/firmware/efi ] && echo "UEFI Boot Detected" || echo
"Legacy BIOS Boot Detected"

Output previsto da un'istanza avviata in modalita di avvio UEFI

UEFI Boot Detected

Output previsto da un'istanza avviata in modalita di avvio BIOS Legacy

Legacy BIOS Boot Detected

» Esegui il comando seguente per verificare che EFl venga visualizzata nell'output dmesg.

[ec2-user ~]$ dmesg | grep -i "EFI"

Output previsto da un'istanza avviata in modalita di avvio UEFI

[ 0.000000] efi: Getting EFI parameters from FDT:
[ 0.000000] efi: EFI v2.70 by EDK II

Windows
Per determinare la modalita di avvio del sistema operativo dell'istanza

1. Connettiti all'istanza Windows utilizzando RDP.

2. Vai a System Information (Informazioni di sistema) e controlla la riga BIOS Mode (Modalita
BIOS).
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B System Information

File Edit View Help
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System Summary

- Hardware Resources
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(- Software Environment

Item
BIOS Version/Date
SMBIOS Version

BIOS Mode Legacy

Value

Amazon EC2 1.0, 10/16/2017

2.7

BaseBoard Manufacturer Amazon EC2
BaseBoard Product Not Available
BaseBoard Version Not Available
Platform Role Desktop

Secure Boot State Unsupported

PCR7 Configuration Not Available
Windows Directory C:\Windows

System Directory C:\Windows\system32

Boot Device
Locale
Hardware Abstraction Layer

\Device\HarddiskVolume1
United States

Version = "10.0.17763.2061"

User Name Not Available

Time Zone Coordinated Universal Time v

< >
Find what: Find Close Find

[Jsearch selected category only [Jsearch category names only

Impostare la modalita di avvio di un'AMI

Quando crei un'AMI utilizzando il comando register-image, puoi impostare la modalita di avvio
dellAMI su uefi, legacy-bios ouefi-preferred.

Quando la modalita di avvio dell'’AMI & impostata su uefi-preferred, l'istanza si avvia come
segue:

» Per i tipi di istanza che supportano sia UEFI che BIOS legacy (ad esempio m5. 1arge), l'istanza si
avvia utilizzando UEFI.

* Per i tipi di istanza che supportano solo BIOS legacy (ad esempio m4 . large), l'istanza si avvia
utilizzando tale modalita.

(® Note

Se imposti la modalita di avvio dell'’AMI su uefi-preferred, il sistema operativo deve
essere in grado di supportare sia la modalita UEFI che BIOS legacy.

Al momento, non & possibile utilizzare il comando register-image per creare un'AMI che
supporti sia NitroTPM che UEFI Preferred.
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/A Warning

Alcune funzionalita, ad esempio I'avvio protetto UEFI, sono disponibili solo per le istanze
con modalita di avvio UEFI. Se utilizzi il parametro della modalita di avvio dell'’AMI uefi-
preferred con un tipo di istanza che non supporta UEFI, l'istanza viene avviata come
BIOS legacy, con la funzionalita dipendente da UEFI disabilitata. Se fai affidamento sulla
disponibilita di una funzionalita dipendente da UEFI, imposta il parametro della modalita di
avvio dell'AMI su uefi.

Per convertire un'istanza esistente basata su BIOS Legacy in UEFI o un'istanza esistente basata
su UEFI in BIOS Legacy, € necessario eseguire una serie di fasi: innanzitutto, devi modificare il
volume e il sistema operativo dell'istanza di modo che supportino la modalita di avvio selezionata.
Creare quindi uno snapshot del volume. Infine, utilizza register-image per creare I'AMI utilizzando lo
snapshot.

Non puoi impostare la modalita di avvio di un'AMI utilizzando il comando create-image. Con create-
image, I'AMI eredita la modalita di avvio dell'istanza EC2 utilizzata per creare I'AMI. Ad esempio, se
si crea un'AMI da un'istanza EC2 in esecuzione su BIOS Legacy, la modalita di avvio delllAMI verra
configurata come legacy-bios. Se crei un'AMI da un'istanza EC2 avviata utilizzando un'AMI con
una modalita di avvio impostata su uefi-preferred, anche 'AMI creata avra la modalita di avvio

uefi-preferred.

/A Warning

L'impostazione del parametro della modalita di avvio dell'’AMI non configura automaticamente
il sistema operativo per la modalita di avvio specificata. Prima di procedere con queste

fasi, devi apportare le modifiche adeguate al volume e al sistema operativo dell'istanza per
supportare l'avvio tramite la modalita di avvio selezionata; in caso contrario, I'AMI risultante
non sara utilizzabile. Ad esempio, se si sta convertendo un'istanza di Windows basata su
BIOS legacy in UEFI, é possibile utilizzare lo strumento MBR2GPT di Microsoft per convertire
il disco di sistema da MBR a GPT. Le modifiche necessarie sono specifiche del sistema
operativo. Per ulteriori informazioni, consulta il manuale del sistema operativo in uso.
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Per impostare la modalita di avvio di un'AMI (AWS CLI)

1. Apporta le modifiche adeguate al volume e al sistema operativo dell'istanza per supportare
I'avvio tramite la modalita di avvio selezionata. Le modifiche necessarie sono specifiche del
sistema operativo. Per ulteriori informazioni, consulta il manuale del sistema operativo in uso.

® Note

Se non si esegue questa fase, I'AMI non sara utilizzabile.

2. Pertrovare I'ID del volume dell'istanza, utilizza il comando describe-instances. Verra creato uno
snapshot del volume nella fase successiva.

aws ec2 describe-instances --region us-east-1 --instance-ids i-1234567890@abcdef0

Output previsto

"BlockDeviceMappings": [
{

"DeviceName": "/dev/sdal",

"Ebs": {
"AttachTime": "",
"DeleteOnTermination": true,
"Status": "attached",
"VolumeId": "vol-1234567890abcdef0"

3. Per creare uno snapshot del volume, utilizza il comando create-snapshot. Utilizza I'ID del volume
della fase precedente.

aws ec2 create-snapshot --region us-east-1 --volume-id vol-1234567890abcdef® --
description "add text"

Output previsto

{

"Description": "add text",
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"Encrypted": false,
"OwnerId": "123",

"Progress": ,

"SnapshotId": "snap-01234567890@abcdef",

"StartTime": "",
"State": "pending",

"VolumeId": "vol-1234567890abcdefo",

"VolumeSize": 30,
"TagS": []

4. Annota I'ID dello snapshot nel

I'output della fase precedente.

5. Attendi che la creazione dello snapshot sia completed prima di passare alla fase successiva.

Per eseguire una query sullo stato dello snapshot, utilizza il comando describe-snapshots.

aws ec2 describe-snapshots --region us-east-1 --snapshot-ids snap-01234567890abcdef

Output di esempio

"Snapshots": [
{

"Description”

: "This is my snapshot",

"Encrypted": false,
"VolumeId": "vol-049df61146c4d7901",
"State": "completed"”,

"VolumeSize": 8,
"StartTime": "2019-02-28T21:28:32.000Z2",
"Progress": "100%",

"OwnerId": "0©12345678910",

"SnapshotId":

"snap-01234567890abcdef",

6. Per creare una nuova AMI, utilizza il comando register-image. Utilizza I'ID dello snapshot
annotato nella fase precedente.

» Per impostare la modalita di avvio su UEFI, aggiungi il parametro --boot-mode al comando e

specifica il valore uefi.

aws ec2 register-image \

--region us-east-1 \

--description "add description" \
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--name "add name" \
--block-device-mappings "DeviceName=/dev/
sdal, Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=true}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi

» Per impostare la modalita di avvio su uefi-preferred, aggiungi il parametro - -boot-mode
al comando e specifica il valore uefi-preferred.

aws ec2 register-image \
--region us-east-1 \
--description "add description" \
--name "add name" \
--block-device-mappings "DeviceName=/dev/
sdal,Ebs={SnapshotId=snap-01234567890abcdef,DeleteOnTermination=truel}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi-preferred

Output previsto

{

"ImageId": "ami-new_ami_123"

}

7. Per verificare che I'AMI appena creata disponga della modalita di avvio specificata nella fase
precedente, utilizza il comando describe-images.

aws ec2 describe-images --region us-east-1 --image-id ami-new_ami_123

Output previsto

"Images": [
{
"Architecture": '"x86_64",
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"CreationDate": "2021-01-06T14:31:04.000Z",

"ImagelId": "ami-new_ami_123",
"ImageLocation": "",
"BootMode": "uefi"

}

]

8. Awvia una nuova istanza utilizzando I'AMI appena creata.

Se la modalita di avvio dellAMI &€ uefi o legacy-bios, le istanze create da questa AMI
avranno la stessa modalita di avvio. Se la modalita di avvio dellAMI € uefi-preferred,
l'istanza verra avviata utilizzando UEFI se il tipo di istanza supporta tale modalita. In caso
contrario, l'istanza verra avviata utilizzando BIOS legacy. Per ulteriori informazioni, consulta
Considerazioni.

9. Per verificare che la nuova istanza disponga della modalita di avvio prevista, utilizza il comando
describe-instances.

Variabili UEFI

Quando si avvia un'istanza in cui la modalita di avvio € impostata su UEFI, viene creato un archivio
chiave-valore per le variabili. L'archivio puo essere utilizzato da UEFI e dal sistema operativo
dell'istanza per I'archiviazione delle variabili UEFI.

Le variabili UEFI vengono utilizzate dal bootloader e dal sistema operativo per configurare il
startup iniziale del sistema. Consentono al sistema operativo di gestire alcune impostazioni del
processo di avvio, come l'ordine di avvio, o di gestire le chiavi per UEFI Secure Boot.

/A Warning

Chiunque sia in grado di connettersi all'istanza (e potenzialmente a qualsiasi software

in esecuzione sull'istanza) o chiunque disponga delle autorizzazioni per utilizzare I'API
sull'istanza puo0 leggere le variabili. GetinstanceUefiData Non € necessario archiviare dati
sensibili, ad esempio password o informazioni di identificazione personale, nell'archivio
variabili UEFI.
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Persistenza delle variabili UEFI

» Per le istanze avviate prima del 10 maggio 2022 incluso, le variabili UEFI vengono cancellate al
riavvio o all'arresto.

* Per le istanze avviate dopo I'11 maggio 2022 incluso, le variabili UEFI contrassegnate come non
volatili vengono mantenute al riavvio e all'arresto/avvio.

* Le istanze bare metal non conservano le variabili non volatili UEFI nelle operazioni di interruzione/
avvio dell'istanza.

UEFI Secure Boot

UEFI Secure Boot si basa sul processo di avvio sicuro di lunga data di Amazon EC2 e fornisce
funzionalita aggiuntive defense-in-depth che aiutano i clienti a proteggere il software dalle minacce
che persistono anche dopo i riavvii. Garantisce che l'istanza avvia solo il software firmato con chiavi
crittografiche. Le chiavi sono archiviate nel database delle chiavi dell'archivio delle variabili non volatili

UEFI. UEFI Secure Boot impedisce la modifica non autorizzata del flusso di avvio dell'istanza.

Argomenti

» Come funziona UEFI| Secure Boot

» Awvio di un'istanza con supporto UEFI Secure Boot

Verifica dell'abilitazione di un'istanza per UEF| Secure Boot

» Creazione di un'AMI Linux che supporti UEFI Secure Boot

» Come viene creato il blob binario AWS

Come funziona UEFI| Secure Boot

UEFI Secure Boot € una caratteristica specificata in UEFI, che fornisce la verifica dello stato della
catena di avvio. E progettato per garantire che solo i file binari UEF| verificati crittograficamente
vengano eseguiti dopo l'inizializzazione automatica del firmware. Questi file binari includono i driver
UEFI e il bootloader principale, oltre a componenti caricati a catena.

UEFI Secure Boot specifica quattro database chiave, utilizzati in una catena di attendibilita. |
database sono archiviati nell'archivio delle variabili UEFI.

La catena di attendibilita & la seguente:
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Database delle chiavi della piattaforma (Platform Key, PK)

Il database PK ¢ il root di attendibilita. Contiene una singola chiave PK pubblica che viene
utilizzata nella catena di attendibilita per I'aggiornamento del database delle chiavi di scambio
delle chiavi (Key Exchange Key, KEK).

Per modificare il database PK, & necessario disporre della chiave PK privata per firmare una
richiesta di aggiornamento. Cio include I'eliminazione del database PK scrivendo una chiave PK
vuota.

Database delle chiavi di scambio delle chiavi (KEK)

Il database KEK & un elenco di chiavi KEK pubbliche utilizzate nella catena di attendibilita per
I'aggiornamento dei database delle firme (DB) e denylist (dbx).

Per modificare il database KEK pubblico, € necessario disporre della chiave PK privata per firmare
una richiesta di aggiornamento.

Database firma (DB)

Il database DB € un elenco di chiavi pubbliche e hash utilizzati nella catena di attendibilita per
convalidare tutti i file binari di avvio UEFI.

Per modificare il database db, € necessario disporre della chiave PK privata o di chiavi KEK
private per firmare una richiesta di aggiornamento.

Database di denylist firme (dbx)

Il database dbx € un elenco di chiavi pubbliche e hash binari che non sono attendibili e vengono
utilizzati nella catena di attendibilita come file di revoca.

Il database dbx ha sempre la precedenza su tutti gli altri database di chiavi.

Per modificare il database dbx, € necessario disporre della chiave PK privata o di chiavi KEK
private per firmare una richiesta di aggiornamento.

Il forum UEFI mantiene un dbx disponibile pubblicamente per molti file binari e certificati reputati
non validi all'indirizzo https://uefi.org/revocationlistfile.
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/A Important
UEFI Secure Boot applica la convalida della firma su qualsiasi file binario UEFI. Per
consentire I'esecuzione di un binario UEFI in UEFI Secure Boot, lo devi firmare con una delle
chiavi db private descritte sopra.

Per impostazione predefinita, UEFI Secure Boot € disabilitato e il sistema €& in modalita SetupMode.
Quando il sistema € in modalita SetupMode, tutte le variabili chiave possono essere aggiornate
senza una firma crittografica. Quando il PK & impostato, UEFI Secure Boot viene abilitato e viene
chiuso. SetupMode

Awvio di un'istanza con supporto UEFI Secure Boot

Quando avvii un'istanza con i seguenti prerequisiti, I'istanza convalidera automaticamente i binari di
avvio UEFI rispetto al database UEFI Secure Boot. Puoi configurare UEFI Secure Boot su un'istanza
anche dopo l'avvio.

(@ Note
UEFI Secure Boot protegge l'istanza e il suo sistema operativo dalle modifiche del flusso di
avvio. Se crei una nuova AMI da un AMI di origine con UEFI Secure Boot abilitato e modifichi
determinati parametri durante il processo di copia, ad esempio cambiando I'UefiDatainterno
dell’AMI, puoi disabilitare UEFI Secure Boot.

Prerequisiti
AMI Linux
Per avviare un'istanza Linux, I'AMI Linux deve avere UEFI| Secure Boot abilitato.

Amazon Linux supporta UEFI Secure Boot a partire dal rilascio AL2023 2023.1. Tuttavia, UEFI
Secure Boot non € abilitato nelle AMI predefinite. Per ulteriori informazioni, consulta la sezione
UEFI Secure Boot nella Guida per l'utente di AL2023. Le versioni precedenti delle AMI Amazon
Linux non sono abilitate per UEFI Secure Boot. Per utilizzare un'AMI supportata, € necessario
eseguire una serie di passaggi di configurazione sulla propria AMI Linux. Per ulteriori informazioni,
consulta Creazione di un'AMI Linux che supporti UEFI Secure Boot.
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AMI Windows
Per avviare un'istanza Windows, I'AMI Windows deve avere UEFI| Secure Boot abilitato.

Le seguenti AMI Windows sono preconfigurate per abilitare UEFI Secure Boot con chiavi
Microsoft:

» TPM-Windows_Server-2022-English-Core-Base

* TPM-Windows_Server-2022-English-Full-Base

« TPM-Windows_Server-2022-English-Full-SQL_2022_Enterprise
* TPM-Windows_Server-2022-English-Full-SQL_2022_Standard
* TPM-Windows_Server-2019-English-Core-Base

+ TPM-Windows_Server-2019-English-Full-Base

* TPM-Windows_Server-2019-English-Full-SQL_2019_Enterprise
* TPM-Windows_Server-2019-English-Full-SQL_2019_Standard
+ TPM-Windows_Server-2016-English-Core-Base

* TPM-Windows_Server-2016-English-Full-Base

Al momento, l'importazione di Windows con UEFI Secure Boot tramite il comando import-image
non & supportata.

Tipo di istanza

» Supportato: tutti i tipi di istanze virtualizzate che supportano UEFI supportano anche UEFI
Secure Boot. Per i tipi di istanza che supportano UEFI Secure Boot, consulta Considerazioni.

» Non supportato: i tipi di istanza bare metal non supportano UEFI Secure Boot.

Verifica dell'abilitazione di un'istanza per UEFI Secure Boot
Istanze Linux

Per verificare se un'istanza Linux € abilitata per UEFI Secure Boot, utilizza I'utilita mokutil. Installa
mokutil se non € gia presente nell'istanza. Per le istruzioni di installazione per Amazon Linux 2,
consultahttps://docs.aws.amazon.com/linux/al2/ug/find-install-software.html. Per altre distribuzioni

Linux, consulta la relativa documentazione specifica.

Per verificare se un'istanza Linux € abilitata per UEFI Secure Boot
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Su un'istanza, esegui il comando seguente come root.

mokutil --sb-state

Output previsto:

* Se UEFI Secure Boot € abilitato, I'output contiene SecureBoot enabled.

+ Se UEFI Secure Boot non ¢ abilitato, I'output contiene SecureBoot disabled o Failed to
read SecureBoot.

Istanze Windows

Per verificare se un'istanza Windows é abilitata per UEFI Secure Boot

1. Aprilo strumento msinfo32.

2. Controlla il campo Secure Boot State (Stato Secure Boot). Supported (Supportato) indica che
UEFI Secure Boot € abilitato.

B System Information . O X
File Edit View Help
System Summary ltem Value 2
[#-Hardware Resources BIOS Mode Legacy
- Componests BaseBoard Manufacturer Amazon EC2
& Softwers Envaromnent BaseBoard Product Not Available
BaseBoard Version Not Available
Platform Role Desktop
PCR7 Configuration Not Available
Windows Directory C:\Windows
System Directory C:\Windows\system32
Boot Device \Device\HarddiskVolume1
Locale United States
Hardware Abstraction Layer Version = "10.0.17763.2061"
User Name Not Available
Time Zone Coordinated Universal Time
Installed Physical Memory (RAM) 8.00 GB
Total Physical Memory 7.90 GB v
< >
Find what: Find Close Find
[Jsearch selected category only [Jsearch category names only

E inoltre possibile utilizzare il PowerShell cmdlet Windows Confirm-SecureBootUEFI per
verificare lo stato di Secure Boot. Per ulteriori informazioni sul cmdlet, vedere Confirm- SecureBoot
UEFI nel sito Web Microsoft Documentation.
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Creazione di un'AMI Linux che supporti UEFI Secure Boot

Le seguenti procedure descrivono come creare un archivio delle variabili UEFI per I'avvio sicuro con
chiavi private personalizzate. Amazon Linux supporta UEFI Secure Boot a partire dal rilascio AL2023
2023.1. Per ulteriori informazioni, consulta la sezione UEF| Secure Boot nella Guida per l'utente di
AL2023.

/A Important

Le seguenti procedure per la creazione di un'AMI che supporti UEFI Secure Boot sono
destinate esclusivamente agli utenti avanzati. Per utilizzare queste procedure € necessario
disporre di una conoscenza sufficiente del flusso di avvio della distribuzione SSL e Linux.

Prerequisiti

« Verranno utilizzati i seguenti strumenti:

* OpenSSL: https://www.openssl.org/

« efivar: https://github.com/rhboot/efivar

« efitools: https://git.kernel.org/pub/scm/linux/kernel/git/jejb/efitools.qit/

 get-instance-uefi-data AWS CLI comando

 L'istanza Linux deve essere stata avviata con un'AMI Linux che supporta la modalita di avvio UEFI
e deve contenere dati non volatili.

Le istanze appena create senza chiavi UEFI Secure Boot vengono create in SetupMode, che ti
consente di registrare le tue chiavi. Alcune AMI sono preconfigurate con UEFI Secure Boot € non &
possibile modificare le chiavi esistenti. Se desideri modificare le chiavi, devi creare una nuova AMI
basata sull'AMI originale.

Sono disponibili due modi per propagare le chiavi nell'archivio delle variabili, descritti di seguito sotto
Opzione A e Opzione B. L'Opzione A descrive come farlo dall'interno dell'istanza, imitando il flusso di
hardware reale. L'Opzione B descrive come creare un blob binario, che viene poi passato come file
con codifica base64 quando si crea I'AMI. Per entrambe le opzioni, &€ necessario innanzitutto creare
le tre coppie di chiavi, utilizzate per la catena di attendibilita.

Per creare un'AMI Linux che supporti UEFI Secure Boot, prima devi creare le tre coppie di chiavi e
quindi completare I'Opzione A o I'Opzione B:
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» Creazione di tre coppie di chiavi

» Opzione A: aggiunta delle chiavi all'archivio delle variabili dall'interno dell'istanza

* Opzione B: creazione di un blob binario contenente un archivio delle variabili preriempito

(® Note

Queste istruzioni possono essere utilizzate solo per creare un'AMI Linux. Se hai bisogno di
un'AMI Windows, usa una delle AMI Windows supportate. Per ulteriori informazioni, consulta
Awvio di un'istanza con supporto UEFI Secure Boot.

Creazione di tre coppie di chiavi

UEFI Secure Boot si basa sui seguenti tre database di chiavi, utilizzati in una catena di attendibilita: la
chiave di piattaforma (PK), la chiave di scambio delle chiavi (KEK) e il database delle firme (DB)."

Crea ciascuna chiave sull'istanza. Per preparare le chiavi pubbliche in un formato valido per lo
standard UEFI Secure Boot, devi creare un certificato per ciascuna chiave. DER definisce il formato
SSL (codifica binaria di un formato). Devi quindi convertire ogni certificato in un elenco di firme UEFI,
che ¢ il formato binario compreso da UEFI Secure Boot. Infine, devi firmare ogni certificato con la
chiave pertinente.

Argomenti

* Preparazione alla creazione delle coppie di chiavi

» Coppia di chiavi 1: crea la chiave della piattaforma (PK)

» Coppia di chiavi 2: crea la chiave di scambio chiave (KEK)

» Coppia di chiavi 3: crea il database delle firme (DB)

* Firma lI'immagine di avvio (kernel) con la chiave privata.

Preparazione alla creazione delle coppie di chiavi

Prima di creare le coppie di chiavi, crea un identificatore univoco globale (GUID) da utilizzare nella
generazione delle chiavi.

1. Collegati all'istanza.

2. Esegui il comando seguente in un prompt della shell.
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uuidgen --random > GUID.txt

Coppia di chiavi 1: crea la chiave della piattaforma (PK)

La PK e il root di attendibilita per le istanze UEFI Secure Boot. La PK privata viene utilizzata per
aggiornare la KEK, che a sua volta puo essere utilizzata per aggiungere chiavi autorizzate al
database delle firme (DB).

Lo standard X.509 viene utilizzato per creare la coppia di chiavi. Per informazioni sullo standard,
consulta X.509 su Wikipedia.

Per creare la PK

1. Crea la chiave. Devi assegnare un nome alla variabile PK.

openssl req -newkey rsa:4096 -nodes -keyout PK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Platform key/" -out PK.crt

Vengono specificati i seguenti parametri:

+ -keyout PK.key: il file della chiave privata.
» -days 3650: il numero di giorni per cui il certificato & valido.
+ -out PK.crt: il certificato che viene utilizzato per creare la variabile UEFI.

* CN=Platform key: il nome comune (CN) della chiave. Puoi inserire il nome della tua
organizzazione al posto di PLatform key (Chiave della piattaforma).

2. Crea il certificato.

openssl x509 -outform DER -in PK.crt -out PK.cer

3. Converti il certificato in un elenco di firme UEFI.

cert-to-efi-sig-list -g "$(< GUID.txt)" PK.crt PK.esl

4. Firma I'elenco delle firme UEFI con la PK privata (autofirmata).

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt PK PK.esl PK.auth
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Coppia di chiavi 2: crea la chiave di scambio chiave (KEK)

La KEK privata viene utilizzata per aggiungere chiavi al db, ossia l'elenco delle firme autorizzate da
avviare sul sistema.

Per creare la KEK

1. Crea la chiave.

openssl req -newkey rsa:4096 -nodes -keyout KEK.key -new -x509 -sha256 -days 3650 -
subj "/CN=Key Exchange Key/" -out KEK.crt

2. Crea il certificato.

openssl x509 -outform DER -in KEK.crt -out KEK.cer

3. Converti il certificato in un elenco di firme UEFI.

cert-to-efi-sig-list -g "$(< GUID.txt)" KEK.crt KEK.esl

4. Firma I'elenco delle firme con la PK privata.

sign-efi-sig-list -g "$(< GUID.txt)" -k PK.key -c PK.crt KEK KEK.esl KEK.auth

Coppia di chiavi 3: crea il database delle firme (DB)

L'elenco db contiene chiavi autorizzate per I'avvio sul sistema. Per modificare I'elenco, & necessaria
la KEK privata. Le immagini di avvio saranno firmate con la chiave privata creata in questa fase.

Per creare il db

1. Crea la chiave.

openssl req -newkey rsa:4096 -nodes -keyout db.key -new -x509 -sha256 -days 3650 -
subj "/CN=Signature Database key/" -out db.crt

2. Crea il certificato.

openssl x509 -outform DER -in db.crt -out db.cer

3. Converti il certificato in un elenco di firme UEFI.
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cert-to-efi-sig-list -g "$(< GUID.txt)" db.crt db.esl

4. Firma I'elenco delle firme con la KEK privata.

sign-efi-sig-list -g "$(< GUID.txt)" -k KEK.key -c KEK.crt db db.esl db.auth

Firma l'immagine di avvio (kernel) con la chiave privata.

Per Ubuntu 22.04, le seguenti immagini richiedono le firme.

/boot/efi/EFI/ubuntu/shimx64.efi
/boot/efi/EFI/ubuntu/mmx64.efi
/boot/efi/EFI/ubuntu/grubx64.efi
/boot/vmlinuz

Per firmare un'immagine

Utilizza una sintassi come la seguente per firmare un'immagine.

sbsign --key db.key --cert db.crt --output /boot/vmlinuz /boot/vmlinuz

(@ Note

Devi firmare tutti i nuovi kernel. Di solito, /boot/vmlinuz esegue un collegamento
simbolico all'ultimo kernel installato.

Per informazioni sulla catena di avvio e sulle immagini richieste, consulta la documentazione per la
distribuzione.

' Grazie alla ArchWiki community per tutto il lavoro svolto. | comandi per creare il PK, creare il
KEK, creare il DB e firmare I'immagine provengono da Creating keys, creato dal team di ArchWiki

manutenzione e/o dai collaboratori. ArchWiki
Opzione A: aggiunta delle chiavi all'archivio delle variabili dall'interno dell'istanza

Dopo avere creato le tre coppie di chiavi, puoi connetterti alla tua istanza e aggiungere le chiavi
all'archivio delle variabili dall'interno dell'istanza completando le fasi seguenti.
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Fasi dell'Opzione A:

» Fase 1: avvio di un'istanza che supporti UEFI Secure Boot

» Fase 2: configurazione di un'istanza per supportare UEFI Secure Boot

» Fase 3: creazione di un'AMI dall'istanza

Fase 1: avvio di un'istanza che supporti UEFI Secure Boot

Quando avvii un'istanza con i seguenti prerequisiti, l'istanza sara pronta per essere configurata per
supportare UEF| Secure Boot. E possibile abilitare il supporto per UEFI Secure Boot su un'istanza
solo al momento dell'avvio; non € possibile abilitarlo in un secondo momento.

Prerequisiti

« AMI: 'AMI Linux deve supportare la modalita di avvio UEFI. Per verificare che I'AMI supporti la
modalita di avvio UEFI, il parametro della modalita di avvio AMI deve essere uefi. Per ulteriori
informazioni, consulta Determinare il parametro della modalita di avvio di un'AMI.

Nota che fornisce AWS solo AMI Linux configurate per supportare UEFI per tipi di istanze basate
su Graviton. AWS attualmente non fornisce AMI Linux x86_64 che supportano la modalita di avvio
UEFI. Puoi configurare un'AMI personalizzata che supporta la modalita di avvio UEFI per tutte

le architetture. Per utilizzare un'AMI personalizzata che supporta la modalita di avvio UEFI, devi
eseguire una serie di passaggi di configurazione sulla tua AMI. Per ulteriori informazioni, consulta
Impostare la modalita di avvio di un'AMI.

« Tipo di istanza: tutti i tipi di istanze virtualizzate che supportano UEFI supportano anche UEFI
Secure Boot. | tipi di istanza bare metal non supportano UEFI Secure Boot. Per i tipi di istanza che
supportano UEFI Secure Boot, consulta Considerazioni.

» Awvia l'istanza dopo il rilascio di UEFI Secure Boot. Solo le istanze avviate dopo il 10 maggio 2022
(quando ¢ stato rilasciato UEFI Secure Boot) possono supportare UEFI Secure Boot.

Dopo avere avviato l'istanza, puoi verificare che sia pronta per essere configurata per supportare
UEFI Secure Boot (in altre parole, puoi procedere alla Fase 2) verificando se i dati UEFI sono
presenti. La presenza di dati UEFI indica che i dati non volatili sono persistenti.

Per verificare se l'istanza € pronta per la fase 2

Utilizza il comando get-instance-uefi-data e specifica I'ID dell'istanza.
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aws ec2 get-instance-uefi-data --instance-id i-0123456789example

L'istanza € pronta per la fase 2 se i dati UEFI sono presenti nell'output. Se I'output € vuoto, l'istanza
non puo essere configurata per supportare UEFI Secure Boot. Cio pu0 verificarsi se l'istanza ¢ stata
avviata prima che il supporto UEFI Secure Boot fosse disponibile. Avvia una nuova istanza e riprova.

Fase 2: configurazione di un'istanza per supportare UEFI Secure Boot

Registrazione delle coppie di chiavi nell'archivio delle variabili UEFI dell'utente sull'istanza

/A Warning

Le immagini di avvio devono essere firmate dopo avere registrato le chiavi, altrimenti non
potrai avviare l'istanza.

Dopo avere creato gli elenchi di firme UEFI firmati (PK, KEK e db), gli elenchi devono essere iscritti al
firmware UEFI.

La scrittura nella variabile PK € possibile solo se:

* Nessuna PK & ancora iscritta, nel qual caso la variabile SetupMode ha il valore 1. Per verificarlo,
utilizza il comando seguente. L'output & 1 o0 Q.

efivar -d -n 8be4df61-93ca-11d2-aa@d-00e098032b8c-SetupMode

» La nuova PK & firmata dalla chiave privata della PK esistente.

Per registrare le chiavi nell'archivio delle variabili UEFI dell'utente
| seguenti comandi devono essere eseguiti sull'istanza.

Se SetupMode ¢ abilitato (il valore €1), le chiavi possono essere registrate eseguendo i seguenti
comandi sull'istanza:

[ec2-user ~]$ efi-updatevar -f db.auth db

[ec2-user ~]$ efi-updatevar -f KEK.auth KEK

UEFI Secure Boot 66



Amazon Elastic Compute Cloud Guida per l'utente

[ec2-user ~]$ efi-updatevar -f PK.auth PK

Per verificare che UEFI Secure Boot sia abilitato

Per verificare che UEFI Secure Boot sia abilitato, attieniti alla procedura descritta in Verifica
dell'abilitazione di un'istanza per UEFI| Secure Boot.

Ora puoi esportare I'archivio delle variabili UEFI con il comando CLI get-instance-uefi-data oppure
procedere alla fase successiva e firmare le immagini di avvio per riavviare un'istanza abilitata per
UEFI Secure Boot.

Fase 3: creazione di un'AMI dall'istanza

Per creare un'AMI dall'istanza, puoi utilizzare la console o I'APl CreatelImage, la CLI o gli SDK. Per
le istruzioni relative alla console, consulta la sezione Crea un'AMI| supportata da Amazon EBS. Per le
istruzioni sull'API, consulta Createlmage.

® Note

L'API CreateImage copia automaticamente I'archivio delle variabili UEFI dell'istanza
nell'lAMI. La console utilizza I'API CreateImage. Dopo avere avviato le istanze utilizzando
questa AMI, le istanze avranno lo stesso archivio delle variabili UEFI.

Opzione B: creazione di un blob binario contenente un archivio delle variabili preriempito

Dopo aver creato le tre coppie di chiavi, puoi creare un blob binario contenente un archivio delle
variabili preriempito contenente le chiavi UEFI Secure Boot.

/A Warning

Le immagini di avvio devono essere firmate prima di registrare le chiavi, altrimenti non potrai
avviare l'istanza.

Fase dell'opzione B:

» Fase 1: creazione di un nuovo archivio delle variabili 0 aggiornamento di un archivio esistente

» Fase 2: caricamento del blob binario al momento della creazione dell'AMI
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Fase 1: creazione di un nuovo archivio delle variabili o aggiornamento di un archivio esistente

Puoi creare l'archivio delle variabili non in linea senza un'istanza in esecuzione utilizzando lo
strumento python-uefivars. Lo strumento pud creare un nuovo archivio delle variabili a partire dalle
chiavi. Lo script attualmente supporta il formato EDK2, il AWS formato e una rappresentazione JSON
che ¢ piu facile da modificare con strumenti di livello superiore.

Per creare I'archivio delle variabili non in linea senza un'istanza in esecuzione

1. Scarica lo strumento al seguente link.

https://github.com/awslabs/python-uefivars

2. Crea un nuovo archivio delle variabili a partire dalle chiavi eseguendo il comando seguente. Cio
creera un blob binario con codifica base64 in your_binary_blob.bin. Lo strumento supporta
anche l'aggiornamento di un blob binario tramite il parametro -I.

./uefivars.py -i none -o aws -0 your_binary blob.bin -P PK.esl -K KEK.esl --db
db.esl --dbx dbx.esl

Fase 2: caricamento del blob binario al momento della creazione dell'AMI

Utilizza register-image per passare i dati dell'archivio delle variabili UEFI. Per il parametro - -uefi-
data specifica il blob binario, mentre per il parametro - -boot-mode specifica uefi.

aws ec2 register-image \
--name uefi_sb_tpm_register_image_test \
--uefi-data $(cat your binary blob.bin) \
--block-device-mappings "DeviceName=/dev/sdal, Ebs=
{SnapshotId=snap-0123456789example,DeleteOnTermination=truel}" \
--architecture x86_64 \
--root-device-name /dev/sdal \
--virtualization-type hvm \
--ena-support \
--boot-mode uefi
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Come viene creato il blob binario AWS

Puoi completare le fasi seguenti per personalizzare le variabili UEFI Secure Boot durante la
creazione di un'AMI. La KEK che viene utilizzata in queste fasi € in vigore a partire da settembre
2021. Se Microsoft aggiorna la KEK, devi utilizzare la KEK piu recente.

Per creare il blob AWS binario

1. Crea un elenco di firme PK vuoto.

touch empty_key.crt
cert-to-efi-sig-list empty_key.crt PK.esl

2. Scarica i certificati KEK.

https://go.microsoft.com/fwlink/?LinkId=321185

3. Avvolgii certificati KEK in un elenco di firme UEFI (siglist).

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_KEK.esl MicCorKEKCA2011_2011-06-24.crt

4. Scarica i certificati db di Microsoft.

https://www.microsoft.com/pkiops/certs/MicWinProPCA2011_2011-10-19.crt
https://www.microsoft.com/pkiops/certs/MicCorUEFCA2011_2011-06-27.crt

5. Genera l'elenco delle firme db.

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_Win_db.esl MicWinProPCA2011_2011-10-19.crt

sbsiglist --owner 77fa9abd-0359-4d32-bd60-28f4e78f784b --type x509 --output
MS_UEFI_db.esl MicCorUEFCA2011_2011-06-27.crt

cat MS_Win_db.esl MS_UEFI_db.esl > MS_db.esl

6. Scarica una richiesta di modifica dbx aggiornata dal seguente link.

https://uefi.org/revocationlistfile

7. Larichiesta di modifica dbx scaricata nella fase precedente € gia firmata con la chiave Microsoft,
quindi & necessario svuotarla o decomprimerla. Puoi usare i seguenti link.
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https://gist.github.com/out@xb2/f8e@bae94214889a89ac67fceb37f8c0O

https://support.microsoft.com/en-us/topic/microsoft-guidance-for-applying-secure-
boot-dbx-update-e3b9es4cb-a330-b3ba-a602-15083965d9ca

8. Crea un archivio delle variabili UEFI usando lo script uefivars. py.

./uefivars.py -i none -o aws -0 uefiblob-microsoft-keys-empty-pk.bin -P ~/PK.esl -K
~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx ~/dbx-2021-April.bin

9. Controlla il blob binario e I'archivio delle variabili UEFI.

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 json | less

10. E possibile aggiornare il blob passandolo nuovamente allo stesso strumento.

./uefivars.py -i aws -I uefiblob-microsoft-keys-empty-pk.bin -0 aws -0 uefiblob-
microsoft-keys-empty-pk.bin -P ~/PK.esl -K ~/MS_Win_KEK.esl --db ~/MS_db.esl --dbx
~/dbx-2021-April.bin

Output previsto

Replacing PK
Replacing KEK
Replacing db
Replacing dbx

Trovare una AMI

Un'AMI include i componenti e le applicazioni, come il sistema operativo e il tipo di volume root,
necessari per avviare un'istanza. Per avviare un'istanza che soddisfi le tue esigenze, devi trovare
un'AMI che soddisfi le tue esigenze.

Quando selezioni un'AMI, considera i seguenti requisiti che potresti avere per le istanze che desideri
avviare:

» Laregione: gli ID AMI sono unici per ogni AWS regione.

* |l sistema operativo
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+ L'architettura: 32 bit (1386), 64 bit (x86_64) 0 64 bit ARM (arm64)
« |l tipo di dispositivo root: Amazon EBS o instance store
* |l fornitore (ad esempio Amazon Web Services)

» Software aggiuntivo (ad esempio SQL Server)

Esistono vari modi per trovare un'AMI che soddisfi le tue esigenze. Questo argomento descrive come
trovare un'AMI utilizzando la console Amazon EC2, AWS CLI AWS Tools for Windows PowerShell, e.
AWS Systems Manager

Argomenti
* Trova un'AMI utilizzando la console Amazon EC2

* Trova un AMI utilizzando il AWS CLI

* Trova un AMI utilizzando il AWS Tools for Windows PowerShell

» Trova un'AMI utilizzando un parametro Systems Manager

» Trova le AMI piu recenti utilizzando Systems Manager

« Ulteriori informazioni per trovare le AMI

Trova un'AMI utilizzando la console Amazon EC2

Puoi trovare le AMI utilizzando la console Amazon EC2. E possibile scegliere dall'elenco delle AMI
quando si utilizza la procedura guidata di avvio dell'istanza per avviare un'istanza oppure € possibile
eseguire ricerche tra tutte le AMI disponibili utilizzando la pagina Images (Immagini).

Per trovare un'AMI utilizzando la procedura guidata di avvio dell'istanza

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Dalla barra di navigazione selezionare la regione in cui avviare le istanze. E possibile selezionare
qualsiasi regione disponibile, indipendentemente dalla posizione. Gli ID AMI sono unici per ogni
AWS regione.

3. Dal pannello di controllo della console, scegliere Launch Instance (Avvia istanza).

4. (Nuova console) In Application and OS Images (Amazon Machine Image) (Immagini di
applicazioni e sistema operativo (Amazon Machine Image), scegliere Quick Start (Avvio rapido),
scegliere il sistema operativo per l'istanza, quindi da Amazon Machine Image (AMI), selezionare
nell'elenco una delle AMI comunemente utilizzate. Se I'AMI che si desidera utilizzare non &
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visualizzata, & scegliere Browse more AMIs (Sfoglia altre AMI) per sfogliare il catalogo completo
di AMI. Per ulteriori informazioni, consulta Immagini di applicazioni e sistema operativo (Amazon
Machine Image).

(Vecchia console) Nella scheda Quick Start (Avvio rapido) selezionare nell'elenco un delle AMI
comunemente utilizzate. Se I'AMI da usare non viene visualizzata, scegli la scheda My AMIs
(Le mie AMI), Marketplace AWS, o Community AMIs (AMI della community) per individuare
AMI aggiuntive. Per ulteriori informazioni, consulta Fase 1: scelta di un'Amazon Machine Image

(AMI).

Per trovare un'AMI utilizzando la pagina AMI

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Dalla barra di navigazione selezionare la regione in cui avviare le istanze. E possibile selezionare
qualsiasi regione disponibile, indipendentemente dalla posizione. Gli ID AMI sono unici per ogni
AWS regione.

3. Nelriquadro di navigazione scegliere AMIs (AMI).

4. (Opzionale) Utilizza le opzioni di filtro e ricerca per definire I'ambito dell'elenco delle AMI
visualizzate e visualizzare solo le AMI corrispondenti ai criteri.

Ad esempio, per elencare tutte le AMI fornite da AWS, scegli Immagini pubbliche. Quindi utilizza
le opzioni di ricerca per definire ulteriormente I'ambito delle AMI visualizzate. Scegli la barra
Search (Ricerca) e scegli Owner alias (Alias proprietario) dal menu, quindi seleziona l'operatore
= e infine il valore amazon. Per trovare le AMI che corrispondono a una piattaforma specifica,
ad esempio Linux o Windows, scegli nuovamente la barra di ricerca per scegliere Piattaforma,
quindi l'operatore = e infine il sistema operativo dall'elenco fornito.

5. (Facoltativo) Scegli I'icona Mostra/Nascondi colonne per selezionare gli attributi immagine
da visualizzare, come il tipo di dispositivo root. In alternativa, selezione un'AMI dall'elenco e
visualizzarne le proprieta nella scheda Details (Dettagli).

6. Prima di selezionare un'AMI, € necessario controllare se € supportata da instance store o da
Amazon EBS e conoscere gli effetti di questa differenza. Per ulteriori informazioni, consulta
Archiviazione del dispositivo root.

7. Per avviare un'istanza da questa AMI, selezionala e scegli Avvia istanza. Per informazioni
sull'utilizzo della console per avviare un'istanza, consulta Avvio di un'istanza tramite la procedura

guidata di avvio istanza. Se non si € ancora pronti per avviare l'istanza, annotare I'ID dellAMI per

un utilizzo successivo.
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Trova un AMI utilizzando il AWS CLI

Puoi utilizzare il AWS CLI comando describe-images per elencare solo le AMI che soddisfano i tuoi
requisiti. Dopo aver individuato I'AMI corrispondente ai requisiti, annotane I'ID per utilizzarlo per
avviare le istanze. Per ulteriori informazioni, consulta la pagina Avvio di un'istanza nella Guida per
['utente di AWS Command Line Interface .

Il comando describe-images supporta il filtraggio dei parametri. Ad esempio, utilizza il parametro - -
owners per visualizzare le AMI pubbliche di proprieta di Amazon.

aws ec2 describe-images --owners amazon

Puoi aggiungere il filtro seguente al comando precedente per visualizzare solo le AMI Windows.

--filters "Name=platform,Values=windows"

Puoi aggiungere il filtro seguente al comando precedente per visualizzare solo le AMI supportate da
Amazon EBS:

--filters "Name=root-device-type,Values=ebs"

/A Important

Se ometti il --owners parametro dal describe-images comando, vengono restituite
tutte le immagini per le quali disponi delle autorizzazioni di avvio, indipendentemente dalla
proprieta.

Trova un AMI utilizzando il AWS Tools for Windows PowerShell

E possibile utilizzare i PowerShell cmdlet per elencare solo le AMI Windows che soddisfano i requisiti.
Per informazioni ed esempi, consulta Find an Amazon Machine Image Using Windows PowerShell
nella AWS Tools for Windows PowerShell User Guide.

Dopo aver individuato I'AMI corrispondente ai requisiti, annotane I'lD per utilizzarlo per avviare
le istanze. Per ulteriori informazioni, consulta Launch an Amazon EC2 Instance Using Windows

PowerShell nella Guida per I'AWS Tools for Windows PowerShell utente.
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Trova un'AMI utilizzando un parametro Systems Manager

Quando avvii un'istanza utilizzando la procedura guidata di avvio dell'istanza EC2 nella console
Amazon EC2, puoi selezionare un AMI dall'elenco (descritto Trova un'AMI utilizzando |la console
Amazon EC2 in) oppure puoi selezionare AWS Systems Manager un parametro che punti a un
ID AMI (descritto in questa sezione). Se utilizzi codice di automazione per avviare le istanze, puoi

specificare il parametro Systems Manager anziché I''D AMI.

Un parametro Systems Manager € una coppia chiave-valore definita dal cliente che puoi creare
nell'archivio parametri Systems Manager. Archivio parametri fornisce uno store centralizzato per
esternalizzare i valori di configurazione dell'applicazione. Per ulteriori informazioni, consulta Archivio
parametri AWS Systems Manager nella Guida per l'utente di AWS Systems Manager Systems
Manager.

Quando crei un parametro che punta ad un ID AMI, assicurati di specificare il tipo di dati come
aws:ec2:image. Specificare questo tipo di dati garantisce che quando il parametro viene creato
o modificato, il valore del parametro viene convalidato come un ID AMI. Per ulteriori informazioni,
consulta Supporto dei parametri nativi per gli ID di Amazon Machine Image (AMI) nella Guida per
l'utente di AWS Systems Manager .

Argomenti
» Casi d'uso

» Autorizzazioni

* Limitazioni

» Avwviare un'istanza utilizzando un parametro Systems Manager

Casi d'uso

Quando si utilizzano i parametri di Systems Manager per puntare agli ID AMI, & piu facile selezionare
I'AMI corretta durante I'avvio delle istanze. | parametri di Systems Manager possono inoltre
semplificare la manutenzione del codice di automazione.

Piu facile per gli utenti

Se e richiesto che le istanze vengano avviate utilizzando un'AMI specifica e se tale AMI viene
aggiornata regolarmente, si consiglia di richiedere agli utenti di selezionare un parametro Systems
Manager per trovare I'AMI. Richiedendo agli utenti di selezionare un parametro Systems Manager,
puoi assicurarti che I'AMI piu recente venga utilizzata per avviare le istanze.
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Ad esempio, ogni mese nell'organizzazione € possibile creare una nuova versione dell'’AMI con

le patch del sistema operativo e delle applicazioni piu recenti. Puoi inoltre richiedere che gli utenti
avviino istanze utilizzando l'ultima versione delllAMI. Per assicurarti che gli utenti utilizzino la versione
piu recente, puoi creare un parametro Systems Manager (ad esempio, golden-ami) che punta
all'lD AMI corretto. Ogni volta che viene creata una nuova versione dell'’AMI, il valore dell'lD AMI

nel parametro viene aggiornato in modo che punti sempre all’AMI piu recente. Non occorre che gli
utenti conoscano gli aggiornamenti periodici all'AMI, perché continuano ogni volta a selezionare lo
stesso parametro Systems Manager. Utilizzando un parametro Systems Manager per I'AMI facilita la
selezione dell'AMI corretta per l'avvio di un'istanza agli utenti.

Semplificazione della manutenzione del codice di automazione

Se utilizzi codice di automazione per avviare le istanze, puoi specificare il parametro Systems
Manager anziché I''D AMI. Se viene creata una nuova versione delllAMI, & possibile modificare il
valore dell'ID AMI nel parametro in modo che punti all'’AMI piu recente. Il codice di automazione
che fa riferimento al parametro non deve essere modificato ogni volta che viene creata una nuova
versione dell'’AMI. Cio semplifica la manutenzione dell'automazione e contribuisce a ridurre i costi di
implementazione.

(® Note

Le istanze in esecuzione non sono interessate quando si modifica I''D AMI a cui punta il
parametro Systems Manager.

Autorizzazioni

Se utilizzi parametri di Systems Manager che puntano agli ID AMI nella procedura guidata di avvio
dell'istanza, devi aggiungere le seguenti autorizzazioni alla tua policy IAM:

* ssm:DescribeParameters— Concede l'autorizzazione a visualizzare e selezionare i parametri
di Systems Manager.

* ssm:GetParameters— Concede il permesso di recuperare i valori dei parametri di Systems
Manager.

Puoi inoltre limitare I'accesso a parametri Systems Manager specifici. Per ulteriori informazioni ed
esempi di policy IAM, vedere. Esempio: utilizzo della procedura guidata per I'avvio dell'istanza EC2
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Limitazioni

AMI e parametri Systems Manager sono specifici della regione. Per utilizzare lo stesso nome di
parametro Systems Manager tra regioni, crea un parametro Systems Manager in ogni ragione con
lo stesso nome (ad esempio, golden-ami). In ogni regione, il parametro Systems Manager deve
puntare a un'AMI in tale regione.

Avviare un'istanza utilizzando un parametro Systems Manager

Puoi avviare un'istanza utilizzando la console o I' AWS CLI. Invece di specificare un ID AMI, &
possibile specificare un AWS Systems Manager parametro che punti a un ID AMI.

New console
Per trovare un'AMI utilizzando un parametro Systems Manager (console)

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Dalla barra di navigazione selezionare la regione in cui avviare le istanze. E possibile
selezionare qualsiasi regione disponibile, indipendentemente dalla posizione.

3. Dal pannello di controllo della console, scegliere Launch Instance (Avvia istanza).
4. In Applicazioni e immagini SO (Amazon Machine Image), scegli Sfoglia altre AMI.

5. Scegli il pulsante freccia a destra della barra delle ricerche, quindi scegli Cerca per parametro
Systems Manager.

6. Per Systems Manager parameter (Parametro Systems Manager), selezionare un parametro.
L'ID AMI corrispondente viene visualizzato sotto Attualmente si risolve in.

7. Selezionare Search (Cerca). Le AMI che corrispondono all'lD AMI vengono visualizzate
nell'elenco.

8. Selezionare I'AMI dall'elenco e scegliere Select (Seleziona).

Per ulteriori informazioni sull'avvio di un'istanza tramite la procedura guidata di avvio dell'istanza,
consulta Avvio di un'istanza tramite la procedura guidata di avvio istanza.

Old console
Per trovare un'AMI utilizzando un parametro Systems Manager (console)

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.
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2. Dalla barra di navigazione selezionare la regione in cui avviare le istanze. E possibile
selezionare qualsiasi regione disponibile, indipendentemente dalla posizione.

3. Dal pannello di controllo della console, scegliere Launch Instance (Avvia istanza).

4. Scegliere Search by Systems Manager parameter (Cerca per parametro Systems Manager)
(in alto a destra).

5. Per Systems Manager parameter (Parametro Systems Manager), selezionare un parametro.
L'ID AMI corrispondente viene visualizzato accanto a Currently resolves to (Attualmente si
risolve in).

6. Selezionare Search (Cerca). Le AMI che corrispondono all'lD AMI vengono visualizzate
nell'elenco.

7. Selezionare I'AMI dall'elenco e scegliere Select (Seleziona).

Per ulteriori informazioni sull'avvio di un'istanza da un'AMI tramite la procedura guidata di avvio
dell'istanza, consulta Fase 1: scelta di un'Amazon Machine Image (AMI).

Per avviare un'istanza utilizzando un AWS Systems Manager parametro anziché un ID AMI (AWS
CLI)

Nell'esempio seguente viene utilizzato il parametro Systems Manager golden-ami per avviare
un'istanza m5. xlarge. Il parametro punta a un ID AMI.

Per specificare il parametro nel comando, utilizzare la sintassi seguente:
resolve:ssm:/parameter-name, dove resolve:ssm ¢ il prefisso standard e parameter-name
e il nome del parametro univoco. Notare che il nome di parametro prevede la distinzione tra lettere
maiuscole e minuscole. Le barre rovesciate per il nome del parametro sono necessarie solo quando
il parametro fa parte di una gerarchia, ad esempi, /amis/production/golden-ami. E possibile
omettere la barra rovesciata se il parametro non fa parte di una gerarchia.

In questo esempio, i parametri --count e --security-group non sono inclusi. Per --count, il
valore predefinito & 1. Se disponibili, un VPC predefinito e un gruppo di sicurezza predefinito vengono
utilizzati.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami
--instance-type m5.xlarge
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Per avviare un'istanza utilizzando una versione specifica di un AWS Systems Manager parametro
(AWS CLI)

| parametri Systems Manager dispongono del supporto della versione. A ogni iterazione di un
parametro viene assegnato un numero di versione univoco. Puoi fare riferimento alla versione del
parametro come indicato di seguito resolve:ssm:parameter-name:version, in cui version
e il numero di versione univoco. Per impostazione predefinita, la versione piu recente del parametro
viene utilizzata quando non € specificata alcuna versione.

Nell'esempio seguente viene utilizzata la versione 2 del parametro.

In questo esempio, i parametri --count e --security-group non sono inclusi. Per --count,
I'impostazione di default € 1. Se disponibili, vengono utilizzati un VPC di default e un gruppo di
sicurezza di default.

aws ec2 run-instances
--image-id resolve:ssm:/golden-ami:2
--instance-type m5.xlarge

Per avviare un'istanza utilizzando un parametro pubblico fornito da AWS

Systems Manager fornisce parametri pubblici per le AMI pubbliche fornite da AWS. E possibile
utilizzare i parametri pubblici all'avvio delle istanze per assicurarsi di utilizzare le AMI piu recenti.

Per ulteriori informazioni, consulta Trova le AMI piu recenti utilizzando Systems Manager.

Trova le AMI piu recenti utilizzando Systems Manager

AWS Systems Manager fornisce parametri pubblici per le AMI pubbliche gestite da. AWS Puoi
utilizzare i parametri pubblici all'avvio delle istanze per assicurarti di utilizzare le AMI piu recenti.
Ad esempio, il parametro public /aws/service/ami-amazon-linux-latest/al2023-ami-
kernel-default-arm64 é disponibile in tutte le regioni e punta sempre alla versione piu recente
delllAMI Amazon Linux 2023 per l'architettura arm64 in una determinata regione.

| parametri pubblici sono disponibili nei seguenti percorsi:

* Linux-/aws/service/ami-amazon-linux-latest

 Windows — /aws/service/ami-windows-latest
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Per visualizzare un elenco di tutte le AMI Linux o Windows nella regione corrente AWS

Usa il get-parameters-by-path AWS CLI comando seguente per visualizzare un elenco di tutte le AMI
Linux o Windows nella regione corrente AWS . Il valore del --path parametro € diverso per Linux e

Windows.

Per Linux:

aws ssm get-parameters-by-path \
--path /aws/service/ami-amazon-linux-latest \
--query "Parameters[].Name"

Per Windows:

aws ssm get-parameters-by-path \
--path /aws/service/ami-windows-latest \
--query "Parameters[].Name"

Per avviare un'istanza mediante un parametro pubblico

L'esempio seguente specifica un parametro pubblico di Systems Manager per I'ID dell'immagine per
avviare un'istanza utilizzando l'ultima AMI Amazon Linux 2023.

Per specificare il parametro nel comando, utilizzare la sintassi seguente: resolve:ssm:public-
parameter, dove resolve:ssm ¢ il prefisso standard e public-parameter € il percorso e |l
nome del parametro pubblico.

In questo esempio, i parametri --count e --security-group non sono inclusi. Per --count, il
valore predefinito & 1. Se disponibili, un VPC predefinito e un gruppo di sicurezza predefinito vengono
utilizzati.

aws ec2 run-instances \

--image-id resolve:ssm:/aws/service/ami-amazon-linux-latest/al2023-ami-kernel -
default-x86_64 \

--instance-type m5.xlarge \

--key-name MyKeyPair

Per ulteriori informazioni, consulta la pagina Utilizzo dei parametri pubblici nella Guida per 'utente di
AWS Systems Manager .
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Per esempi che utilizzano i parametri di Systems Manager, consulta Query per gli ID AMI Amazon
Linux piu recenti con AWS Systems Manager Parameter Store e Query per l'ultima AMI Windows con
AWS Systems Manager Parameter Store.

Ulteriori informazioni per trovare le AMI

Per trovare un'AMI Amazon Linux 2023, consulta AL2023 su Amazon EC2 nella Guida per l'utente di
Amazon Linux 2023.

Per trovare un'AMI Ubuntu, consulta Amazon EC2 AMI Locator sul sito Web Canonical Ubuntu.

Per trovare un'AMI RHEL, consulta Red Hat Enterprise Linux Images (AMI) Disponibile su Amazon
Web Services (AWS) sul sito Web Red Hat.

AMI condivise

Un'AMI condivisa € un'AMI creata da uno sviluppatore e resa disponibile per gli altri sviluppatori. Uno
dei modi piu semplici per iniziare a familiarizzare con Amazon EC2, consiste nell'utilizzare un'AMI
condivisa con i componenti necessari e procedere poi all'aggiunta dei contenuti personalizzati. Puoi
anche creare AMI personalizzate e condividerle con altri utenti.

Utilizza le AMI condivise a tuo rischio e pericolo. Amazon non puod garantire l'integrita o la sicurezza
delle AMI condivise da altri utenti Amazon EC2. Di conseguenza, ti consigliamo di trattare le AMI
condivise come faresti con qualsiasi altro codice esterno che pensi di distribuire nel tuo data center
con la dovuta cautela. Ti consigliamo di scaricare le AMI da un'origine attendibile, come un provider
verificato.

Fornitore verificato

Nella console Amazon EC2, le AMI pubbliche di proprieta di Amazon o di un parther Amazon
verificato sono contrassegnate dalla dicitura Verified provider (fornitore verificato).

Puoi anche utilizzare il AWS CLI comando describe-images per identificare le AMI pubbliche che
provengono da un provider verificato. Le immagini pubbliche di Amazon o di un partner verificato

hanno un proprietario con alias, amazon o aws-marketplace. Nell'output della CLI, vengono
visualizzati questi valori per ImageOwnerAlias. Gli altri utenti non possono creare un alias per le
proprie AMI. Cid consente di cercare con facilita le AMI di Amazon o dei fornitori verificati.

Per diventare un fornitore verificato, € necessario registrarsi come venditore sul Marketplace AWS.
Una volta effettuata la registrazione, & possibile inserire I'AMI nell'elenco di Marketplace AWS. Per
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ulteriori informazioni, consulta Nozioni di base sui rivenditori e Prodotti basati su AMI nella Guida per i
rivenditori di Marketplace AWS .

Argomenti sulle AMI condivise

* Trovare AMI condivise

* Rendere un'AMI pubblica

» Condivisione di un'AMI con organizzazioni o unita organizzative specifiche

» Condividere un'AMI con account AWS specifici

* Annulla la condivisione di un AMI con il tuo Account AWS

» Utilizzo dei segnalibri

* Linee guida per le AMI Linux condivise

Se stai cercando informazioni su altri argomenti

» Per informazioni sulla creazione di un'AMI, consulta the section called “Creazione di un'AMI Linux
supportata da un instance store” othe section called “Crea un'AMI supportata da Amazon EBS”.

» Per ulteriori informazioni sulla creazione, la distribuzione e la gestione delle applicazioni in
Marketplace AWS, consulta la Documentazione di Marketplace AWS.

Trovare AMI condivise

Per cercare le AMI condivise, puoi usare la console o la riga di comando di Amazon EC2.

Le AMI sono una risorsa basata sulla regione. Quindi, quando cerchi un'AMI condivisa (pubblica o
privata), devi cercarla nella stessa regione da cui viene condivisa. Per rendere un'AMI disponibile
in un'altra regione, copiala nella regione desiderata e condividila. Per ulteriori informazioni, consulta
Copiare un'AMI.

Attivita

* Ricerca di un'AMI condivisa (console)

» Cerca un'AMI condivisa (AWS CLI).

* Trova un'AMI condivisa (Strumenti per Windows PowerShell)

* Uso delle AMI condivise
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Ricerca di un'AMI condivisa (console)
Per cercare un'AMI privata condivisa tramite la console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nelriquadro di navigazione scegliere AMIs (AMI).

3. Nel primo filtro scegliere Private images (Immagini private). Vengono elencate tutte le AMI
condivise con te. Per effettuare una ricerca granulare, scegliere la barra di ricerca e utilizzare le
opzioni di filtro del menu.

Per cercare un'AMI pubblica condivisa tramite la console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nelriquadro di navigazione scegliere AMIs (AMI).

3. Nel primo filtro scegliere Public images (Immagini pubbliche). Per effettuare una ricerca
granulare, seleziona il campo Search (ricerca) e utilizza le opzioni di filtro del menu.

Cercare un'AMI pubblica condivisa Amazon utilizzando la console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel riquadro di navigazione scegliere AMIs (AMI).

Nel primo filtro scegliere Public images (Immagini pubbliche).

w0 N

Seleziona Search (ricerca), quindi, dalle opzioni di menu, seleziona Owner alias (alias del
proprietario), quindi= e amazon per visualizzare solo immagini pubbliche di Amazon.

Cercare un'AMI pubblica condivisa di un fornitore verificato utilizzando la console

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel riquadro di navigazione seleziona AMI Catalog (catalogo AMI).

Scegli Community AMIs (AMI community).

w0 N

L'etichetta Verified provider (fornitore verificato) indica le AMI provenienti da Amazon o da un
partner verificato.
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Cerca un'AMI condivisa (AWS CLI).

Utilizzare il comando describe-images (AWS CLI) per visualizzare un elenco delle AMI. Puoi definire
I'ambito dell'elenco in base ai tipi di AMI di tuo interesse, come illustrato negli esempi seguenti.

Esempio: elencare tutte le AMI pubbliche

Il comando seguente consente di elencare tutte le AMI pubbliche, incluse quelle di tua proprieta.

aws ec2 describe-images --executable-users all

Esempio: elencare le AMI con permessi di avvio espliciti

Il comando seguente consente di elencare le AMI per le quali disponi di permessi di avvio espliciti.
Questo elenco non include le AMI di tua proprieta.

aws ec2 describe-images --executable-users self

Esempio: elencare le AMI di proprieta di fornitori verificati

Il comando seguente consente di elencare le AMI di proprieta di fornitori verificati. Le AMI pubbliche
di proprieta di fornitori verificati (sia Amazon che fornitori verificati) hanno un proprietario con alias,
visualizzato come amazon o aws-marketplace nel campo dell'account. Cio che consente di
cercare con facilita le AMI di fornitori verificati. Gli altri utenti non possono creare un alias per le
proprie AMI.

aws ec2 describe-images \
--owners amazon aws-marketplace \
--query 'Images[*].[ImageId]' \
--output text

Esempio: elencare le AMI di proprieta di un account

Il comando seguente consente di elencare le AMI di proprieta dell' Account AWS specificato.

aws ec2 describe-images --owners 123456789012

Esempio: definire I'ambito delle AMI tramite un filtro
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Per ridurre il numero delle AMI visualizzate, utilizza un filtro per visualizzare un elenco con soltanto
i tipi di AMI desiderati. Ad esempio, utilizza il filtro seguente per visualizzare soltanto le AMI EBS-
backed.

--filters "Name=root-device-type,Values=ebs"

Trova un'AMI condivisa (Strumenti per Windows PowerShell)

Usa il Get-EC2Imagecomando (Strumenti per Windows PowerShell) per elencare le AMI. Puoi

definire I'ambito dell'elenco in base ai tipi di AMI di tuo interesse, come illustrato negli esempi
seguenti.

Esempio: elencare tutte le AMI pubbliche

Il comando seguente consente di elencare tutte le AMI pubbliche, incluse quelle di tua proprieta.

PS C:\> Get-EC2Image -ExecutableUser all

Esempio: elencare le AMI con permessi di avvio espliciti

Il comando seguente consente di elencare le AMI per le quali disponi di permessi di avvio espliciti.
Questo elenco non include le AMI di tua proprieta.

PS C:\> Get-EC2Image -ExecutableUser self

Esempio: elencare le AMI di proprieta di fornitori verificati

Il comando seguente consente di elencare le AMI di proprieta di fornitori verificati. Le AMI pubbliche
di proprieta di fornitori verificati (sia Amazon che fornitori verificati) hanno un proprietario con alias,
visualizzato come amazon o aws-marketplace nel campo dell'account. Cio che consente di
cercare con facilita le AMI di fornitori verificati. Gli altri utenti non possono creare un alias per le
proprie AMI.

PS C:\> Get-EC2Image -Owner amazon aws-marketplace

Esempio: elencare le AMI di proprieta di un account

Il comando seguente consente di elencare le AMI di proprieta dell' Account AWS specificato.

PS C:\> Get-EC2Image -Owner 123456789012
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Esempio: definire I'ambito delle AMI tramite un filtro

Per ridurre il numero delle AMI visualizzate, utilizza un filtro per visualizzare un elenco con soltanto
i tipi di AMI desiderati. Ad esempio, utilizza il filtro seguente per visualizzare soltanto le AMI con
supporto EBS.

-Filter @{ Name="root-device-type"; Values="ebs" }

Uso delle AMI condivise

Prima di utilizzare un'AMI condivisa, completa le fasi seguenti per verificare che non siano presenti
credenziali preinstallate che consentirebbero I'accesso indesiderato di una terza parte all'istanza

e che non sia stato preconfigurato I'accesso remoto che potrebbe consentire l'invio di dati sensibili
a una terza parte. Controlla la documentazione della distribuzione Linux utilizzata dall'’AMI per
informazioni su come migliorare la sicurezza del sistema.

Per assicurarti di non perdere accidentalmente I'accesso all'istanza, ti consigliamo di avviare due
sessioni SSH e di tenere la seconda sessione aperta finché non hai rimosso le credenziali che non
riconosci e finché non hai verificato di poter accedere all'istanza tramite SSH.

1. ldentificare e disabilitare le chiavi SSH pubbliche non autorizzate. L'unica chiave presente nel file
deve essere quella utilizzata per avviare I'AMI. Il comando seguente consente di individuare i file
authorized_keys:

[ec2-user ~]$ sudo find / -name "authorized_keys" -print -exec cat {} \;

2. Disabilitare I'autenticazione basata su password per l'utente root. Aprire il file sshd_confige
modificare la riga PermitRootLogin come segue:

PermitRootLogin without-password
In alternativa, € possibile disabilitare la funzione di accesso all'istanza come utente root:

PermitRootLogin No

Riavviare il servizio sshd.

3. Controllare la presenza di altri utenti in grado di accedere all'istanza. Gli utenti con privilegi
superuser sono particolarmente pericolosi. Rimuovere o bloccare la password degli account
sconosciuti.
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4. Verificare la presenza di porte aperte inutilizzate e con in esecuzione servizi di rete in attesa di
connessioni in entrata.

5. Perimpedire la registrazione remota preconfigurata, elimina il file di configurazione esistente e
riavviare il servizio rsyslog. Per esempio:

[ec2-user ~]$ sudo rm /etc/rsyslog.conf
[ec2-user ~]$ sudo service rsyslog restart

6. Verifica che tutti i processi cron siano legittimi.

Se rilevi un'AMI pubblica che ritieni rappresentare un rischio per la sicurezza, contatta il team di
sicurezza AWS . Per ulteriori informazioni, visita il Centro di Sicurezza AWS.

Rendere un'AMI pubblica

Puoi rendere la tua AMI disponibile pubblicamente condividendola con tutti Account AWS.

Se desideri impedire la condivisione pubblica delle tue AMI, puoi abilitare il blocco dell'accesso
pubblico per le AMI. Cid blocca qualsiasi tentativo di rendere pubblica un'AMI, contribuendo a
prevenire l'accesso non autorizzato e il potenziale uso improprio dei dati dell’lAMI. Tieni presente
che l'abilitazione del blocco dell'accesso pubblico non influisce sulle AMI che sono gia disponibili
pubblicamente, che rimarranno disponibili al pubblico.

Per consentire a solo determinati account di utilizzare I'AMI per avviare le istanze, consulta
Condividere un'AMI con account AWS specifici.

Indice

» Considerazioni

» Condividi un'AMI con tutti gli AWS account (condividi pubblicamente)

» Blocca l'accesso pubblico alle tue AMI

Considerazioni
Considera quanto segue prima di rendere pubblica un'AMI.

* Proprieta: per rendere pubblica un'AMI, &€ Account AWS necessario possederla.

* Regione: le AMI sono una risorsa basata sulla regione. Quando un'AMI viene condivisa, questa
sara disponibile solo nella Regione da cui viene condivisa. Per rendere un'AMI disponibile in
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un'altra regione, copiala nella regione desiderata e condividila. Per ulteriori informazioni, consulta
Copiare un'AMI.

 Blocca I'accesso pubblico: per condividere pubblicamente un'AMI, il blocco dell'accesso pubblico

per le AMI deve essere disabilitato in ogni Regione in cui I'AMI verra condivisa pubblicamente.
Dopo aver condiviso pubblicamente I'AMI, potrai riabilitare il blocco dell'accesso pubblico per le
AMI e impedire un'ulteriore condivisione pubblica delle tue AMI.

« Alcune AMI non possono essere rese pubbliche: se I'AMI presenta una delle seguenti opzioni, non
e possibile renderla pubblica (ma si pu6 condividere I'AMI con Account AWS specifici):

* Volumi crittografati
» Snapshot di volumi crittografati
» Codici di prodotto

 Evita di esporre dati sensibili: per evitare di esporre dati sensibili durante la condivisione di un'AMI,
leggi le considerazioni di sicurezza in Linee guida per le AMI Linux condivise e segui le operazioni
consigliate.

« Ultilizzo: quando un'AMI viene condivisa, gli utenti possono soltanto avviare le istanze dall'’AMI. Non
possono eliminarle, condividerle o modificarle. Tuttavia, dopo I'avvio di un'istanza utilizzando I'AMI
condivisa, potranno creare un'AMI dall'istanza di avvio.

» Obsolescenza automatica: per impostazione predefinita, la data di obsolescenza di tutte le
AMI pubbliche & impostata a due anni dalla data di creazione dell'’AMI. E possibile impostare la
data di obsolescenza prima dei due anni. Per annullare la data di deprecazione o spostare la
deprecazione a una data successiva, € necessario rendere privata I'AMI condividendola solo con
utenti specifici. Account AWS

* Rimuovere le AMI obsolete: dopo che un'AMI pubblica raggiunge la data di obsolescenza, se
non sono state lanciate nuove istanze dall’AMI per sei o piu mesi, AWS rimuove la proprieta di
condivisione pubblica in modo che le AMI obsolete non compaiano negli elenchi di AMI pubblici.

» Fatturazione: non ti viene addebitato alcun costo quando il tuo AMI viene utilizzato da altri Account
AWS per avviare istanze. Agli account che avviano le istanze tramite I'AMI saranno addebitate solo
le istanze avviate.

Condividi un'AMI con tutti gli AWS account (condividi pubblicamente)

Una volta resa pubblica, un'AMI sara disponibile nelle AMI della community nella console, a cui si
puo accedere dal catalogo AMI nel riquadro di navigazione sulla sinistra della console EC2 o quando
si avvia un'istanza utilizzando la console. Tieni presente che, dopo averla resa pubblica, potrebbe
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essere necessario un po' di tempo prima che I'AMI venga visualizzata in Community AMIs (AMI della
community).

Console
Per rendere un'AMI pubblica

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nel riquadro di navigazione scegliere AMIs (AMI).

3. Seleziona I'AMI nell'elenco e scegliere Actions (Operazioni), quindi Edit AMI permissions
(Modifica autorizzazioni AMI).

4. In Disponibilita AMI, scegli Pubblica.

Seleziona Salvataggio delle modifiche.

AWS CLI

Ogni AMI ha una 1launchPermission proprieta che controlla chi Account AWS, oltre a quello del
proprietario, pud utilizzare quell'’AMI per avviare le istanze. Modificando la 1launchPermission
proprieta di un AMI, puoi renderlo pubblico (il che concede le autorizzazioni di avvio a tutti
Account AWS) o condividerlo solo con Account AWS I'AMI specificato.

Puoi aggiungere o rimuovere gli ID account dall'elenco degli account che dispongono dei
permessi di avvio per I'AMI. Per rendere un'AMI pubblica, specifica il gruppo all. Puoi specificare
i permessi di avvio sia espliciti che pubblici.

Per rendere un'AMI pubblica

1. Utilizza il comando modify-image-attribute come riportato di seguito per aggiungere il gruppo
all all'elenco 1launchPermission dell’AMI specificata.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Add=[{Group=all}]"

2. Per verificare le autorizzazioni di avvio dell'’AMI, utilizza il comando describe-image-attribute.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission
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3. (Facoltativo) Per rendere nuovamente privata I'AMI, rimuovere il gruppo all dai relativi
permessi di avvio. Tenere presente che il proprietario dell'AMI dispone sempre dei permessi
di avvio e, di conseguenza, non € interessato da questo comando.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{Group=all}]"

PowerShell

Ogni AMI ha una 1launchPermission proprieta che controlla chi Account AWS, oltre a quello del
proprietario, pu0 utilizzare quell’AMI per avviare le istanze. Modificando la 1aunchPermission
proprieta di un AMI, puoi renderlo pubblico (il che concede le autorizzazioni di avvio a tutti
Account AWS) o condividerlo solo con Account AWS I'AMI specificato.

Puoi aggiungere o rimuovere gli ID account dall'elenco degli account che dispongono dei
permessi di avvio per I'AMI. Per rendere un'AMI pubblica, specifica il gruppo all. Puoi specificare
i permessi di avvio sia espliciti che pubblici.

Per rendere un'AMI pubblica

1. Utilizza il comando Edit-EC2ImageAttribute come riportato di seguito per aggiungere il gruppo
all all'elenco 1launchPermission dell'’AMI specificata.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType add -UserGroup all

2. Per verificare le autorizzazioni di avvio dell’AMI, utilizza il seguente comando Get-
EC2ImageAttribute.

PS C:\> Get-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission

3. (Facoltativo) Per rendere nuovamente privata I'AMI, rimuovere il gruppo all dai relativi
permessi di avvio. Tenere presente che il proprietario dell'AMI dispone sempre dei permessi
di avvio e, di conseguenza, non € interessato da questo comando.

PS C:\> Edit-EC2ImageAttribute -ImageId ami-O@abcdef1234567890 -Attribute
launchPermission -OperationType remove -UserGroup all
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Blocca l'accesso pubblico alle tue AMI

Per impedire la condivisione pubblica delle AMI, & possibile abilitare il blocco dell'accesso pubblico
per le AMI. Questa impostazione € abilitata a livello di account, ma &€ necessario abilitarla in tutti gli
ambienti Regione AWS in cui si desidera impedire la condivisione pubblica delle AMI.

Quando il blocco dell'accesso pubblico € abilitato, qualsiasi tentativo di rendere pubblica un'AMI viene
automaticamente bloccato. Tuttavia, se disponi gia di AMI pubbliche, queste rimangono disponibili al
pubblico.

Per condividere pubblicamente le AMI, devi disabilitare il blocco dell'accesso pubblico. Al termine
della condivisione, € preferibile riabilitare il blocco dell'accesso pubblico per impedire la condivisione
pubblica involontaria delle AMI.

E possibile limitare le autorizzazioni IAM a un utente amministratore in modo che solo lui possa
abilitare o disabilitare il blocco dell'accesso pubblico per le AMI.

Indice

» Impostazioni predefinite

» Autorizzazioni IAM richieste

Abilitazione del blocco dell'accesso pubblico per le AMI

Disabilitazione del blocco dell'accesso pubblico per le AMI

 Visualizzazione dello stato di blocco dell'accesso pubblico per le AMI

Impostazioni predefinite

L'impostazione Blocca I'accesso pubblico per le AMI € abilitata o disabilitata per impostazione
predefinita a seconda che l'account sia nuovo o esistente e che disponga di AMI pubbliche. Nella
tabella seguente vengono elencate le impostazioni predefinite:

AWS account Blocco dell'accesso pubblico per le AMI per
I'impostazione predefinita
Nuovi account Abilitato

Abilitato
Account esistenti senza AMI pubbliche ’
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AWS account Blocco dell'accesso pubblico per le AMI per
I'impostazione predefinita

Disabilitato

Account esistenti con una o piu AMI pubbliche

' Se il tuo account aveva una o piu AMI pubbliche a partire dal 15 luglio 2023, I'opzione Blocca
I'accesso pubblico alle AMI € disabilitata per impostazione predefinita per il tuo account, anche se
successivamente hai reso private tutte le AMI.

Autorizzazioni |IAM richieste

Per usare il blocco dell'accesso pubblico per le AMI, € necessario avere le seguenti autorizzazioni
IAM:

* EnableImageBlockPublicAccess
* DisableImageBlockPublicAccess

* GetImageBlockPublicAccessState

Abilitazione del blocco dell'accesso pubblico per le AMI

Per impedire la condivisione pubblica delle AMI, abilita il blocco dell'accesso pubblico per le AMI a
livello di account. E necessario abilitare il blocco dell'accesso pubblico per le AMI in ogni Regione
AWS in cui si desidera impedire la condivisione pubblica delle AMI. Se si dispone gia di AMI
pubbliche, rimarranno disponibili al pubblico.

Console
Abilitazione del blocco dell'accesso pubblico per le AMI nella regione specificata

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nella barra di navigazione, nella parte superiore della schermata, seleziona la regione in cui
abilitare il blocco dell'accesso pubblico per le AMI.

3. Se il pannello di controllo non viene visualizzato, nel riquadro di navigazione scegli Pannello
di controllo EC2.

4. In Attributi dell'account, scegli Protezione e sicurezza dei dati.

5. In Blocca l'accesso pubblico per le AMI, scegli Gestisci.
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6. Seleziona la casella Blocca nuova condivisione pubblica quindi scegli Aggiorna.

(® Note

La configurazione di questa impostazione per I'API puo richiedere fino a 10 minuti.
Durante questo periodo, il valore sara Nuova condivisione pubblica consentita. Una
volta completata la configurazione dell'API, il valore cambiera automaticamente in

Nuova condivisione pubblica bloccata.

AWS CLI
Per abilitare il blocco dell'accesso pubblico per le AMI

Usa il comando enable-image-block-public-access.

» Per una regione specifica

aws ec2 enable-image-block-public-access \
--region us-east-1 \
--image-block-public-access-state block-new-sharing

Output previsto

"ImageBlockPublicAccessState": "block-new-sharing

 Per tutte le regioni del tuo account

echo -e "Region \t Public Access State" ; \
echo -e "-------------- \t -—=-- e - "N\
for region in $(
aws ec2 describe-regions \
--region us-east-1 \
--query "Regions[*].[RegionName]" \
--output text
)i
do (output=$(
aws ec2 enable-image-block-public-access \
--region $region \
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--image-block-public-access-state block-new-sharing \
--output text)
echo -e "$region \t $output"
);

done

Output previsto

Region Public Access State

ap-south-1 block-new-sharing

eu-north-1 block-new-sharing

eu-west-3 block-new-sharing
(® Note

La configurazione di questa impostazione per I'API puo richiedere fino a 10 minuti.
Durante questo periodo, se si esegue il comando get-image-block-public-access-state,
la risposta sara. unblocked Quando I'API avra completato la configurazione, la risposta

sara block-new-sharing.

Disabilitazione del blocco dell'accesso pubblico per le AMI

Per consentire agli utenti del tuo account di condividere pubblicamente le tue AMI, disabilita il blocco
dell'accesso pubblico a livello di account. E necessario disabilitare I'accesso pubblico a blocco per le
AMI in ognuna delle Regione AWS aree in cui si desidera consentire la condivisione pubblica delle

AML.

Console

Disabilitazione del blocco dell'accesso pubblico per le AMI nella Regione specificata

1. Apri la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?/.

2. Nella barra di navigazione, nella parte superiore della schermata, seleziona la Regione in cui
abilitare il blocco dell'accesso pubblico per le AMI.

Rendere un'AMI pubblica 93


https://docs.aws.amazon.com/cli/latest/reference/ec2/get-image-block-public-access-state.html
https://console.aws.amazon.com/ec2/

Amazon Elastic Compute Cloud Guida per l'utente

3. Se il pannello di controllo non viene visualizzato, nel riquadro di navigazione scegli Pannello
di controllo EC2.

4. In Attributi dell'account, scegli Protezione e sicurezza dei dati.

5. In Blocca l'accesso pubblico per le AMI, scegli Gestisci.

6. Deseleziona la casella Blocca nuova condivisione pubblica quindi scegli Aggiorna.

7. Quando viene richiesta la conferma, inserisci confirm e seleziona Consenti condivisione

pubblica.
(® Note
La configurazione di questa impostazione per I'API puo richiedere fino a 10 minuti.
Durante questo periodo, il valore sara Nuova condivisione pubblica bloccata. Una
volta completata la configurazione dell'API, il valore cambiera automaticamente in
Nuova condivisione pubblica consentita.
AWS CLI

Per disabilitare I'accesso pubblico a blocchi per le AMI

Usa il comando disable-image-block-public-access.

» Per una regione specifica

aws ec2 disable-image-block-public-access --region us-east-1

Output previsto

"ImageBlockPublicAccessState": "unblocked"

* Per tutte le regioni del tuo account

echo -e "Region \t Public Access State" ; \
echo -e "-------------- \t - "5\
for region in $(
aws ec2 describe-regions \
--region us-east-1 \

Rendere un'AMI pubblica 94


https://docs.aws.amazon.com/cli/latest/reference/ec2/disable-image-block-public-access.html

Amazon Elastic Compute Cloud Guida per l'utente

--query "Regions[*].[RegionName]" \
--output text
);
do (output=$(
aws ec2 disable-image-block-public-access \
--region $region \
--output text)
echo -e "$region \t $output"
);

done

Output previsto

Region Public Access State
ap-south-1 unblocked
eu-north-1 unblocked
eu-west-3 unblocked

® Note

La configurazione di questa impostazione per I'API puo richiedere fino a 10 minuti.
Durante questo periodo, se si esegue il comando get-image-block-public-access-state, la
risposta sara. block-new-sharing Quando I'API avra completato la configurazione, la
risposta sara unblocked.

Visualizzazione dello stato di blocco dell'accesso pubblico per le AMI

Per vedere se la condivisione pubblica delle tue AMI & bloccata nel tuo account, puoi visualizzare
lo stato per bloccare I'accesso pubblico alle AMI. E necessario visualizzare lo stato in ogni Regione
AWS in cui desideri verificare se la condivisione pubblica delle AMI € bloccata.

Console
Visualizzazione dello stato del blocco dell'accesso pubblico per le AMI nella Regione specificata

1. Aprila console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.
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2. Nella barra di navigazione, nella parte superiore della schermata, seleziona la Regione in cui
visualizzare lo stato del blocco dell'accesso pubblico per le AMI.

3. Se il pannello di controllo non viene visualizzato, nel riquadro di navigazione scegli Pannello
di controllo EC2.

4. In Attributi dell'account, scegli Protezione e sicurezza dei dati.

5. In Blocca l'accesso pubblico per le AMI, seleziona il campo Accesso pubblico. Il valore
Nuova condivisione pubblica bloccata o Nuova condivisione pubblica consentita.

AWS CLI
Per ottenere lo stato di blocco dell'accesso pubblico per le AMI

Usa il comando get-image-block-public-access-state.

» Per una regione specifica

aws ec2 get-image-block-public-access-state --region us-east-1

Output previsto: il valore € block-new-sharing o unblocked.

"ImageBlockPublicAccessState": "block-new-sharing"

 Per tutte le regioni del tuo account

echo -e "Region \t Public Access State" ; \
echo -e "-------com-- \t —mmmmmm - "N\
for region in $(
aws ec2 describe-regions \
--region us-east-1 \
--query "Regions[*].[RegionName]" \
--output text
);
do (output=$(
aws ec2 get-image-block-public-access-state \
--region $region \
--output text)
echo -e "$region \t $output"
);
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done

Output previsto: il valore € block-new-sharing o unblocked.

Region Public Access State
ap-south-1 block-new-sharing
eu-north-1 unblocked

eu-west-3 block-new-sharing

Condivisione di un'AMI con organizzazioni o unita organizzative specifiche

AWS Organizationsé un servizio di gestione degli account che consente di consolidare piu account
Account AWS in un'organizzazione da creare e gestire centralmente. E possibile condividere un'AMI
con un'organizzazione o un'unita organizzativa (UO) creata, oltre a condividerla con account specifici.

Un'organizzazione € un'entita che viene creata per consolidare e gestire centralmente i propri
Account AWS. E possibile organizzare gli account in una struttura gerarchica strutturata ad albero
con una radice nella parte superiore e unita organizzative sotto la radice dell'organizzazione.
Ogni account puo essere aggiunto direttamente alla radice o essere inserito in una delle UO nella
gerarchia. Per ulteriori informazioni, consultare AWS Organizations terminology and concepts

(Concetti e terminologia di AWS Organizations Organizations) nella Guida per l'utente di .

Quando un'AMI viene condivisa con un'organizzazione o un'unita organizzativa, tutti gli account figlio
hanno accesso alllAMI. Ad esempio, nel diagramma seguente, I'AMI viene condivisa con un'unita
organizzativa di primo livello (indicata dalla freccia sul numero 1). Anche tutte le unita organizzative
e gli account nidificati sotto I'unita organizzativa di primo livello (indicata dalla linea tratteggiata sul
numero 2) avranno accesso all’AMI. Gli account dell'organizzazione e dell'unita organizzativa al di
fuori della linea tratteggiata (indicati dal numero 3) non avranno accesso all'AMI perché non sono figl
dell'UO con cui I'AMI & condivisa.
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Considerazioni

Considera le informazioni seguenti durante la condivisione delle AMI con organizzazioni o unita
organizzative specifiche.
* Proprieta: per condividere un'AMI, il tuo Account AWS deve essere proprietario dell’AMI.

« Limiti di condivisione: il proprietario dell'AMI pud condividere un'AMI con qualsiasi organizzazione o
unita organizzativa, incluse le organizzazioni e le unita organizzative di cui non € membro.

Per il numero massimo di entita con cui un'AMI puo essere condivisa all'interno di una regione,
consulta le quote di servizio di Amazon EC2.

» Tag: non puoi condividere tag definiti dall'utente (tag che colleghi a un'AMI). Quando condividi
un'AMI, i tag definiti dall'utente non sono disponibili per nessuna Account AWS organizzazione o
unita organizzativa con cui € condiviso I'AMI.

+ Formato ARN: quando si specifica un'organizzazione o un'unita organizzativa in un comando,
assicurarsi di utilizzare il formato ARN corretto. Se si specifica solo I'ID, ad esempio se si specifica
solo 0-123example o ou-1234-5example, viene restituito un errore.
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Formati ARN corretti:
* ARN dell'organizzazione: arn:aws:organizations::account-
id:organization/organization-id

* ARN dell'unita organizzativa: arn:aws:organizations: :account-
id:ou/organization-id/ou-id

Dove:

* account-1id é il numero dell'account di gestione a 12 cifre, ad esempio, 123456789012. Se
non si conosce il numero dell'account di gestione, € possibile descrivere I'organizzazione o l'unita
organizzativa in modo da ottenere I'ARN, che include il numero dell'account di gestione. Per
ulteriori informazioni, consulta Ottenimento dell'ARN.

* organization-id e I'ID dell'organizzazione, ad esempio, o-123example.

* ou-1id € I'ID dell'unita organizzativa, ad esempio, ou-1234-5example.

Per ulteriori informazioni sul formato degli ARN, consulta Amazon Resource Names (ARNs) nella
IAM User Guide.

« Crittografia e chiavi: puoi condividere le AMI supportate da snapshot non crittografati e crittografati.

 Gli snapshot crittografati devono essere crittografati con una chiave gestita dal cliente. Non puoi
condividere AMI supportate da istantanee crittografate con la chiave gestita predefinita. AWS

» Se condividi un'AMI supportata da istantanee crittografate, devi consentire alle organizzazioni
o alle unita organizzative di utilizzare le chiavi gestite dal cliente utilizzate per crittografare le
istantanee. Per ulteriori informazioni, consulta Consentire a organizzazioni e unita organizzative

di utilizzare una chiave KMS.

» Regione: le AMI sono una risorsa basata sulla regione. Quando un'AMI viene condivisa, questa
sara disponibile solo nella Regione da cui viene condivisa. Per rendere un'AMI disponibile in
un'altra regione, copiala nella regione desiderata e condividila. Per ulteriori informazioni, consulta
Copiare un'AMI.

 Utilizzo: quando un'AMI viene condivisa, gli utenti possono soltanto avviare le istanze dall’AMI. Non
possono eliminarle, condividerle o modificarle. Tuttavia, dopo l'avvio di un'istanza utilizzando I'AMI
condivisa, potranno creare un'AMI dall'istanza di avvio.

» Fatturazione: non ti viene addebitato alcun costo quando il tuo AMI viene utilizzato da altri Account
AWS per avviare istanze. Agli account che avviano le istanze tramite I'AMI saranno addebitate solo
le istanze avviate.
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Consentire a organizzazioni e unita organizzative di utilizzare una chiave KMS

Se condividi un'AMI supportata da istantanee crittografate, devi inoltre consentire alle organizzazioni
o alle unita organizzative di utilizzare AWS KMS keys quelle utilizzate per crittografare le istantanee.

Utilizzate le aws :PrincipalOrgPaths chiavi aws:PrincipalQrgID and per confrontare il
AWS Organizations percorso del principale che effettua la richiesta con il percorso indicato nella
policy. Tale principale puo essere un utente, un ruolo IAM, un utente federato o un utente Account
AWS root. In una policy, questa chiave di condizione garantisce che il richiedente sia un membro
dell'account all'interno della root dell'organizzazione specificata o delle unita organizzative (UO) in
AWS Organizations. Per altri esempi di istruzioni delle condizioni, consulta aws:PrincipalOrgID e
aws:PrincipalOrgPaths nella Guida per l'utente di IAM.

Per informazioni sulla modifica di una politica chiave, consulta Consentire agli utenti di altri account di
utilizzare una chiave KMS nella Guida per gli AWS Key Management Service sviluppatori.

Per concedere a un'organizzazione o un'unita organizzativa l'autorizzazione a utilizzare una chiave
KMS, aggiungere la seguente istruzione alla policy di chiavi.

"Sid": "Allow access for organization root",
"Effect": "Allow",
"Principal": "*",
"Action": [
"kms:Describe*",
"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:PrincipalOrgID": "o-123example"

Per condividere una chiave KMS con piu unita organizzative, & possibile utilizzare una policy simile a
quella riportata nell'esempio seguente.
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descendants",

{
"Sid": "Allow access for specific OUs and their
"Effect": "Allow",
"Principal": "*",
"Action": [
"kms :Describe*",
"kms:List*",
"kms:Get*",
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*"
1,
"Resource": "*",
"Condition": {
"StringEquals": {
"aws:PrincipalOrgID": "o-123example"
1,
"ForAnyValue:StringlLike": {
'aws:PrincipalOrgPaths": [
"0-123example/r-abl2/ou-abl2-33333333/*",
"o-123example/r-abl2/ou-abl2-22222222/*"
}
}
}

Condivisione di un'AMI

Puoi utilizzare la console Amazon EC2 o AWS CLI condividere un'AMI con un'organizzazione o
un'unita organizzativa.

Condivisione di un'AMI (console)

Come condividere un'AMI con un'organizzazione o una unita organizzativa tramite console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec?2/.

2. Nelriquadro di navigazione scegliere AMIs (AMI).

3. Seleziona I'AMI nell'elenco e scegli Actions (Operazioni), quindi Edit AMI permissions (Modifica
autorizzazioni AMI).

4. In AMI availability (Disponibilita AMI), scegliere Private (Privato).

Condivisione di un'AMI con organizzazioni o unita organizzative

101


https://console.aws.amazon.com/ec2/

Amazon Elastic Compute Cloud Guida per l'utente

5. Accanto a Shared organizations/OUs (Organizzazioni condivise/OUS), scegliere Add
organization/OU ARN (Aggiungi ARN organizzazione/OU).

6. Per Organization/OU ARN (Organizzazione/OU ARN), inserire I'ARN o I'ARN OU
dell'organizzazione con cui condividere I'AMI, quindi scegliere Share AMI (Condivisione di AMI).
E necessario specificare 'ARN completo, non solo I'ID.

Per condividere questa AMI con piu utenti, ripetere questa fase fino a quando non sono stati
aggiungere tutte le organizzazioni o unita organizzative (OU) desiderate.

® Note

Per condividere I'AMI, non € necessario condividere gli snapshot Amazon EBS

a cui I'AMI fa riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce
automaticamente all'istanza I'accesso agli snapshot Amazon EBS a cui viene fatto
riferimento per I'avvio. Tuttavia, &€ necessario condividere le chiavi KMS utilizzate per
crittografare le istantanee a cui fa riferimento I'AMI. Per ulteriori informazioni, consulta
Consentire a organizzazioni e unita organizzative di utilizzare una chiave KMS.

7. Al termine, scegli Save changes (Salva modifiche).

8. (Facoltativo) per visualizzare le organizzazioni o le unita organizzative con le quali é stata
condivisa I'AMI, selezionare I'AMI nell'elenco, scegliere la scheda Permissions (Autorizzazioni)
e scorrere verso il basso fino a Shared organizations/OUs (Organizzazioni condivise/OU). Per
cercare le AMI che altri hanno condiviso con te, consulta Trovare AMI condivise.

Condivisione di un'AMI (Strumenti per Windows PowerShell)

Utilizzate il Edit-EC2ImageAttributecomando (Strumenti per Windows PowerShell) per condividere
un'AMI, come illustrato negli esempi seguenti.

Come condividere un'AMI con un'organizzazione o una unita organizzativa

Il comando seguente concede all'organizzazione specificata le autorizzazioni di avvio per I'AMI
selezionata.

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -
Attribute launchPermission -OperationType add -OrganizationArn
"arn:aws:organizations::123456789012:0rganization/o-123example"
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® Note

Per condividere I'AMI, non € necessario condividere gli snapshot Amazon EBS a cui I'AMI
fa riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce automaticamente
all'istanza l'accesso agli snapshot Amazon EBS a cui viene fatto riferimento per 'avvio.
Tuttavia, € necessario condividere le chiavi KMS utilizzate per crittografare snapshot a cui
I'AMI fa riferimento. Per ulteriori informazioni, consulta Consentire a organizzazioni e unita

organizzative di utilizzare una chiave KMS.

Come interrompere la condivisione di un'AMI con un'organizzazione o una unita organizzativa

Il comando seguente rimuove le autorizzazioni di avvio per I'AMI specificata dall'organizzazione
specificata:

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -
Attribute launchPermission -OperationType remove -0OrganizationArn
"arn:aws:organizations::123456789012:0rganization/o-123example"

Per interrompere la condivisione di un'’AMI con tutte le organizzazioni, le unita organizzative e
Account AWS

Il comando seguente consente di rimuovere dall'AMI specificata tutte le autorizzazioni di avvio
esplicite e pubbliche. Considera che il proprietario dell'’AMI dispone sempre delle autorizzazioni di
awvio e, di conseguenza, questo comando non ha alcun effetto su di lui.

PS C:\> Reset-EC2ImageAttribute -Imageld ami-Oabcdef1234567890 -Attribute
launchPermission

Condividere un'AMI (AWS CLI)

Usa il comando modify-image-attribute (AWS CLI) per condividere un'AMI.

Per condividere un'AMI con un'organizzazione utilizzando AWS CLI

Il comando modify-image-attribute concede all'organizzazione specificata le autorizzazioni di avvio
per I'AMI selezionata. E necessario specificare I'ARN completo, non solo I'ID.

aws ec2 modify-image-attribute \
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--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
0-123example}]"

Per condividere un'AMI con un'unita organizzativa utilizzando AWS CLI

Il modify-image-attributecomando concede le autorizzazioni di avvio per I'AMI specificato all'unita

organizzativa specificata. E necessario specificare 'ARN completo, non solo I'ID.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Add=[{0rganizationalUnitArn=arn:aws:organizations::123456789012:0u/o-123example/
ou-1234-5example}]"

® Note

Per condividere I'AMI, non € necessario condividere gli snapshot Amazon EBS a cui I'AMI
fa riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce automaticamente
all'istanza l'accesso agli snapshot Amazon EBS a cui viene fatto riferimento per 'avvio.
Tuttavia, € necessario condividere le chiavi KMS utilizzate per crittografare snapshot a cui
I'AMI fa riferimento. Per ulteriori informazioni, consulta Consentire a organizzazioni e unita

organizzative di utilizzare una chiave KMS.

Interruzione della condivisione di un'AMI

Puoi utilizzare la console Amazon EC2 o interrompere la condivisione AWS CLI di un'AMI con
un'organizzazione o un'unita organizzativa.

Interruzione della condivisione di un'AMI (console)
Come condividere un'AMI con un'organizzazione o una unita organizzativa tramite console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

2. Nel riquadro di navigazione scegliere AMIs (AMI).

3. Selezionare I'AMI nell'elenco e scegli Actions (Operazioni), quindi Edit AMI permissions (Modifica
autorizzazioni AMI).
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4. In Shared organizations/OUs (Organizzazioni condivise/OUs), selezionare le organizzazioni o
le unita organizzative con cui si desideri interrompere la condivisione dell’AMI, quindi scegliere
Remove selected (Rimuovi selezionati).

5. Al termine, scegli Save changes (Salva modifiche).

6. (Facoltativo) per confermare l'interruzione della condivisione dell'lAMI con le organizzazioni
o le unita organizzative, selezionare I'AMI nell'elenco, scegliere la scheda Permissions
(Autorizzazioni) e scorrere verso il basso fino a Shared organizations/OUs (Organizzazioni
condivise/OU).

Interruzione della condivisione di un'AMI (AWS CLI)

Usa i reset-image-attributecomandi modify-image-attributeo (AWS CLI) per interrompere la
condivisione di un AMI.

Per interrompere la condivisione di un AMI con un'organizzazione o un'unita organizzativa utilizzando
AWS CLI

Il modify-image-attributecomando rimuove le autorizzazioni di avvio per I'AMI specificato
dall'organizzazione specificata. E necessario specificare 'ARN.

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission
"Remove=[{0rganizationArn=arn:aws:organizations::123456789012:0rganization/
0-123example}]"

Per interrompere la condivisione di un'’AMI con tutte le organizzazioni, le unita organizzative e '
Account AWS utilizzo di AWS CLI

Il comando reset-image-attribute consente di rimuovere dall'’AMI specificata tutte le autorizzazioni di
avvio esplicite e pubbliche. Considera che il proprietario dell'lAMI dispone sempre delle autorizzazioni
di avvio e, di conseguenza, questo comando non ha alcun effetto su di lui.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission
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® Note

Non €& possibile interrompere la condivisione di un'AMI con un account specifico se si trova
in un'organizzazione o in una unita organizzativa con cui € condivisa un'AMI. Se si prova

a interrompere la condivisione dell'’AMI rimuovendo le autorizzazioni di avvio per I'account,
Amazon EC2 restituira un messaggio di riuscita dell'operazione. Tuttavia, I'AMI continuera a
essere condivisa con l'account.

Visualizzazione delle organizzazioni e delle unita organizzative con cui € condivisa
un'AMI

Puoi utilizzare la console Amazon EC2 o la AWS CLI per verificare con quali organizzazioni e unita
organizzative hai condiviso la tua AMI.

Visualizzazione delle organizzazioni e delle unita organizzative con cui & condivisa un'AMI (console)
Per verificare con quali organizzazioni e unita organizzative I'AMI & stata condivisa tramite la console

1. Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel riqguadro di navigazione scegliere AMIs (AMI).

3. Selezionare I'AMI dall'elenco, scegliere la scheda Permissions (Autorizzazioni) e scorrere verso |l
basso fino a Shared organizations/OUs (Organizzazioni condivise/OU).

Per cercare le AMI che altri hanno condiviso con te, consulta Trovare AMI condivise.

Visualizzazione delle organizzazioni e delle unita organizzative con cui & condivisa un'AMI (AWS CLI)

Puoi verificare con quali organizzazioni e unita organizzative I'AMI é stata condivisa utilizzando il
comando describe-image-attribute (AWS CLI) e I'attributo 1launchPermission.

Per verificare con quali organizzazioni e unita organizzative hai condiviso la tua AMI utilizzando AWS
CLI

Il comando describe-image-attribute descrive I'attributo launchPermission per I'AMI specificata e
restituisce le organizzazioni e le unita organizzative I'AMI & stata condivisa.

aws ec2 describe-image-attribute \
--image-id ami-@abcdef1234567890 \
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--attribute launchPermission

Example response

{
"Imageld": "ami-@abcdef1234567890",
"LaunchPermissions": [
{
"OrganizationalUnitArn": "arn:aws:organizations::111122223333:0u/
0-123example/ou-1234-5example"
}
]
}

Ottenimento delllARN

Gli ARN delle organizzazioni e delle unita organizzative contengono il numero di account
di gestione a 12 cifre. Se non si conosce il numero dell'account di gestione, € possibile
descrivere l'organizzazione e l'unita organizzativa in modo da ottenere I'ARN. Negli esempi
seguenti, 123456789012 & il numero dell'account di gestione.

Prima di poter ottenere gli ARN, occorre possedere |'autorizzazione per descrivere le organizzazioni e
le unita organizzative. La seguente policy fornisce l'autorizzazione necessaria.

{
"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": [
"organizations:Describe*"
1,
"Resource": "*"
}
]
}

Come ottenere I'ARN di un'organizzazione

Utilizza il comando describe-organization e il parametro - -query impostato su

'Organization.Azrn' per restituire solo I'ARN dell'organizzazione.
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aws organizations describe-organization --query 'Organization.Arn'

Example response

"arn:aws:organizations::123456789012:0rganization/o-123example"

Come ottenere I'ARN di una unita organizzativa

Utilizza il comando describe-organizational-unit, specifica I''lD UO e imposta il parametro --query su

'OrganizationalUnit.Azrn' per restituire solo I'ARN dell'unita organizzativa.

aws organizations describe-organizational-unit --organizational-unit-
id ou-1234-5example --query 'OrganizationalUnit.Arn'

Example response

"arn:aws:organizations::123456789012:0u/0-123example/ou-1234-5example"

Condividere un'AMI con account AWS specifici

E possibile condividere un'AMI con specifici utenti Account AWS senza renderla pubblica. Tutto ci® di
cui hai bisogno sono gli Account AWS ID.

Un Account AWS ID & un numero di 12 cifre, ad esempio012345678901, che identifica in modo
univoco un. Account AWS Per ulteriori informazioni, consulta la sezione Visualizzazione degli
identificatori di Account AWS nella Guida di riferimento di AWS Account Management .

Considerazioni
Tieni presente quanto segue quando condividi AMI con utenti specifici. Account AWS

* Proprieta: per condividere un'AMI, il tuo Account AWS deve essere proprietario dell'AMI.

« Limiti di condivisione: per il numero massimo di entita con cui un'AMI pud essere condivisa
all'interno di una regione, consulta le quote di servizio di Amazon EC2.

« Tag: non puoi condividere tag definiti dall'utente (tag che colleghi a un'AMI). Quando condividi
un'AMI, i tag definiti dall'utente non sono disponibili per nessuno con Account AWS cui I'AMI &
condiviso.
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Crittografia e chiavi: puoi condividere le AMI supportate da snapshot non crittografati e crittografati.

 Gli snapshot crittografati devono essere crittografati con una chiave KMS. Non & possibile
condividere AMI supportate da snapshot crittografati con la chiave gestita da AWS di default.

« Se condividi un'AMI supportata da istantanee crittografate, devi consentire loro di Account
AWS utilizzare le chiavi KMS utilizzate per crittografare le istantanee. Per ulteriori informazioni,
consultare Consentire a organizzazioni e unita organizzative di utilizzare una chiave KMS. Per

configurare la policy chiave necessaria per avviare le istanze di Auto Scaling quando utilizzi una
chiave gestita dal cliente per la crittografia, consulta la sezione AWS KMS key Politica richiesta
per l'uso con volumi crittografati nella Guida per |'utente di Amazon EC2 Auto Scaling.

Regione: le AMI sono una risorsa basata sulla regione. Quando un'AMI viene condivisa, questa
sara disponibile solo in quella Regione. Per rendere un'AMI disponibile in un'altra regione, copiala
nella regione desiderata e condividila. Per ulteriori informazioni, consulta Copiare un'AMI.

Utilizzo: quando un'AMI viene condivisa, gli utenti possono soltanto avviare le istanze dall'AMI. Non
possono eliminarle, condividerle o modificarle. Tuttavia, dopo aver avviato un'istanza utilizzando
I'AMI condivisa, potranno creare un'AMI dalla loro istanza.

Copiare AMI condivise: Se gli utenti di un altro account vogliono copiare un'AMI condivisa, €
necessario concedere loro le autorizzazioni di lettura per lo archiviazione che supporta I'AMI. Per
ulteriori informazioni, consulta Copia tra account.

Fatturazione: non ti viene addebitato alcun costo quando il tuo AMI viene utilizzato da altri Account
AWS per avviare istanze. Agli account che avviano le istanze tramite I'AMI saranno addebitate solo
le istanze avviate.

Condivisione di un'AMI (console)

Per concedere permessi di avvio espliciti tramite la console

1.
2.

Aprire la console Amazon EC2 all'indirizzo https://console.aws.amazon.com/ec2/.

Nel riquadro di navigazione scegliere AMIs (AMI).

Selezionare I'AMI nell'elenco e scegli Actions (Operazioni), quindi Edit AMI permissions (Modifica
autorizzazioni AMI).

Scegli Private (Privato).
In Shared accounts (Account condivisi), scegliere Add account ID (Aggiungi ID account).

Per Account AWS ID, inserisci I' Account AWS ID con cui desideri condividere I'AMI, quindi scegli
Condividi AMI.
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Per condividere questa AMI con piu account, ripetere le fasi 5 e 6 fino a quando sono stati
aggiunti tutti gli account richiesti.

@ Note

Per condividere I'AMI, non serve condividere gli snapshot Amazon EBS a cui I'AMI fa
riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce automaticamente
all'istanza l'accesso agli snapshot Amazon EBS a cui viene fatto riferimento per 'avvio.
Tuttavia, € necessario condividere eventuali Chiavi KMS utilizzate per crittografare
snapshot a cui I'AMI fa riferimento. Per ulteriori informazioni, consulta Share an Amazon
EBS snapshot nella Amazon EBS User Guide.

7. Al termine, scegliere Save changes (Salva modifiche).

8. (Facoltativo) Per visualizzare gli Account AWS ID con cui hai condiviso I'AMI, seleziona I'AMI
nell'elenco e scegli la scheda Autorizzazioni. Per cercare le AMI che altri hanno condiviso con te,
consulta Trovare AMI condivise.

Condivisione di un'AMI (Strumenti per Windows PowerShell)

Utilizzate il Edit-EC2ImageAttributecomando (Strumenti per Windows PowerShell) per condividere
un'AMI, come illustrato negli esempi seguenti.

Per concedere i permessi di avvio espliciti

Il comando seguente concede all' Account AWS specificato le autorizzazioni di avvio per I'AMI
specificata. Nell'esempio seguente, sostituisci I''D AMI di esempio con un ID AMI valido e sostituiscilo
account-id con I'ID a 12 cifre Account AWS .

PS C:\> Edit-EC2ImageAttribute -ImageId ami-O@abcdef1234567890 -Attribute
launchPermission -OperationType add -UserId "account-id"

® Note

Per condividere I'AMI, non serve condividere gli snapshot Amazon EBS a cui I'AMI fa
riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce automaticamente
all'istanza l'accesso agli snapshot Amazon EBS a cui viene fatto riferimento per 'avvio.
Tuttavia, € necessario condividere eventuali Chiavi KMS utilizzate per crittografare snapshot
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a cui I'AMI fa riferimento. Per ulteriori informazioni, consulta Share an Amazon EBS snapshot
nella Amazon EBS User Guide.

Per rimuovere i permessi di avvio da un account

Il comando seguente consente di rimuovere dall' Account AWS specificato le autorizzazioni di avvio
per I'AMI specificata. Nell'esempio seguente, sostituisci I''D AMI di esempio con un ID AMI valido e
sostituiscilo account-1id con I'ID a 12 cifre Account AWS .

PS C:\> Edit-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission -OperationType remove -UserId "account-id"

Per rimuovere tutte le autorizzazioni di avvio

Il comando seguente consente di rimuovere tutti i permessi di avvio espliciti e pubblici dall'AMI
specificata. Considera che il proprietario dell'AMI dispone sempre delle autorizzazioni di avvio e, di
conseguenza, questo comando non ha alcun effetto su di lui. Nell'esempio seguente, sostituisci I'lD
AMI di esempio con un ID AMI valido.

PS C:\> Reset-EC2ImageAttribute -Imageld ami-@abcdef1234567890 -Attribute
launchPermission

Condividere un'AMI (AWS CLI)

Utilizza il comando modify-image-attribute (AWS CLI) per condividere un'AMI come illustrato negli
esempi seguenti.

Per concedere i permessi di avvio espliciti

Il comando seguente concede all' Account AWS specificato le autorizzazioni di avvio per I'AMI

specificata. Nell'esempio seguente, sostituisci I''D AMI di esempio con un ID AMI valido e sostituiscilo

account-id con I'ID a 12 cifre Account AWS .

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Add=[{UserId=account-id}]"
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® Note

Per condividere I'AMI, non serve condividere gli snapshot Amazon EBS a cui I'AMI fa
riferimento. Occorre condividere soltanto I'AMI; il sistema fornisce automaticamente
all'istanza l'accesso agli snapshot Amazon EBS a cui viene fatto riferimento per 'avvio.
Tuttavia, € necessario condividere eventuali Chiavi KMS utilizzate per crittografare snapshot
a cui I'AMI fa riferimento. Per ulteriori informazioni, consulta Share an Amazon EBS snapshot
nella Amazon EBS User Guide.

Per rimuovere i permessi di avvio da un account

Il comando seguente consente di rimuovere dall' Account AWS specificato le autorizzazioni di avvio
per I'AMI specificata. Nell'esempio seguente, sostituisci I''D AMI di esempio con un ID AMI valido e
sostituiscilo account-1id con I'ID a 12 cifre Account AWS .

aws ec2 modify-image-attribute \
--image-id ami-@abcdef1234567890 \
--launch-permission "Remove=[{UserId=account-id}]"

Per rimuovere tutte le autorizzazioni di avvio

Il comando seguente consente di rimuovere tutti i permessi di avvio espliciti e pubblici dall'AMI
specificata. Considera che il proprietario dell'AMI dispone sempre delle autorizzazioni di avvio e, di
conseguenza, questo comando non ha alcun effetto su di lui. Nell'esempio seguente, sostituisci I'lD
AMI di esempio con un ID AMI valido.

aws ec2 reset-image-attribute \
--image-id ami-@abcdef1234567890 \
--attribute launchPermission

Annulla la condivisione di un AMI con il tuo Account AWS

Un'Amazon Machine Image (AMI) puo essere condivisa con Account AWS specifici aggiungendo
gli account alle sue autorizzazioni di avvio. Se un'AMI € stata condivisa con il tuo Account AWS

e non desideri piu che venga condivisa con il tuo account, puoi rimuovere il tuo account dalle
autorizzazioni di avvio delllAMI. Puoi farlo eseguendo il cancel-image-launch-permission
AWS CLI comando. Quando si esegue questo comando, le Account AWS autorizzazioni di avvio per
I'AMI specificata vengono rimosse.
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Potresti annullare la condivisione di un'AMI con il tuo account, ad esempio, per ridurre la probabilita di
avviare un'istanza con un'AMI inutilizzata o obsoleta che & stata condivisa con te. Quando annulli la
condivisione di un'AMI con il tuo account, questa non viene piu visualizzata in nessun elenco di AMI
della console EC2 o nell'output per describe-images.

Argomenti
» Limitazioni

* Annullamento della condivisione di un'AMI con il tuo account

» Ricerca delle AMI condivise con un account

Limitazioni

* Puoi rimuovere il tuo account dalle autorizzazioni di avvio di un'AMI condivisa Account AWS solo
con te. Non puoi utilizzare cancel-image-launch-permission per rimuovere il tuo account
dalle autorizzazioni di avvio di un'AMI condivisa con un'organizzazione o un'unita organizzativa
(UO) o per rimuovere I'accesso alle AMI pubbliche.

» Non € possibile rimuovere definitivamente il tuo account dalle autorizzazioni di avvio di un'AMI. I
proprietario di un'AMI pud condividerla nuovamente con il tuo account.

* Le AMI sono una risorsa basata sulla regione. Durante I'esecuzione di cancel-image-launch-
permission, devi specificare la regione in cui si trova I'AMI. Specifica la regione nel comando
oppure utilizza la variabile d'ambiente AWS_DEFAULT_REGION.

» Solo gli SDK AWS CLI e supportano la rimozione del tuo account dalle autorizzazioni di avvio di
un'AMI. Al momento la console EC2 non supporta questa operazione.

Annullamento della condivisione di un'AMI con il tuo account

@ Note

L'annullamento della condivisione di un'AMI con il tuo account non € un'operazione
annullabile. Per ottenere nuovamente I'accesso all'AMI, il proprietario dell’AMI dovra
condividerla con il tuo account.

AWS CLI

Per annullare la condivisione di un AMI con Account AWS
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Utilizza il comando cancel-image-launch-permission e specifica I'ID dell’AMI.

aws ec2 cancel-image-launch-permission \
--image-id ami-0123456789example \
--region us-east-1

Output previsto

"Return": true

PowerShell

Per annullare la condivisione di un AMI con te Account AWS utilizzando il AWS Tools for
PowerShell

Utilizza il comando Stop-EC2ImagelaunchPermission e specifica I'ID dell’AMI.

Stop-EC2ImageLaunchPermission °
-Imageld ami-0123456789example °
-Region us-east-1

Output previsto

True

Ricerca delle AMI condivise con un account

Per trovare le AMI condivise con le tue Account AWS, consultaTrovare AMI condivise.

Utilizzo dei segnalibri

Se hai creato un'AMI pubblica o I'hai condivisa con un'altra Account AWS, puoi creare un segnalibro
che consenta a un utente di accedere all'AMI e avviare immediatamente un'istanza nel proprio
account. E un modo semplice per condividere i riferimenti dell'AMI; in questo modo gli utenti non
dovranno impiegare del tempo a cercare la tua AMI per utilizzarla.

Tieni presente che la tua AMI deve essere pubblica o che devi averla condivisa con l'utente al quale
desideri inviare il segnalibro.
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Per creare un segnalibro per la tua AMI

1. Digitare un URL con le informazioni seguenti, dove region € la regione in cui risiede I'AMI:

https://console.aws.amazon.com/ec2/v2/home?
region=region#lLaunchInstanceWizard:ami=ami_id

Ad esempio, questo URL avvia un'istanza dall'AMI ami-Oabcdef1234567890 AMI nella regione
us-east-1 Stati Uniti orientali (Virginia settentrionale):

https://console.aws.amazon.com/ec2/v2/home?region=us-
east-1#LaunchInstanceWizard:ami=ami-@abcdef1234567890

2. Condividere il collegamento con gli utenti che desiderano utilizzare I'AMI.

3. Per utilizzare un segnalibro, selezionare il collegamento o copiarlo e incollarlo nel browser. Si
aprira la procedura guidata di avvio con I'AMI gia selezionata.

Linee guida per le AMI Linux condivise

Utilizza le linee guida seguenti per ridurre la superficie di attacco e migliorare I'affidabilita delle AMI
create.

/A Important

Nessun elenco delle linee guida di sicurezza pu0 essere esaustivo. Crea le tue AMI condivise
con attenzione considerando in quale posizione potresti esporre dati sensibili.

Indice

» Aggiornare gli Strumenti AMI prima di usarli

» Disabilitazione degli accessi remoti basati su password per |'utente root

» Disabilitazione dell'accesso root locale

* Rimozione delle coppie di chiavi dell'host SSH

* Installazione delle credenziali di chiave pubblica

» Disabilita i controlli DNS sshd (opzionale)

* Protezione dell'utente
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Se stai creando AMI per Marketplace AWS, consulta le migliori pratiche per la creazione di AMI nella
Guida per il Marketplace AWS venditore per le linee guida, le politiche e le migliori pratiche.

Per ulteriori informazioni sulla condivisione sicura delle AMI, consulta gli articoli seguenti:

« Articolo relativo alla condivisione e all'utilizzo sicuri delle AMI pubbliche

« Articolo relativo ai requisiti di pulizia e ai controlli di base per la pubblicazione delle AMI pubbliche

Aggiornare gli Strumenti AMI prima di usarli

Per le AMI supportate da instance store, ti consigliamo di scaricare e aggiornare gli strumenti di
creazione delle AMI Amazon EC2 prima di usarli. In questo modo, le nuove AMI basate sulle AMI
condivise disporranno degli str